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Streszczenie Przedmiotem niniejszego artykulu jest doglebna analiza
zagadnienia kontroli dostepu do wywotan systemowych w systemie ope-
racyjnym Linuz. Artykul ma na celu zapoznanie czytelnika z ogdlna idea
zastosowania wyzej wspomnianej ochrony. Pierwsza czesé artykutu za-
wiera opis potencjalnych korzysci oraz konkretnych przypadkéw uzycia,
druga to przeglad istniejacych implementacji mechanizmu ochrony ustug
jadra w Linuksie: ptrace, systrace, Capabilities, seccomp, Audit syscall,
syscalls cgroup, LD_.PRELOAD, Chromium sandbox, Patch out — ich
krotkie opisy, zalety oraz wady. Publikacja konczy sie podsumowaniem
i wnioskami ptynacymi z przeprowadzonego badania.

1 Wstep

Wywolania systemowe w systemach operacyjnych z ochrona pamieci sa zasad-
niczym sposobem interakcji proceséw uzytkownika z jadrem. Mozna zatem po-
wiedzie¢, ze dla wykonujacego sie programu zbiér dostepnych wywotan definiuje
jego mozliwosci. Naturalnie wiec kontrola dostepu do systemowego ABI (appli-
cation binary interface) — tzn. do wspomnianych wywolan systemowych jest
istotnym zagadnieniem w tematyce zapewniania bezpieczenstwa. Problem ten
jest powszechnie znany w literaturze jako system call interposition (co moz-
na tlumaczy¢ jako przechwytywanie wywolar systemowych) i doczekal sie wielu
opracowan [13][14][18][23][25]. Niestety, wiekszos¢ istniejacych prac dotyczy sys-
teméw innych niz Linur — gléwnie rodziny BSD. Ochrona ustug jadra w tak
popularnym $rodowisku jak Linuz jest zatem niezwykle interesujacym przed-
miotem badan. Wszelkie sukcesy na tym polu moga znacznie przyczynié sie¢ do
zwiekszenia bezpieczenstwa tego systemu — a wiec rowniez do polepszenia ja-
kosci ustug, ktore opieraja sie wlasnie na Linuksie.

W pierwszej czeéci niniejszego artykulu opisano korzysci plynace z zasto-
sowania mechanizmu ochrony wywotan systemowych. Kolejny punkt wskazuje
potencjalne zastosowania zabezpieczenia tego typu. Zasadnicza czedcia publika-
cji jest cze$é trzecia bedaca wyczerpujacym przegladem dostepnych rozwigzan.
W tej sekcji opisane zostaly mechanizmy: ptrace, systrace, Capabilities, seccomp,
Audit syscall, syscalls cgroup, LD_PRELOAD, Chromium sandbox oraz Patch
out. Artykul konczy sie podsumowaniem i wnioskami z dokonanego przegladu.



2 Korzysci

Zabezpieczajac system komputerowy, zaklada sie, iz jadro sytemu operacyjnego
jest oprogramowaniem zaufanym — starannie przetestowanym, a wiec pozba-
wionym bledéw. Odmiennie, jako niezaufane, traktuje sie natomiast aplikacje
uzytkownika dzialajace wewnatrz systemu. Procesy ustlugowe sa czesto bardzo
zlozone, zdarza si¢ takze, ze sa one niedbale napisane czy tez niedoktadnie zwe-
ryfikowane. Te cechy sprzyjaja obecnosci duzej liczby bledéw w takim oprogra-
mowaniu, co pociaga za sobg zagrozenie atakiem badz destabilizacja systemu.
7 tego powodu, znaczna cze$¢ wysitku wklada sie w zabezpieczenie przed bleda-
mi aplikacji, a nie przed bledami jadra systemu operacyjnego.

Zastosowanie mechanizmu kontroli dostepu do systemowego ABI przynosi
wiele korzysci. Ograniczenie zbioru dostepnych wywotan systemowych daje moz-
liwos¢ $cistej kontroli nad tym, co dany proces moze w systemie. Jadro systemu
Linuz udostepnia duza liczbe (w wersji 3.6, dla architektury x86-64 jest ich po-
nad 300) dobrze zdefiniowanych wywolan. Mozliwe jest zatem latwe okreslenie
minimalnego, wystarczajacego zbioru ustug systemowych dla wskazanego pro-
cesu. Gdyby ziarnisto$¢ wywotan systemowych Linuksa byla mata — tzn. ABI
zawieraloby niewiele funkcji, ktére spelnialyby wiele r6l — mechanizm kontroli
dostepu do ushug systemowych bylby nieefektywny, gdyz zezwolenie na pewna
cze$¢ zbioru wywolan, dawatoby o wiele wiecej mozliwosci, niz rzeczywiscie by-
toby potrzebnych. Wtasciwe zastosowanie opisywanego mechanizmu zapewnia
wiec dziatanie w my$l zasady najmniejszego uprzywilejowania — mniej dostep-
nych funkcji pociaga za soba mniej potencjalnych szkéd po udanym ataku.

Jednym z najczesciej wystepujacych bledéw w aplikacjach uzytkowych jest
przepelnienie bufora (ang. buffer overflow). Wykorzystanie takiej podatnosci po-
zwala atakujacemu zmodyfikowaé standardowa, prawidlowa $ciezke wykonania
programu — intruz moze zmieni¢ lub wstrzyknaé¢ dodatkowy kod do wykonujace-
go si¢ programu. Atakujacy ma wiec mozliwos¢ wykonania dowolnych instrukceji
z prawami uzytkownika, do ktérego nalezy atakowany proces. Szkody wyrza-
dzone na skutek istnienia bledéw przepelnienia bufora moga by¢ wiec wigksze,
jesli program wykonuje si¢ z uprawnieniami roota lub ustawionym bitem SUID.
Przyktadami typowych aplikacji dziatajacych w wielu systemach, z wyzej wy-
mienionymi uprawnieniami moga by¢ odpowiednio — XServer oraz sendmail.
Zastosowanie mechanizmu kontroli dostgpu do wywolan systemowych pozwala
znaczaco zlagodzi¢ skutki ataku tego typu. Odpowiednie wydzielenie dostep-
nych dla procesu ustug moze ograniczy¢ lub nawet uniemozliwi¢ wyrzadzenie
jakichkolwiek szkod. Przyktadowo, administrator moze zabronié¢ procesowi uru-
chamiania innych programéw, badZ tworzenia proceséw potomnych (wzbronienie
dostepu do wywotan fork (), vfork(), clone(), execve()) — utrudnia to dzia-
lania atakujacego i uniemozliwa wykonanie ataku DoS (ang. Denial of Service)
przy uzyciu techniki fork bomb. Innym sensownym dzialaniem moze byé¢ np.
uniemozliwienie zmiany uzytkownika (zabronienie setuid() i pokrewnych) czy
powstrzymanie zmian praw dostepu i wlasnosci plikéw (wstrzymanie wywotan
chmod (), chown() i ich odmian).



Kolejnym zastosowaniem mechanizmu kontroli dostepu do wywotan syste-
mowych jest stworzenie dla procesu piaskownicy — tj. ograniczenia dostepnych
ustug do minimum (np. do read(), write() oraz exit()). Piaskownica przy-
daje sie podczas uruchamiania kodu nieznanego badz niepewnego pochodzenia
i dzialania — np. kodu aplikacji webowych wewnatrz przegladarki. Kod taki,
dopdki nie zostanie dokladnie przeanalizowany i zaakceptowany, nie powinien
mie¢ mozliwosci dokonywania zadnych zmian w systemie operacyjnym.

Dzigki opisywanemu mechanizmowi administrator systemu moze globalnie,
dla wszystkich proceséw, zabroni¢ dostepu do pewnej grupy ustug systemowych.
Niektére wywotania sa uzywane tylko w okreslonych warunkach, w innych na-
tomiast moga by¢ szkodliwe. Przyktadem takiego wywolania systemowego mo-
ze by¢ ptrace() shluzace do debugowania oraz Sledzenia proceséow. Usluga ta
jest szeroko stosowana jako narzedzie programistyczne w $rodowiskach rozwo-
jowych. Z drugiej strony, w $rodowisku produkcyjnym przydatno$é¢ ptrace()
jest znikoma, a bogate mozliwosci tego wywolania moga postuzy¢ potencjalne-
mu intruzowi do skutecznego zakldécenia pracy innych proceséw. Zastosowanie
globalnych ograniczen ushug systemowych warto takze rozwazy¢ w sytuacjach,
w ktérych dane wywolanie jest nowym, niedojrzalym jeszcze elementem systemu
operacyjnego. Niestety, pomimo skrupulatnego procesu testowania i przegladéw
kodu Linuksa, zdarzaly si¢ sytuacje, w ktorych wywolania systemowe zawieraly
bledy bezpieczenstwa [5]. Administrator systemu wymagajacego wysokiej sta-
bilnoéci i bezpieczenstwa moze wiec calkowicie wylaczyé mozliwos¢ uzywania
niesprawdzonych wywolan.

Mechanizm kontroli ABI daje bogate mozliwosci, a konkretne jego uzycie
zalezy wytacznie od specyfiki procesu, na ktory nakladane sa ograniczenia. Dla
proceséw o nieduzym stopniu ztozenia oraz o dobrze zdefiniowanej funkcjonalno-
Sci tatwo skonstruowaé polityke dostepu do wywolan systemowych i mechanizm
ten moze by¢ z latwoscia zastosowany. Z drugiej strony dla aplikacji o niezbyt
klarownej strukturze i funkcjach, zastosowanie odpowiednich ograniczen moze
by¢ niewykonalne.

3 Zastosowania

W poprzednim punkcie przedstawiono rozlegle korzyséci ptynace z zastosowa-
nia mechanizmu kontroli dostepu do systemowego ABI. W nastepnym kroku
warto wiec przeanalizowaé, w jaki sposéb mozna je wykorzysta¢ w konkretnych
sytuacjach. Ponizsze przypadki uzycia stanowia jedynie przyklad eksploatacji
opisywanego mechanizmu, gdyz kompletny przeglad jest niemozliwy ze wzgledu
na mnogo$¢ potencjalnych zastosowan.

3.1 Kontenery proceséw

Koncepcja konteneréw [6][17] zapewnia wzajemng izolacje grup proceséw. Po-
mimo wydzielenia wielu zasobéw poszczegdlne kontenery, zgodnie z idea, wspot-
dziela to samo jadro — uslugi systemowe staja sie jedynym zasobem w pelni



wspoldzielonym. Zastosowanie mechanizmu ochrony wywotan systemowych dla
konteneréw pozwala zatem wprowadzi¢ kolejny poziom izolacji — izolacje ustug
jadra. Stosowanie konteneréw pozwala chroni¢ wzajemnie grupy proceséw, nato-
miast uzycie opisywanej techniki umozliwia dodatkowo ochrone systemu opera-
cyjnego przed aplikacjami dzialajacymi wewnatrz srodowisk zwirtualizowanych.

Zastosowanie rozwazanego mechanizmu w polaczeniu z kontenerami ma jesz-
cze jedna zalete — latwos¢ konfiguracji. Procesy dzialajace wewnatrz kontenera
speliaja zwykle podobng funkcje — sa np. jednostkami wykonawczymi ushug
pewnego serwera. Dla proceséw o podobnym dziataniu tatwo stworzyé wspol-
na polityke dostepu do wywotan systemowych, ktéra potem mozna zastosowaé
w calosci, dla wszystkich zadan wewnatrz kontenera.

Dla zilustrowania uzycia rozwazmy dwa kontenery — w pierwszym z nich
znajduja sie procesy serwera pewnych ustug, w drugim natomiast dzialtaja aplika-
cje wspomagajace rozwd0j oprogramowania uzywane przez programistéw. W pierw-
szym z wymienionych konteneréw z cata pewnoscia warto zabroni¢ dostepu do
niepotrzebnych i potencjalnie niebezpiecznych wywolan takich, jak opisywany
wyzej ptrace(). Jednoczesnie, procesy w drugim kontenerze beda czesto wyko-
rzystywaé $ledzenie w celu debugowania i sprawdzania oprogramowania, a wiec
wywotlanie ptrace () bedzie wykorzystywane — nie powinno by¢ zabronione. Te-
stowanie nowych wersji oprogramowania moze by¢ potencjalnie niebezpieczne ze
wzgledu na btedy i omytki — dla drugiego kontenera warto rozwazy¢ zakazanie
wywotan typu setuid (), aby przypadkowe wykonanie komend z uprawnieniami
roota nie bylo mozliwe. Zastosowanie mechanizmu ochrony ABI w polacze-
niu z kontenerami pozwala wiec wzmocni¢ ochrone przed destabilizacja systemu
oraz posrednio zabezpiecza dzialajace wewnatrz niego ustugi.

3.2 Serwery

Serwery ustug to typ oprogramowania niezwykle powszechnego na komputerach
pracujacych pod kontrola systemu Linuz. Wérod tego typu aplikacji mozna wy-
rozni¢ serwery o bardzo waskiej specjalizacji np. serwery DNS, serwery czasu
NTP, serwery FTP. Oprogramowanie tego typu jest bardzo czesto zaniedbywa-
ne przez administratoréw maszyn serwerowych — gléwnie ze wzgledu na to,
iz kolejne wydania bardzo czesto nie dodaja nowej funkcjonalnosci, a jedynie
poprawiajg wykryte btedy — nie generujg wiec widocznej wartosci biznesowe;j.
Z tego powodu nieaktualizowane serwery bardzo czesto sa swego rodzaju ,furt-
ka” dla intruzéw. Atakujacy nie musi za bezposredni cel obieraé¢ interesujacych
go elementéw (czesto dobrze zabezpieczonych). Zamiast tego, aby dostaé sie do
systemu moze wykorzysta¢ bledy istniejace w pobocznych ustugach, a dopiero
pozniej wykona¢ zasadniczy atak, poniewaz przeprowadzony od srodka powinien
by¢ stosunkowo latwy.

Mechanizmy ochrony dostepu do wywolan systemowych doskonale nadaja si¢
do izolacji serweréw o wysokiej specjalizacji. Przyktadowo podstawowy serwer
DNS moze by¢ zaimplementowany przy uzyciu jedynie trzech wywolan systemo-
wych (recvmsg(), sendmsg(), oraz write()) [11] — moze by¢ wiec ograniczony



tylko do trzech wymaganych ustug jadra, stajac sie malo uzytecznym dla ata-
kujacego. Mechanizm kontroli dostepu do ABI pozwala skutecznie wzmocnié
ochrone przed atakami na te uslugi, ktérym czesto poswigca si¢ mniej uwagi
podczas zabezpieczania. Jest to szczegdélnie wazne, gdyz jak méwi popularne
stwierdzenie: system jest tak bezpieczny, jak bezpieczny jest jego najstabszy ele-
ment.

3.3 Obliczenia rozproszone

Wraz z rozwojem sieci komputerowych, a w szczegélnosci Internetu, popularne
stato sie rozpraszanie obliczen, ktore zamiast jednego komputera, wykonuje wie-
le maszyn, ktérych sumaryczna moc jest czesto wieksza od pojedynczych super-
komputeréw. Wiele oérodkéw badawczych stworzylo projekty (np. SETI@home
[22], LHC@home [12]) pozwalajace ofiarowaé cze$é czasu procesora na potrzeby
obliczen naukowych.

Podobny, choé¢ komercyjny, jest projekt CPUShare [2], ktéry pozwala od-
sprzeda¢ czes¢ mocy obliczeniowej procesora na rzecz jednostki, ktora ja wy-
kupita w serwisie. W zwiazku z tym, ze aplikacja kliencka $ciaga i wykonuje na
komputerze kod nieznanego pochodzenia, istnieja uzasadnione obawy, iz urucha-
miany kod moze by¢ ztosliwy i moze stuzyé np. do tworzenia sieci typu botnet.
Na potrzeby CPUShare zaprojektowano i zaimplementowano wiec mechanizm
ochrony ustug systemowych — seccomp (opisany szerzej w 4.4), ktéry Scisle
ogranicza zbiér dostepnych wywoltan. Dzieki takiemu zastosowaniu mechanizmu
ochrony ABI obliczenia rozproszone mogg by¢ w pelni bezpieczne dla kompute-
réow klienckich.

3.4 Aplikacje uprzywilejowane

Wielokrotnie podkreslanym [11][19], lecz wciaz nierozwiazanym, problemem bez-
pieczenstwa w systemie Linuz sa aplikacje, ktére musza by¢ uruchamiane z pra-
wami roota, takie jak np. XServer. Wysoka podatnos¢ na btedy obszernych apli-
kacji, a takze oczywiste korzysci zwiazane z ich przejeciem przez intruzéw czynia
je czestym celem atakéw. Proba zaradzenia powyzszemu problemowi jest mecha-
nizm Capabilities (zob. punkt 4.3). Istnieja jednak sytuacje, w ktérych ziarni-
stos¢ ograniczen Capabilities jest zbyt malta. W takich przypadkach mechanizm
ochrony wywotan systemowych daje mozliwo$¢ uzupelnienia brakujacych regut.
Zestawienie tych dwoch mechanizméw nadal nie jest rozwiazaniem idealnym,
gdyz aplikacja taka wciaz dziala z uprawnieniami o wiele wyzszymi niz proces
zwyklego uzytkownika. Niestety obecnie, poza silna izolacja, nie istnieja alter-
natywne rozwiazania wyzej wymienionego problemu.

3.5 Sandboxing

Sandboxing jest technika izolowania procesow, ktora zyskuje w ostatnim czasie
coraz wigksza popularno$é. Niewielu programistéw dostrzega jednak korzysci



z piaskownic budowanych na bazie mechanizméw ochrony wywotan systemowych
— aplikacji wykorzystujacych opisywany mechanizm jest bardzo mato.

Jednym z nielicznych wyjatkéw jest przegladarka Chrome, ktora wykorzystu-
je autorski sandbox, opisany szerzej w punkcie 4.8. Czes¢ przegladarki odpowie-
dzialna za renderowanie (renderer) sklada sie z wielu ztozonych modutéw takich
jak np. parser czy interpreter, ktére wykonuja duze iloéci niezaufanego kodu nie-
znanego pochodzenia. Proces renderera jest wiec wyizolowany — umieszczony
w piaskownicy. Z tego powodu wykorzystanie istniejacych w kodzie bledéow nie
umozliwia interakcji z systemem operacyjnym — wszelkie proby zostaja prze-
chwycone przez opisywany sandboz.

Jak widaé, mechanizm kontroli dostepu do systemowego ABI moze w sku-
teczny sposob zostaé zastosowany w aplikacjach, ktére wykonuja kod nieznane-
go pochodzenia. Od wielu lat, programy tego typu (m.in. Adobe Reader, Adobe
Flash, Microsoft Office) sa z powodzeniem wykorzystywane do atakéw na sys-
temy operacyjne wlasnie z powodu niekontrolowanego wykonania niezaufanego
kodu. Umieszczenie proceséw wykonawczych w piaskownicy chroniacej ustugi
systemowe mogloby znaczaco utrudni¢ lub wrecz uniemozliwi¢ skuteczny atak
tego typu.

4 Istniejgce rozwigzania

Tematyka ochrony wywotan systemowych doczekata si¢ wielu opracowan teo-
retycznych oraz praktycznych implementacji. Wéréd znanych inicjatyw badaw-
czych warto wspomnieé o projektach takich jak: Capsicum [25], Janus [13], Ostia
[14], Paladin [23]. Mnogosé istniejacych prac dotyczacych opisywanego mecha-
nizmu wskazuje, iz zagadnienie nie jest trywialne, a ponadto odgrywa istotna
role w dziedzinie bezpieczenstwa systeméw operacyjnych. Interesujace jest to,
ze wigkszos¢ implementacji stworzona zostala dla odmiany systemu UNIX —
BSD. Nalezy przypuszczaé, iz jest to skutek priorytetowego traktowania bezpie-
czenstwa w systemach tego typu.

Dla systemu Linuz réwniez przygotowano wiele mechanizméw, ktére (czesto
poérednio) realizuja ochrone dostepu do wywolan systemowych. Ze wzgledu na
bardzo dynamiczny rozwdj tego systemu operacyjnego, nierzadko cechuja sie one
innowacyjnoscia i réznorodnym podejéciem do implementacji. Ponizej zaprezen-
towano zestawienie wspomnianych mechanizméw: ich sposéb dziatania, zalety
oraz wady. Nalezy wspomnieé, ze opis ten nie jest catoSciowy, a zawiera jedynie
popularne oraz aktywnie rozwijane pomysty.

4.1 ptrace

Ptrace() to wywolanie systemowe pozwalajace $ledzi¢ (ang. trace) wykonanie
wskazanego programu. Proces §ledzacy moze sterowaé wykonaniem procesu §le-
dzonego poprzez odczyt i modyfikacje jego pamieci oraz rejestréw. Jedna z moz-
liwosci ptrace() jest przechwytywanie wywolan systemowych wykonywanych



przez proces, a zatem moze ono stuzyé¢ do implementacji mechanizmu kontroli
dostepu do ustug jadra.

Projekty (takie jak np. SUBTERFUGUE |[3][16]) wykorzystujace ptrace()
do implementacji ochrony wywotan systemowych, dziataja w architekturze z pro-
cesem nadzorujacym. W tak skonstruowanym mechanizmie, proces—nadzorca
podlacza si¢ za pomoca ptrace() do procesu, ktéry ma by¢ sledzony. Od tego
momentu kontrolowany proces w chwili przejscia w tryb jadra zostaje kazdorazo-
wo wstrzymany, a sterowanie jest przekazywane do procesu nadzorujacego. W tej
sytuacji nadzorca moze odczytaé stan procesu, a nastepnie, zgodnie z zaprogra-
mowang polityka dostepu, moze podja¢ odpowiednie dziatlanie — np. zezwoli¢ na
kontynuowanie wykonania, gdy wywotanie jest dozwolone albo zakonczy¢ proces,
jesli zadanie jest zabronione.
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Rysunek 1. Pogladowy schemat architektury mechanizmu ochrony wywotan systemo-
wych opartej na ptrace(). P1 — proces nadzorowany, P2 — proces—nadzorca. Na
podstawie: [16].

Zastosowanie ptrace() do kontroli dostepu do wywolan systemowych po-
zwala na duza elastycznosé — $ledzone moga by¢ tylko wybrane procesy, a dla
kazdego z nich zaprogramowana moze by¢ inna polityka ochrony. Ponadto zasto-
sowanie tej techniki nie wymaga modyfikacji kodu programéw, ktére maja by¢
poddane kontroli.

Najwieksza wada mechanizméw skonstruowanych przy pomocy ptrace()
jest bardzo wysoki narzut wydajnosciowy. Opo6znienia w wykonaniu $ledzonych
programéw wynikaja z dwoch czynnikow: czasu potrzebnego na transfer ste-
rowania pomiedzy procesem—nadzorca a procesem podlegajacym kontroli oraz
z czasu wymaganego do sprawdzenia polityki dostepu. Pierwszy, w zaleznosci
od tego jak czesto kontrolowana aplikacja wywotuje ustugi jadra, moze powodo-
waé nawet stukrotny narzut na czas wykonania [26]. Drugi ze skladnikéw, dla
prostych regul jest natomiast zaniedbywalnie maly.



Kolejng wada wywotania ptrace () jest niewygodny dla programisty interfejs
oraz liczne ograniczenia z nim zwiazane. Niektére problemy zwiazane z ptrace ()
maja zosta¢ usuniete wraz z wprowadzeniem do jadra modyfikacji utrace [4].

4.2 systrace

Systrace to modyfikacja jadra Linuksa przygotowana specjalnie w celu kontro-
li dostepu do wywotan systemowych [18]. Mechanizm ten, poza Linuksem, zo-
stal zaimplementowany dla systeméw z rodziny BSD oraz Mac OS X. Systrace,
podobnie jak rozwiazania oparte na wywolaniu ptrace(), korzysta z dodatko-
wego procesu — demona przechowujacego polityke dostepu. Opisywany mecha-
nizm nie wykorzystuje jednak sledzenia proceséw — w niskopoziomowym kodzie
przestrzeni jadra dodano sprawdzanie uprawnien procesu do wywotan. W celu
minimalizacji narzutu wydajnosciowego systrace stosuje podejscie hybrydowe
— proste zasady dostepu typu ,zawsze zezwalaj’ oraz ,zawsze zabraniaj’ sa
przechowywane w pamieci jadra i ich sprawdzenia nie musza byé¢ konsultowane
z demonem. Bardziej skomplikowane zasady sa z kolei przesylane do demona
(komunikacja odbywa si¢ za pomoca pseudourzadzenia /dev/systrace) w celu
weryfikacji.

Do zalet systrace, oprocz eleganckiej architektury, nalezy zaliczyé¢ mozliwosé
automatycznej generacji (wyuczenia) polityki oraz dodatkowe funkcje takie jak
tymczasowe nadawanie uprawnien roota, ktore jest rozszerzeniem idei mecha-
nizmu Capabilities [18]. Pomimo tego systrace nigdy nie zyskal znacznej po-
pularnosci i nie zostal wlaczony do standardowego jadra Linuksa. Do takiego
stanu przyczynily sie odkryte w systrace bledy typu time-of-check-to-time-of-
use (TOCTOU) [24], ktérych naprawienie jest trudne i znaczaco komplikuje
architekture mechanizmu. Wykorzystanie bledéw TOCTOU polega na zmianie
zawartosci pamieci pomiedzy zdarzeniami sprawdzenia warunku i uzycia rezul-
tatu tej operacji. W przypadku mechanizméw ochrony wywolan systemowych
wykorzystanie takiego bledu pozwala na ominiecie sprawdzania polityki dostepu.
Kolejnym istotnym mankamentem systrace jest wydajnosé. Zgodnie z badaniami
[18][26], w zaleznosci od specyfiki nadzorowanego programu, narzut wydajno-
$ciowy moze wynosi¢ od kilku, do nawet 30%. W zastosowaniach wymagajacych
wysokiej responsywnosci jest to efektywnosé niezadowalajaca. Na koniec nalezy
zaznaczy¢, ze ostatnia wersja systrace pochodzi z 2009 roku i nieznane sa dalsze
losy projektu.

4.3 Capabilities

Capabilities posrednio sa mechanizmem ochrony dostepu do wywolan systemo-
wych. Ustawiane dla proceséw mozliwosci sprowadzaja sie w praktyce do zezwa-
lania na pewne wywotania systemowe i wzbraniania ich. Specyfika tej techniki
polega jednak na tym, iz sa to wywotania systemowe dostepne jedynie dla ro-
ota. Mechanizmu tego mozna wiec uzywaé jedynie do ograniczania wywotan



systemowych dla proceséw wykonujacych sie z uprawnieniami superuzytkowni-
ka. Kolejnym istotnym problemem bywa niewystarczajaca ziarnisto$¢ — danej
mozliwo$ci nie zawsze odpowiada pojedyncze wywolanie systemowe.

Capabilities sg dojrzalym elementem jadra systemu Linuz, a ich uzycie jest
bardzo proste i nie powoduje zadnych narzutéw wydajnosciowych. Pomimo tego,
mechanizm ten nie cieszy sie duza popularnoscia — najprawdopodobniej wynika
to z ignorancji badz przyzwyczajen administratoréw systemu Linuax.

4.4 seccomp

Mechanizm seccomp to narzedzie do filtrowania wywotan systemowych pierwot-
nie zaprojektowane na potrzeby projektu CPUShare (zob. punkt 3.3). W pod-
stawowe] wersji (mode 1) uzycie tego modulu pozwala na umieszczenie pro-
cesu w Srodowisku zezwalajacym jedynie na wywolania exit (), sigreturn(),
read(), write(), a proba wykonania jakiegokolwiek innego wywolania syste-
mowego powoduje zakonczenie procesu za pomoca sygnatu SIGKILL.

Po kilku latach od wlaczenia seccomp do gléwnej linii Linuksa, rozpoczeto
prace nad rozszerzeniem omawianego mechanizmu [7]. Ostatecznie, nowy tryb
pracy (mode 2) zostal dodany do Linuksa w wersji 3.5. Najwazniejszym uspraw-
nieniem w tej wersji jest zwigkszona ziarnistos¢ — mode 2 pozwala na filtrowanie
dowolnego podzbioru dostepnych ustug jadra, a takze na wyszczegdlnienie do-
zwolonych argumentéw dla poszczegdlnych wywolan systemowych. Dodatkowo
rozszerzono mozliwo$¢é reagowania na naruszenie zdefiniowanej polityki dostepu
o opcje pozwalajace np. na raportowanie préby wywotania ustugi czy anulowanie
zadania. Seccomp w nowej wersji oferuje zatem funkcjonalnos¢ analogiczna do
innych, rozbudowanych mechanizméw takich jak systrace.

Niezaleznie od trybu pracy mechanizm aktywowany jest za pomoca wywota-
nia prctl() i dzialanie to jest nieodwracalne — opuszczenie stworzonego przez
proces srodowiska jest niemozliwe. W przypadku checi zainicjowania trybu roz-
szerzonego konieczne jest réwniez przekazanie struktury definiujacej polityke do-
stepu. W seccomp mode 2 wywolania systemowe potraktowano analogicznie do
pakietow sieciowych — reguly filtrowania definiuje sie za pomoca mechanizmu
BPF (Berkeley Packet Filter) znanego z warstwy sieciowej.

Pierwotna wersja modutu nie zyskala znaczacej popularnosci. Oprdcz wspo-
mnianego projektu CPUShare postuzyl programistom przegladarki Google Chro-
me do stworzenia dedykowanej dla tego produktu piaskownicy (zob. punkt 4.8).
Inne uzycia seccomp nie byly znane. Po dodaniu mode 2 seccomp szybko stal sie
najpopularniejszym mechanizmem filtrowania dostepu do wywotan systemowych
i jest obecnie uzywany w wielu projektach m.in. OpenSSH czy wvsftpd.

Do zalet mechanizmu nalezy zaliczy¢ mozliwo$¢ definiowania ograniczen na
poziomie argumentéw dla poszczegélnych wywolan, a takze zastosowanie zna-
nych i sprawdzonych rozwiazan (baza seccomp mode 1 oraz BPF'). Niestety, do
implementacji rozwigzania uzyto wolnej (Sledzonej) $ciezki wywolan systemo-
wych, co powoduje zauwazalny narzut wydajnosciowy. Dodatkowo, uzycie BPF
do definiowania polityki dostepu moze okaza¢ sie trudne dla poczatkujacych
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uzytkownikéw, jednak ten problem zostal czeSciowo rozwiazany poprzez stwo-
rzenie dodatkowych bibliotek ulatwiajacych konfiguracje takich jak libseccomp
[8], a takze rozszerzenie istniejacych narzedzi o wsparcie dla seccomp (np. w sys-
temd).

4.5 Audit syscall

Audit syscall to rejestrator wywolan systemowych bedacy czescia Linux Audi-
ting System — modutu jadra rejestrujacego wszystkie istotne (z punktu widzenia
bezpieczenistwa systemu) zdarzenia. Audit syscall jest narzedziem pozwalajacym
jedynie odnotowywaé (za pomoca demona dzialajacego w trybie uzytkownika)
fakt wykonania wywotania systemowego — modul nie umozliwia podjecia zad-
nych akcji. W celu wykorzystania informacji dostarczanych przez ten system
czesto taczy sie go z implementacjami mechanizmu MAC — najczedciej z SELi-
NUL.

Potaczenie Audit syscall z SELinux pozwala skonfigurowaé polityke reakcji
systemu na wykonane wywolania. Stosowanie opisywanych narzedzi nie umozli-
wia zatem zabronienia czy tez przerwania wywotania systemowego. W kontekscie
ochrony wywotan systemowych jest to istotna wada tego zestawienia — skut-
ki dzialania niektérych ustug jadra, takich jak np. unlink(), czy truncate()
nie sa tatwe do odwrécenia — administratorowi bardziej zalezy na wstrzymaniu
dostepu do nich niz na niwelowaniu efektéw. Audit syscall jest wydajnym mecha-
nizmem, ktory nie powoduje narzutu wydajnosciowego dla proceséw, dla ktérych
audyt nie zostal skonfigurowany. Istotna jego wada jest jednak dosy¢ skompli-
kowana konfiguracja oparta o tworzenie regul, ktéra dodatkowo komplikuje sie,
gdy zachodzi potrzeba wspolpracy z SELinuz.

7 wyzej wymienionych powodéw Audit syscall jest nieefektywnym mechani-
zmem ochrony wywolan systemowych. Z drugiej strony, gdy istotne jest jedynie
rejestrowanie wykonanych ustug jadra, mechanizm ten jest aktualnie najwydaj-
niejszym i najbardziej niezawodnym narzedziem dla tej klasy probleméw.

4.6 syscalls cgroup

Syscalls cgroup to mechanizm ochrony dostepu do wywotan systemowych opar-
ty na popularnym podsystemie grup kontrolnych (ang. control groups, cgroups).
Rozwiazanie to wykorzystuje hierarchiczng organizacje proceséw w grupach kon-
trolnych — z kazdg grupa skojarzona jest wydajna struktura bitmapowa prze-
chowujaca informacje o dostepnych dla przynaleznych zadan wywolaniach syste-
mowych. Procesy maja dostep wytacznie do wywotan dozwolonych w ich grupie
z uwzglednieniem uprawnien grupy nadrzednej — zadanie ustugi niedozwolonej
konczy sig¢ zwrdceniem standardowego bltedu ENOSYS.

Zarzadzanie mechanizmem odbywa sie w sposob typowy dla cgroups — po-
przez system plikéw. Nadawanie i odbieranie uprawnien polega na zapisaniu nu-
meru wybranego wywolania systemowego odpowiednio do plikéw syscalls.allow
albo syscalls.deny, ktore znajduja si¢ w katalogu reprezentujacym dana grupe
kontrolng. Konfiguracja mechanizmu jest zatem bardzo prosta, wymaga jednak
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Przestrzen jadra Przestrzen uzytkownika

Modul ochrony wywolan
systemowych

2 @—H:I:EEI:EEI

Zadanie T1
Obstuga zgdania
wywolania systemowego /Ope”("/etC/paSSWd"' 0_RDONLY) ;
/ T 4
— |

ééil check_permission
3 cmpl $0, %rax
je badsys

call *sysfcallftable(,%rax,s)_,,/’/

Rysunek 2. Pogladowy schemat architektury syscalls cgroup. 1 — skok do kodu obstugi
zadania wywolania systemowego, 2 — sprawdzenie uprawnien zadania do zadanego
wywolania na podstawie bitmapy wywotan skojarzonej z grupg kontrolna, 3 — powrdt
z modutu, 4 — powrét do wykonania zadania. Na podstawie: [21].

interwencji administratora (superuzytkownika), poniewaz proces nie ma mozli-
wosci modyfikowania swoich uprawnien. Dzigki zintegrowaniu rozwiazania z pod-
systemem cgroups doskonale sprawdza sie ono przy organizacji konteneréw (zob.
punkt 3.1), co nalezy zaliczy¢ jako istotna zalete. Mechanizm syscalls cgroup ze
wzgledu na swoja budowe oferuje ziarnistos¢ na poziomie pojedynczych wywo-
tan systemowych. Nie ma mozliwoéci filtrowania wywotan na podstawie przeka-
zanych argumentéw, jak np. w seccomp mode 2. Podjecie takiej decyzji projek-
towej podyktowane bylo dazeniem do uzyskania mozliwie najmniejszego narzu-
tu wydajnosciowego przy jednoczesnym zachowaniu dosy¢ szerokich mozliwosci.
Mozna powiedzie¢, ze cel ten udalo sie osiagnaé¢ — syscalls cgroup jest najwydaj-
niejszym rozwiazaniem w swojej klasie. Szczegbélowe badania tego zagadnienia,
a takze dokladny opis procesu projektowania i implementacji mechanizmu moz-
na odnalezé w [21].

Pomimo tego, ze syscalls cgroup zostal dostrzezony w spolecznosci programi-
stéw Linuksa [10], nie zostal on wlaczony do gléwnej linii i funkcjonuje jedynie
jako nieoficjalna tata na jadro. Zasadniczym powodem podjecia takiej decyzji by-
to wybranie mechanizmu seccomp jako oficjalnego rozwiazania problemu ochrony
dostepu do ABI w Linuksie gtéwnie ze wzgledu na jego szersze mozliwosci.
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4.7 LD_PRELOAD

LD_PRELOAD to zmienna srodowiskowa pozwalajaca na wymuszenie na konso-
lidatorze czasu uruchomienia (ang. runtime linking process) zaladowania obiek-
tu wspoldzielonego (ang. shared object), zanim zaladowane zostang jakiekolwiek
inne biblioteki dynamiczne. Zastosowanie tej zmiennej umozliwia wiec przesto-
niecie dowolnych symboli bibliotek dotaczanych przy starcie programu. Typo-
wo jedna z bibliotek tadowanych przy uruchamianiu programu jest biblioteka
standardowa jezyka C — glibc. Wykorzystujac LD_.PRELOAD mozna zatem
stworzy¢ opakowania” (ang. wrapper functions) funkcji (z glibc) realizujacych
wywolania systemowe. Funkcje opakowujace moga zawiera¢ kod, ktory pozwala
na $ledzenie i kontrole dostepu do ustug jadra, czyli implementacje mechanizmu
ochrony wywotan systemowych. Dla aplikacji z dostepnym kodem Zrédlowym
mozliwe jest rowniez catkowite podmienienie biblioteki glibc juz na etapie kom-
pilacji, co pozwala na eliminacje¢ koniecznosci uzycia zmiennej LD_PRELOAD
przy uruchamianiu procesu. Technika ta jest wykorzystywana do implementacji
mechanizmu ochrony wywolan systemowych w projektach takich jak Plash [20],
czy Ostia.

Wykorzystanie LD_PRELOAD do implementacji mechanizmu ochrony ABI
ma kilka istotnych zalet. Przede wszystkim rozwiazanie takie jest w pelni ela-
styczne. W zaleznosci od konkretnych potrzeb kod funkcji opakowujacej moze
po prostu zabrania¢ danego wywolania lub wrecz przeciwnie — decyzja o do-
puszczeniu wykonania ustug moze by¢ podjeta na podstawie zlozonej polityki
opartej np. na warto$ciach argumentéw. Kolejna zalety jest to, ze narzut wy-
dajnosciowy tak skonstruowanego mechanizmu zalezy wylacznie od zlozonosci
proceséw decyzyjnych, a dla wywolan niemodyfikowanych jest on zerowy. War-
to tez zaznaczy¢, iz zastosowanie LD_PRELOAD nie wymaga modyfikacji kodu
aplikacji, ktéra bedzie kontrolowana.

Najpowazniejsza wada rozwiazania wynika wprost z uproszczonego podej-
Scia do zagadnienia — zmieniane sa wylacznie wywotania biblioteczne, a nie
kod jadra — mechanizm ten zatem w zaden sposéb nie chroni przed niskopozio-
mowymi wywolaniami kodu systemowego (np. bezposrednie uzycie instrukeji int
0z80). Technika ta nie jest wiec zabezpieczeniem przed atakami polegajacymi
na wstrzyknieciu kodu do dzialajacej aplikacji, takimi jak przepelnienie bufo-
ra. Ladowanie kodu kontrolujacego wylacznie przy uruchomieniu uniemozliwia
podlaczenie mechanizmu do juz dzialajacych aplikacji, niemozliwe jest réwniez
wylacznie mechanizmu bez ponownego uruchamiania procesu. Ostatnig istotna
wada zastosowania zmiennej LD_PRELOAD jest to, ze dziala ona wylacznie dla
aplikacji, do ktérych biblioteka glibc jest linkowana dynamicznie.

4.8 Chromium sandbox

Chromium sandbozx [9] to piaskownica zaprojektowana specjalnie na potrzeby
przegladarki Google Chrome w celu izolacji proceséw renderujacych. Pomimo
tak wyspecjalizowanego zastosowania, budowa tego mechanizmu jest na tyle ge-
neryczna, iz moze on by¢ z powodzeniem uzyty do ochrony innych aplikacji —
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na bazie Chromium sandbox powstalo kilka projektéw (np. seccomp nurse [1])
umozliwiajacych zastosowanie tego narzedzia z innymi programami.

Kazdy proces znajdujacy si¢ w opisywanej piaskownicy posiada dwa wat-
ki: niezaufany oraz zaufany. Watek niezaufany wykonuje zasadnicze obliczenia
i dziala w trybie seccomp (zob. punkt 4.4) — zbidr bezposrednio dostepnych wy-
wolan systemowych jest bardzo waski. Pozostate ustugi jadra moga by¢ wywo-
lywane na rzecz watku niezaufanego jedynie za pomoca zdalnych wywotan pro-
cedur RPC skierowanych do watku zaufanego poprzez gniazda IPC. Zadaniem
watku zaufanego jest weryfikacja zadanych ustug oraz ewentualne ich wykonanie.
W tym miejscu warto zauwazy¢, ze watek zaufany dziala w potencjalnie wro-
gim Srodowisku, gdyz wspdldzieli pamie¢ z watkiem niezaufanym — w zwiazku
z tym zostala podjeta decyzja, aby watek zaufany wykorzystywatl jedynie rejestry
procesora (ktére sa chronione sprzetowo) i nie wykorzystywal wspdlnej pamieci.

Jednym z istotnych probleméw implementacji takiego rozwiazania jest za-
miana wywolan systemowych na wywotania RPC. Zastosowanie podmienionej
biblioteki jest niebezpieczne ze wzgledéw opisany w punkcie 4.7. Kolejng mozli-
woscig jest modyfikacja kodu procesu renderujacego, lecz takie rozwiazanie jest
wyjatkowo uciazliwe w utrzymaniu i konserwacji. Ostatecznie zostala wiec pod-
jeta decyzja o stworzeniu prostego deasemblera, ktéry ma odczytywaé binarny
kod watku niezaufanego i zamienia¢ wszelkie wywolania systemowe na wywola-
nia RPC.

Proces niezaufany Proces pomocniczy
Gniazda
‘ UNIX
watek | watek e .
niezaufany ! zaufany Iy A Watek zaufany
(z seccomp)
Pamie¢ wspo6idzielona Pamie¢ wspo6idzielona
(tylko do odczytu) (do odczytu i zapisu)

Rysunek 3. Pogladowy schemat architektury Chromium sandboz. Na podstawie: [1].

Ostatnim problemem implementacyjnym jest kwestia bltedéw typu TOC-
TOU (zob. punkt 4.2). Argumenty wywolan systemowych przekazywane poprzez
wskazniki mogg ulec zmianie w czasie pomiedzy sprawdzeniem dostepu a rzeczy-
wistym wykonaniem ustugi. W celu rozwiazania tego problemu dla wszystkich
watkow mechanizmu renderujacego tworzony jest pojedynczy, zaufany proces po-
mocniczy, ktéry wspotdzieli kilka stron pamieci z zaufanymi watkami. Wszelkie
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wywolania systemowe, ktore nie moga by¢ zweryfikowane przez watek zaufany
— albo z powodu zbyt wysokiego stopnia komplikacji, albo z powodu odwo-
tan do pamiegci — sg delegowane do procesu pomocniczego. Proces pomocniczy
podczas obstugi zadania kopiuje wszystkie argumenty do swojej pamieci tak, by
nie mogly by¢ one zmienione przez niezaufany watek. Wyniki pracy procesu po-
mocniczego sa nastepnie umieszczane w pamieci wspoldzielonej do odczytu dla
watku zaufanego.

Chromium sandboz jest mechanizmem niezwykle wyrafinowanym, ale takze
bardzo zlozonym, przez co moze by¢ trudny w zastosowaniu i rozwoju. Oczy-
wista wada tego rozwiazania jest réwniez niska wydajnosé. Mnogosé zastosowa-
nych mechanizméw IPC sprawia, iz rozwiazanie to jest jednym z najwolniejszych
wsréd wszystkich przeanalizowanych.

4.9 Patch out

Patch out to prymitywna technika polegajaca na usunieciu z kodu zrédtowego
jadra fragmentow odpowiedzialnych za niechciane w systemie wywolania. Zosta-
ta ona zaproponowana, lecz jeszcze niewdrozona do systemu Chrome OS. Wedle
zalozen [15] z kodu jadra powinny zostaé usuniete wywolania nieprzydatne (jak
np. ptrace()) oraz takie, ktére uznawane sa za niedojrzale badz niedostatecznie
przetestowane (m.in. vmsplice()).

Istotna zaleta tego rozwiazania jest stuprocentowa skutecznosé — kod, ktory
nie istnieje, z calg pewnoscia nie zostanie wykonany. Oczywista wada opisywane-
go podejscia jest natomiast catkowity brak elastycznosci — usuniecie wywotania
dotyczy wszystkich proceséw, a ponowne udostepnienie ustugi wymaga rekom-
pilacji jadra. Technika ta jest zatem bardzo klopotliwa w zastosowaniu.

Prezentowane rozwiazanie mozna wykorzystac¢ rowniez w inny sposéb. Wielo-
krotnie kompilujac kod jadra z réznymi podzbiorami dostepnych wywotan, moz-
na wytworzy¢ wiele binarnych wersji systemu, ktére moga odpowiadaé¢ ré6znym
profilom wykonywanych aplikacji. Nastepnie, za pomoca projektu User Mode
Linux, mozliwe jest uruchomienie wspomnianych wielu wersji Linuksa jako pro-
ces6w w systemie pelniacym role nadzorcy. W ten sposéb uzyskuje sie wiele zwir-
tualizowanych érodowisk uruchomieniowych dla proceséw. Podejscie to, kosztem
wiekszej komplikacji zastosowania i trudnosci w konfiguracji, daje daleko wieksza
elastyczno$¢ niz zastosowanie pojedynczego jadra z usunietymi wywolaniami.

5 Podsumowanie i wnioski

Na podstawie przeprowadzonego badania wida¢, iz mechanizm kontroli dostepu
do wywolan systemowych jest istotnym i uznanym $rodkiem zapewniania bez-
pieczenstwa systemow operacyjnych. Mnogo$¢ potencjalnych i juz istniejacych
zastosowan wskazuje, ze tematyka nie jest jeszcze wyczerpana, a w zagadnieniu
tym tkwi potencjal.

Przeanalizowane w pracy implementacje prezentuja odmienne podejscia do
postawionego problemu — wynika to z tego, ze projektanci poszczegblnych roz-
wigzan rozne wilasciwoséci uznawali za priorytetowe. Wérdéd cech, ktore moga
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podlegaé¢ ocenie w kazdym z rozwazanych przypadkow, mozna wyrdznié¢: nie-
zawodno$é, wydajnosé, konfigurowalnoéé, tatwosé uzycia oraz prostote budowy.
Stworzenie mechanizmu idealnego — tj. takiego, ktéry taczy i realizuje wszystkie
powyzsze postulaty — jest niemozliwe. Istnieje zatem konieczno$é¢ dokonywania
wyboréw i pdjscia na zwiazane z nimi ustepstwa: rozwigzanie o bogatych mozli-
wosciach konfiguracji traci na wydajnosci, tatwos¢ uzycia czesto wyklucza prosta
budowe, a techniki niezawodne czesto maja ograniczony obszar zastosowania.
Do niedawna problem ochrony wywotan systemowych w Linuksie pozostawal
nierozwiazany [11] — nie istnial mechanizm, ktéry spelnialby oczekiwania spo-
tecznoéci. Kazdy projekt zainteresowany tego typu funkcjonalnoscia zmuszony
byl zatem stosowaé autorska kombinacje réznych technik. Wydaje sie, ze wraz
z publikacja jadra w wersji 3.5 zawierajacego seccomp mode 2 sytuacja ta sie
zmienia. Jest to pierwszy mechanizm tego typu, ktéry szybko doczekatl si¢ szero-
kiego wdrozenia i jest w kregu zainteresowania wielu autoréw projektéw. Nalezy
jednak pamietaé, iz jest to rozwiazanie bardzo $wieze, a co za tym idzie — nie-
dojrzate. Zanim uzna si¢ seccomp za mechanizm w pelni wystarczajacy, trzeba
najpierw uwaznie $ledzi¢ rozwéj tego modutu i doktadnie analizowaé komentarze
ze strony aktywnych uzytkownikéw. Trudno bowiem wydac stuszny i ostateczny
werdykt w dziedzinie tak dynamicznej, a zarazem delikatnej, jak bezpieczenstwo.
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