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Streszczenie

W pracy podjeto tematyke zwiaqzku pomiedzy wspodtbieznoscia a niezawodnosciq
i bezpieczeristwem systemoéw informatycznych. W ramach badari w tym obszarze
dokonano przegladu btedéw i podatnosci w popularnych i powszechnie wykorzysty-
wanych aplikacjach wspdétbieznych. Na podstawie doktadnego rozpoznania trudno-
$ci zwigzanych ze wspdtbieznoscia, przedstawiono nowoczesne techniki programo-
wania, ktore moga pomoc w rozwigzaniu najwazniejszych problemow. Ze wzgledu
na zaobserwowane zapotrzebowanie, szczegolna wage przywiqzano do narzedzi
wspierajacych programowanie wspotbiezne. Istotng czescia pracy jest opis procesu
projektowania i implementacji innowacyjnego narzedzia do testowania i uruchamia-
nia programoéw wspdtbieznych, ktére powstato w ramach praktycznej czesci pra-
cowni dyplomouwej.

Slowa kluczowe: niezawodnos$é, bezpieczeristwo, btedy w programowaniu, podat-
nosci, programowanie wspotbiezne, programowanie réwnolegte, techniki programo-
wania, przeploty, determinizm, narzedzia programistyczne, testowanie, uruchamia-
nie.

Reliability and Security in Concurrent Programming

The following thesis presents the relationship between concurrency, reliability and
security of computer systems. It describes bugs and vulnerabilities in popular and
commonly used concurrent applications. A set of modern programming techniques
is presented as a remedy for the aforementioned problems. Due to the observed de-
mand, particular attention is paid to programming tools _for concurrent programming.
A substantial part of this paper thoroughly describes the design and development of
an innovative tool created to test and debug concurrent applications.

Keywords: reliability, security, bugs, vulnerabilities, concurrent programming, paral-
lel programming, programming techniques, interleavings, determinism, programming
tools, testing, debugging.
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Wstep

Programowanie wspoétbiezne nigdy wczesniej w historii informatyki nie bylo tak
popularnym i waznym tematem jak dzis. Jeszcze kilkanascie lat temu zagadnie-
nie to bylo kojarzone przede wszystkim z wielozadaniowymi systemami operacyj-
nymi i znajdowalo sie w kregu zainteresowan osob zajmujacych sie systemami ope-
racyjnymi i systemami czasu rzeczywistego. Sytuacja ta utrzymywala sie az do
momentu, kiedy powszechnie znane, empiryczne prawo Moore’a [81], ze wzgledu
na ograniczenia fizyczne, przestato obowiazywaé¢ w klasycznym wydaniu. Od tego
czasu, ze wzgledu na stale rosnace zapotrzebowanie na moc obliczeniowa, pro-
ducenci jednostek centralnych oferuja architektury wielordzeniowe i wieloproceso-
rowe. Uklady wielordzeniowe w typowych urzadzeniach codziennego uzytku, takich
jak telefony komérkowe badz laptopy przestaja by¢ nieuzasadnionym technologicz-
nie luksusem, a staja sie wrecz standardem. W obliczu tych zmian, wspotbieznosc
przestala byc¢ rozwigzaniem nietypowym czy opcjonalnym. Aby sprostac¢ konkuren-
¢ji i nadazy¢ za rozwojem technologicznym programisci musza tworzy¢ programy
wspolbiezne, wykorzystujace moc obliczeniowa ukladow z wieloma jednostkami ob-
liczeniowymi.

Pomimo dtugiej historii i wielu badan, wspotbieznosc jest wciaz uwazana za
zagadnienie niezwykle trudne, przede wszystkim ze wzgledu na jej ztozonosc, lecz
takze z powodu dynamiki zmian zachodzacych w tej dziedzinie na przestrzeni ostat-
nich lat. Wszystko to powoduje, ze programy wspotbiezne czesto sa zawodniejsze
od programoéw sekwencyjnych [69].

Wsrod btedow popetnianych przez programistow aplikacji wspolbieznych znaj-
duja sie rowniez te najbardziej niepozadane, czyli btedy bezpieczenstwa. Jest to
spostrzezenie szczegolnie wazne, gdyz dzieki rozwojowi Internetu, komputery staly
sie najwazniejszym Ssrodkiem wymiany informacji i sa niezwykle istotnym elemen-
tem Swiatowej gospodarki, co w ostatnich latach przyczynia sie do rozwoju prze-
stepczosci komputerowej, ktéora w znacznej mierze korzysta z tego, ze oprogramo-
wanie napisano niepoprawnie.

W obliczu powyzszych spostrzezen, analiza niezawodnosci i bezpieczenstwa ist-
niejacych i dopiero powstajacych aplikacji wspolbieznych jest jednym z kluczowych
aspektow rozwoju wspotczesnej inzynierii oprogramowania. Niestety, tematyka ta
nie zostala dotychczas doglebnie zbadana — wigkszos¢ istniejacych opracowan do-
tyczy wylacznie programow sekwencyjnych, fundamentalnie r6znych od programow
wspotbieznych. Z tego powodu w niniejszej pracy przeanalizowano zagadnienia nie-
zawodnosci i bezpieczenstwa w programowaniu wspotbieznym.

Celem pracy jest przedstawienie zwiazku pomiedzy wspotbieznoscia a niezawod-
noscia i bezpieczenstwem systeméw informatycznych. Aby zrealizowac¢ sformu-
lowane zadanie, w pierwszej kolejnosci przeanalizowano btedy we wspoétbieznosci
w popularnych, powszechnie wykorzystywanych aplikacjach tak, aby doglebnie
poznacC przyczyny, okolicznosci wystepowania, a takze skutki typowych usterek.
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Nastepnie w podobny sposéb zbadano bledy bezpieczenstwa, koncentrujac sie do-
datkowo na wplywie wspotbieznosci na techniki wykrywania podatnosci i obrony
przed atakami. Po dokladnym rozpoznaniu trudnosci, ktore sprawia wspoétbiez-
nosc¢, skupiono sie na nowoczesnych technikach programowania, ktore moglyby
pomoc w rozwiazaniu zidentyfikowanych problemow. Posrod réoznych przeanalizo-
wanych srodkow realizacji, poczawszy od dobrych praktyk az do wyrafinowanych
jezykow programowania, rozpoznano zapotrzebowanie na nowe, skuteczne narze-
dzia wspierajace programowanie wspotbiezne. W ramach pracy stworzono wiec
innowacyjne narzedzie do testowania i uruchamiania programow wspoétbieznych
oparte na koncepcji deterministycznej weryfikacji przeplotow.

Uklad rozdzialow niniejszej pracy w naturalny sposob odzwierciedla przebieg
powyzszego badania. W rozdziale 1 zaprezentowano analize bledow w popularnych
programach wspotbieznych. W tej czeSci pracy rozwazono rowniez, jakie sa przy-
czyny powstawania usterek i jakie sa ich bezposrednie skutki. W kolejnym roz-
dziale przeprowadzono analogiczne badanie, koncentrujac sie tym razem jednak
na btedach bezpieczenstwa wynikajacych z niewlasciwego wykorzystania wspot-
bieznosci w roznych warstwach systemu. W rozdziale przeprowadzono rowniez
dyskusje na temat roznic pomiedzy btedami funkcjonalnymi a btedami bezpieczen-
stwa, a takze omowiono wplyw wspoétbieznosci na techniki wykrywania podatnosci
i obrony przed atakami. Rozdziat 3 dotyczy w caloSci nowoczesnych metod pro-
gramowania wspotbieznego. W rozdziale tym opisano najlepsze praktyki, przedsta-
wiono trendy w rozwoju technik i mechanizmow, a takze zaprezentowano zaawan-
sowane jezyki programowania oferujace wsparcie dla wspoétbieznosci. Ze wzgledu
na powolny rozwoj narzedzi wspierajacych programowanie wspotbiezne, te tema-
tyke rozwinieto w rozdziale 4, opisujac zaréwno ogolne koncepcje, jak i konkretne,
funkcjonujace rozwiazania.

W zwiazku ze zidentyfikowanym w rozdziale 4 zapotrzebowaniem, na podsta-
wie wiedzy pozyskanej podczas pozostalych badan przeprowadzonych w czasie
pracy, zaprojektowano i zaimplementowano nowatorskie narzedzie do testowania
i uruchamiania programow wspoéibieznych za pomoca deterministycznej weryfika-
cji przeplotow. Koncepcje tej metody, a takze proces projektowania, implementacji
i wnikliwych testow potaczonych z badaniami skutecznosci, zaprezentowano w roz-
dziale 5. Uzupeklieniem tresci rozdziatu jest przedstawienie przykladowego wdro-
zenia opisywanego rozwiazania, a takze dyskusja nad perspektywami jego rozwoju.



1. Bledy w programowaniu wspoélbieznym

Ze wzgledu na niedeterminizm, btedy w oprogramowaniu wspoétbieznym sa uwa-
zane za jedne z trudniejszych do odnalezienia i zdiagnozowania [127]. Pomimo tego
zdecydowana wiekszos¢ opracowan dotyczacych niezawodnosci bazuje wylacznie
na badaniach programoéw sekwencyjnych [69]. Istniejace prace na temat btedow
w programach wspotbieznych dotycza zwykle konkretnych przypadkow lub opieraja
sie na uproszczonych przyktadach, stworzonych na potrzeby badania. Poza nielicz-
nymi wyjatkami [69, 122], nie istnieja prace, w ktorych analiza bledow zostataby
przeprowadzona na podstawie roznych, istniejacych i funkcjonujacych programow
wspotbieznych. Badanie btedow w rzeczywistych, rozwijanych i wykorzystywanych
programach wspoétbieznych pozwala sformulowa¢ uogolnione wnioski, ktére moga
miec zastosowanie takze do innych projektow. Przeprowadzona w ten sposob ana-
liza otwiera zatem droge do dalszych, poglebionych eksploracji.

W zwiazku z powyzszym w niniejszym rozdziale skupiono sie na przedstawieniu
typowych bledow wystepujacych w istniejacych aplikacjach wspotbieznych. Analiza
ma na celu nakreslenie i uwypuklenie istniejacych probleméw, co bedzie stano-
wito podstawe do dalszych rozwazan. W pierwszej czesSci rozdziatu przedstawiono
podstawe teoretyczna — rozne klasyfikacje bledow w programach wspoétbieznych.
W kolejnym podrozdziale dokonano przegladu konkretnych btedow o zréznicowanej
naturze w istniejacych aplikacjach z dostepnym kodem zrédlowym. Nastepnie prze-
prowadzono analize przyczyn i skutkow wystepujacych btedow. Kluczowe wnioski
z badania zebrano w krotkim podsumowaniu.

1.1. Typy bledow

Pogrupowanie btedow wystepujacych w oprogramowaniu jest kluczowym ele-
mentem ich analizy. Odpowiednia systematyka nie tylko ulatwia opis, lecz takze
pozwala, na podstawie wyodrebnionych wspoélnych cech wewnatrz grupy, zapropo-
nowac uniwersalne metody wykrywania badz tez korekcji btedow. Klasyfikacja sto-
sowana do bledow w programach sekwencyjnych [8] okazuje sie niezbyt uzyteczna
dla programow wspotbieznych [28], gdyz bledy z pozoru podobne maja zasadniczo
rozne przyczyny i okolicznosci wystepowania, a jedynie wspolny skutek.

Z tego powodu, dla programow wspotbieznych w literaturze zaproponowano
wiele roznych metod grupowania btedow. Autorzy koncentruja sie zwykle na przy-
czynach (posrednich i bezposrednich), skutkach lub wzorcach dzialan prowadza-
cych do usterek. Ponizej przedstawiono najpopularniejsze sposoby systematyzacji
btedow prezentujace rozne ujecia zagadnienia.

1.1.1. Podzial ze wzgledu na skutki

Pierwszy z podziatow [121] dokonuje rozréznienia na podstawie skutkow biedu
w programie wspolbieznym. Te skutki to:
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— Zakleszczenie — zadania zostaja permanentnie zablokowane.

— Nadpisanie informacji — istotne informacje zostaja nadpisane przez zadanie
(np. przez wspotbiezne zapisy danych).

— Utrata spéjnosci danych — informacje zapisywane przez rézne zadania niszcza
ich logiczna badz fizyczna strukture (np. przez zapisy niezserializowane w Scisle
okreslony sposob).

— Degradacja wydajnosci — niezbalansowany dostep do dzielonych zasobéw po-
woduje problemy z wydajnoscia.

Taka klasyfikacja jest wyjatkowo uzyteczna przy opracowywaniu metod tagodze-
nia i przeciwdzialania konsekwencjom bledow. Nalezy przy tym zwrécic uwage, ze
tworcy powyzszej systematyki skupili sie wylacznie na skutkach bezposrednich,
pominawszy calkowicie kwestie¢ skutkow posrednich (takich jak np. naruszenie
bezpieczenstwa systemu). Ponadto opisywanie btedow w ten sposob jest mozliwe
w zasadzie wylacznie po wyizolowaniu i przebadaniu danego problemu, poniewaz
bardzo trudno jest wnioskowac o nastepstwach bledu wylacznie na podstawie kodu
zrodltowego czy analizy dzialajacego programu. Z tego powodu powyzsza klasyfika-
cja wydaje sie nieuzyteczna przy tworzeniu narzedzi wspomagajacych wykrywanie
ewentualnych bledow.

1.1.2. Podzial ze wzgledu na wzorzec

Kolejna prezentowana klasyfikacja [28] dzieli bledy ze wzgledu na wzorzec
(ang. bug pattern), ktory prowadzi do ich wystapienia:
— Niewlasciwe zalozenia dotyczace ochrony przed wspélbieznoscia

— Naruszenie niepodzielnosci — ten typ bledu wystepuje w nastepstwie myl-
nego zalozenia, ze pewna operacja (albo grupa operacji) wykona sie niepo-
dzielnie (np. operacja inkrementacji na platformie JVM).

— Dwuetapowy dostep — blad tego typu wystepuje, gdy cata sekwencja ope-
racji nie znajduje sie w sekcji krytycznej przez co moze zostaC przerwana
w trakcie wykonania (np. niechronione sprawdzenie pewnego warunku na
wskazniku do danych, a nastepnie wykorzystanie rezultatow tej operacii,
ktore moga sie zdezaktualizowac).

— Brak lub uzycie niewlasciwego zamka — blad wystepuje, gdy zadania
przy dostepie do zasobu dzielonego wykorzystuja niewlasciwe zamki (lub nie
wykorzystuja ich wcale).

— Niewlasciwa inicjalizacja danych — ten typ btedy wystepuje w programach
napisanych w jezykach programowania wykorzystujacych maszyny wirtualne
(np. Java), gdzie przy wspotbieznym dostepie zachodzi kopiowanie z pamieci
watku, do pamieci glownej (ew. innego watku). W takim przypadku moze
zostac¢ zwrocona poprawna (niezerowa) referencja do obiektu, ktorego pola
nie zostaly jeszcze skopiowane. Blad ten ujawnia sie wyjatkowo czesto przy
zastosowaniu niepoprawnego wzorca double—checked locking [38].

— Niewlasciwe zalozenia dotyczace przeplotu zadan

— Usypianie zadania — blad ten popekiany jest czesto przez niedoswiadczo-
nych badz nierozwaznych programistow i polega na usypianiu zadania na
pewien z gory okreslony czas w celu powstrzymania zadania przed przed-
wczesnym wykonaniem pewnych operacji. Blad ten czesto obniza wydajnosc
i moze powodowac nieoczekiwane awarie systemu w odmiennych od testo-
wego srodowiskach.
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— Zgubienie sygnalu wznowienia — ten typ bledu wystepuje w przypadku, gdy
zostaje zgubiony sygnal wznowienia zadania z powodu przedwczesnej emisji
(np. wywotanie notify () w pierwszym zadaniu przed wait () w zadaniu
drugim).

— Zakleszczenie

— Zawieszenie w sekcji krytycznej — btad tego typu wystepuje w momencie,
gdy zadanie znajdujace sie w sekcji krytycznej wykonuje operacje blokujaca,
ktora moze nigdy sie¢ nie zakonczyc¢, prowadzac tym samym do zagtodzenia
innych zadan probujacych uzyskac¢ dostep do tej samej sekcji krytycznej
programu. Btledy tego typu sa najczestszym powodem zatrzymania pracy
systemow informatycznych.

— Osierocony watek — ten typ btedu znany jest z architektur master-slave,
gdzie jedno zadanie nadzoruje prace drugiego przez pewna strukture wspot-
dzielona (np. kolejke). Jesli watek nadzorujacy zakonczy swoje dziatanie
W sposoOb nieoczekiwany, watek podrzedny najczesciej pozostanie na zawsze
zablokowany.

Powyzsza klasyfikacja jest uzyteczna przy tworzeniu narzedzi stuzacych do wy-
krywania bledow we wspotbieznosci, poniewaz wskazuje gotowe wzorce prowadzace
do powstania danego bledu. Zostala ona opracowana na podstawie analizy btedow
w programach napisanych w jezyku Java, co powoduje, ze niektore z opisanych
kategorii usterek moga nie wystepowac w innych jezykach programowania. Mozna
zatem powiedziec, ze ten podziat jest nieco zbyt drobnoziarnisty, aby stosowac go
do kazdego rodzaju oprogramowania.

1.1.3. Podzial ze wzgledu na przyczyne

Ostatnia z opisywanych systematyk [69] jest uproszczona wersja podzialu we-
dlug wzorca w taki sposob, aby miata zastosowanie do ré6znych rodzajow oprogra-
mowania tworzonego na rézne platformy:

— Bledy z zakleszczeniem — to wszystkie btedy, ktore prowadza do zakleszczenia
zadan.
— Bledy bez zakleszczenia

— Naruszenie niepodzielnosci — to typ bledu, ktéry wystepuje w nastepstwie

mylnego zalozenia o niepodzielnosci operacji (pojedynczej badz calej grupy).

— Naruszenie kolejnosci — blad tego typu wystepuje, gdy zalozenie o doktad-

nej kolejnosci wykonania operacji wspotbieznych okazuje sie fatszywe.

— Inne — to kategoria zbiorcza zawierajaca wszystkie btedy nie pasujace do

zadnej z powyzszych grup.

Powyzsze grupowanie wyroznia trzy zasadnicze kategorie oraz dodatkowa kate-
gorie zbiorcza (Inne) dla przypadkow, ktore nie pasuja do zadnej pozostalej. Istnieje
zatem obawa, ze ta klasyfikacja jest zbyt uproszczona (wiele przypadkéw trafia do
kategorii Inne), a tym samym nieuzyteczna przy analizie. Autorzy tej systematyki
przeprowadzili jednak badanie [69], w ktorym sprawdzili procentowy rozktad bie-
dow w poszczegolnych grupach, z ktérego wynikto, ze btedy zakleszczenia stanowia
ok. 26.7% wszystkich bledow we wspolbieznosci, btedy naruszenia niepodzielnosci
ok. 48.6%, bledy naruszenia kolejnosci ok. 22.9%, a pozostate btedy to jedynie ok.
1.8%. Wida¢ zatem, ze stosujac powyzsza klasyfikacje, odsetek pominietych bte-
dow nie jest duzy. Z powodu zadowalajacej prostoty i odpowiedniego uogolnienia
przytoczona klasyfikacja bedzie uzywana do opisu bledéw w niniejszym badaniu.



1.2. Analiza przyktadowych btedow 6

Niewatpliwa zaleta powyzszego grupowania jest takze zorientowanie na przyczyny
powstawania btedow, co pozwoli na wyciagniecie odpowiednich wnioskow i zapro-
ponowanie Srodkoéw zaradczych.

1.2. Analiza przykladowych bledow

Aby dobrze zrozumiec¢ nature bledow w programach wspotbieznych — ich przy-
czyny, przebieg i skutki — przeanalizowano rzeczywiste bledy w popularnych i po-
wszechnie uzywanych aplikacjach. Do badania wybrano: jadro systemu Linux,
system zarzadzania relacyjnymi bazami danych MySQL, serwer HTTP Apache, pa-
kiet aplikacji internetowych Mozilla (Firefox oraz Thunderbird) oraz pakiet biurowy
Apache OpenOffice. Sa to dojrzate projekty (od 10 do 21 lat rozwoju), z rozbudowa-
nym kodem zrédlowym (od 1 do 16 milionéw linii kodu) oraz dobrze zarzadzanymi
bazami bledow (ang. bug trackers). Projekty te ze wzgledu na zréznicowane przezna-
czenie wykorzystuja wspotbieznosc do réznych celow (wielozadaniowos¢, jednocze-
sna obsluga wielu zapytan, responsywny interfejs uzytkownika itd.), co zwieksza
uzytecznosc i kompletnos¢ dokonanego przegladu. W badaniu wykorzystano pro-
jekty typu open source ze wzgledu na tatwy dostep do baz btedow, kodu zrodtowego,
a takze komentarzy spotecznosci.

Ponizej zaprezentowano i skomentowano niektore z przeanalizowanych btedow,
kategoryzujac je przy tym ze wzgledu na przyczyne wystepowania. Omowienie
zakonczono wnioskami z przeprowadzonego badania. Ponizsze opracowanie btedow
sporzadzono na podstawie analizy [69] oraz baz bledow [6, 7,62, 82, 95].

1.2.1. Zakleszczenie

Pierwszym omowionym bledem zakleszczenia (zilustrowanym na rysunku 1.1)
jest bltad w sterowniku do systemu plikow XFS w jadrze systemu operacyjnego
Linux. Btad ten polega na rekurencyjnym wywotaniu funkcji zwalniajacej zakresy
xfs_rtfree_extent (), ktora zamyka zamek dostepu do odpowiedniej struktury
bitmapowej. Funkcja ta mogta zosta¢c wywotana dla tego samego zakresu wielo-
krotnie w petli procedury xfs_bunmapi () usuwajacej mapowanie. Wielokrotne
zamkniecie tego samego zamka prowadzito do zakleszczenia.

Tego typu blad, pomimo krytycznego znaczenia dla stabilnosci systemu, mogt
zostac z tatwoscia przeoczony, poniewaz wystepuje wylacznie w jednej, nietypowej
i bardzo zlozonej Sciezce wykonania (ze wzgledu na czytelnos¢ kodu pominieto to
na rysunku). Najprostszym sposobem naprawienia tej usterki mogloby by¢ zasto-
sowanie zamkow rekurencyjnych, jednak w wielu Srodowiskach (w tym w spotecz-
nosci programistow jadra Linux [119]) uzywanie konstrukcji tego typu uwazane
jest za zla praktyke [108]. Ostatecznie przeniesiono kod zamykania zamkow do
funkcji xfs_bunmapi () tak, aby blokowanie wystepowalo tylko jeden raz. W ko-
dzie xfs_rtfree_extent () pozostawiono natomiast dla pewnosci asercje, ktore
zapewniaja, ze przed zwolnieniem zakresu odpowiedni zamek zostal zamkniety.

Kolejnym bledem (przedstawiony na rysunku 1.2) jest zakleszczenie na sku-
tek niewlasciwej obstugi procesow potomnych w pakiecie oprogramowania Mozilla.
Bezposrednia przyczyna btedu w tym wypadku nie sa zatem niewlasciwie zasto-
sowane zamki, a blokujace wywotania systemowe. Kod funkcji safe_pclose ()
majacy za zadanie zakonczenie proceséw potomnych we wtasciwy sposob, w trzech
roznych przypadkach moze doprowadzi¢ do powstania procesu zombie. Po pierwsze
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Watek T1

int xfs_bunmapi(...)

{

while (...)
{

error = xfs_bmap_del_extent(ip, tp, &lastx, flist, cur, &del, &tmp_logflags, whichfork);

}

STATIC int xfs_bmap_del_extent(...)
{

error = xfs_rtfree_extent(tp, bno, (xfs_extlen_t)len);

.

int xfs_rtfree_extent(...)

{
%
* Synchronize by locking the bitmap inode.
*/
xfs_ilock(mp->m_rbmip, XFS_ILOCK_EXCL);
xfs_trans_ijoin_ref(tp, mp->m_rbmip, XFS_ILOCK_EXCL);

}

Rysunek 1.1: Zakleszczenie na skutek powtornego (rekurencyjnego) zamkniecia
zamkow w jadrze systemu operacyjnego Linux w sterowniku do systemu plikow
XFS.

btednie zalozono, ze wywolanie ki1l () nie moze zwrocic btedu ESRCH dla procesu
zombie — specyfikacja POSIX faktycznie zawiera takie zalecenia, jednak wiele sys-
temow nie implementuje tego w taki sposob. Po drugie funkcja waitpid(), tak
jak wiele powolnych wywotan systemowych, moze zwroci¢ btad EINTR na skutek
przerwania np. sygnalem i taka sytuacja nie zostata obstuzona. Po trzecie wprowa-
dzono licznik, ktory, po z gory okreslonej liczbie obiegow petli, przerywa oczekiwa-
nie nie zwracajac procesu potomnego. Powstaly w jeden z wyzej opisanych sposo-
boéw proces zombie moze zosta¢ przechwycony w funkcji WaitPidDaemonThread (),
ktora stworzona zostata do innych celow. Kazdy dodatkowy proces potomny prze-
chwycony wewnatrz WaitPidDaemonThread () spowoduje zmniejszenie wartosci
wewnetrznego licznika procesow, szybko doprowadzajac do zakleszczenia.

W pierwszych dwoch przypadkach btedy doprowadzajace do powstania procesu
zombie wynikaja przede wszystkim z nieznajomosci ztoZonych zasad funkcjonowa-
nia sygnalow w systemach z rodziny UNILX, a takze z powodu niezgodnosci imple-
mentacji systemow operacyjnych ze standardem POSIX. Trzeci powod jest skut-
kiem nierozwagi i braku doswiadczenia programisty tworzacego omawiany kod,
poniewaz jest to przyklad opisanego wczesniej antywzorca usypianie zadania —
czekanie okreslony czas jest wrazliwe na wiele czynnikoéw takich jak platforma
sprzetowa czy tryb pracy planisty, a wigec moze dzialac¢ tylko w scisle okreslonych
warunkach. Poprawa opisanych bledéow wymagala napisania wlasciwej obstugi sy-
gnalow, a takze usuniecia licznika przerywajacego czekanie.
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Watek T1 Watek T2
static int safe_pclose(...) static void WaitPidDaemonThread(...)
{ {
count = 0; while (1)
while (waitpid(pid, &status, WNOHANG) == @) {
do
if (kill(pid, SIGKILL) < @ && errno == ESRCH) {
break; pid = waitpid((pid_t) -1, &status, 0);
if (++count == 1000) }
break; while ((pid_t) -1 == pid && EINTR == errno);
} o
e \ PR_Lock (pr_wp.ml);
3 proces zombie ProcessReapedChildInternal(pid, status)
pr_wp.numProcs--;
while (@ == pr_wp.numProcs)

PR_WaitCondVar(pr_wp.cv,
PR_INTERVAL_NO_TIMEOUT);

}
PR_Unlock(pr_wp.ml);
}

-

Rysunek 1.2: Zakleszczenie w pakiecie oprogramowania Mozilla wystepujace z po-
wodu utracenia informacji o procesie potomnym.

1.2.2. Naruszenie niepodzielnosci

Pierwszy z opisanych btedow naruszenia niepodzielnosci wystepowal w syste-
mie zarzadzania bazami danych MySQL. Jesli podczas dzialania serwera wystapit
przeplot watkow przedstawiony na rysunku 1.3, to watek T1 odwolywal sie do wy-
zerowanego wskaznika, powodujac tym samym Kkrytyczny blad i restart systemu.
Zwyczajne sprawdzenie warunku zastosowane przez programiste nie jest wystar-
czajace — musi sie odby¢ wraz z uzyciem wyniku w spos6b niepodzielny. Dostep
do thd->proc_info powinien by¢ zatem chroniony odpowiednim zamkiem.

Watek T1 Watek T2

void innobase_mysql_print_thd(...) bool do_command(...)
{ {

e A ...
if (thd->proc_info) thd->proc_info = 0;
{ ‘//——

... 3
fputs(thd->proc_info, f);

)

Rysunek 1.3: Naruszenie niepodzielnosci w systemie zarzadzania bazami danych
MySQL wystepujace w wyniku mozliwosci przeplotu operacji wykorzystania i zero-
wania wskaznika.

Kolejny btad (przedstawiony na rysunku 1.4) z tej kategorii znajdowat si¢ w ko-
dzie sterownika wyswietlacza minikomputera briQ w jadrze Linux. Odwotania do
zmiennej kursora vfd_cursor wydaja sie z pozoru bezpieczne, bo wystepuja w ob-
rebie tej samej funkcji, jednak nic nie stoi na przeszkodzie, aby wiele zadan jedno-
czesnie wykonywato zapis danych do tablicy wyswietlacza. W takiej sytuacji moze
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zdarzy¢ sie, ze pomimo sprawdzonego wczesniej warunku dostepnego miejsca, bu-
for zostal w trakcie zapelniony przez inne zadanie (przykladowy btedny przebieg
zaznaczono na rysunku strzatkami, zaklada sie, ze watek T1 zapisuje znak na po-
zycji 39) — zostanie nadpisana pamie¢ znajdujaca sie¢ bezposrednio za buforem.
Btad ten sklasyfikowano jako potencjalnie zagrazajacy bezpieczenstwu systemu,
poniewaz teoretycznie istnieje mozliwos¢ zapisania dowolnych danych w dowolnym
miejscu pamieci jadra. Usuniecie bledu jest bardzo proste — nalezy zastosowac
zamek wzajemnego wykluczania zapiséw do bufora.

Watek T1 Watek T2
static unsigned char vfd[40]; static unsigned char vfd[40];
static ssize_t brig_panel_write(...) static ssize_t brig_panel_write(...)
{ {

i%‘(vfd_cursor > 39) i%.(vfd_cursor > 39)
scroll_vfd(); /\ scroll_vfd();
N
vfd[vfd_cursor++] = c?//—-_———-—‘-§§-"“-~\§\§~ vfd[vfd_cursor++] = c;

N e

}

Rysunek 1.4: Naruszenie niepodzielnosci w jadrze systemu Linux wystepujace z po-
wodu braku synchronizacji w dostepie do kursora, ktory jest zasobem dzielonym.

Obie opisane powyzej usterki, nalezace do rodziny TOCTTOU (ang. time of check
to time of use), sa przyczyna wielu powaznych btedéow bezpieczenstwa, w szczegol-
nosci w systemach operacyjnych. Dokladny opis problemu przedstawiono w roz-
dziale 2.

1.2.3. Naruszenie kolejnosci

Pierwszy blad naruszenia kolejnosci (przedstawiony na rysunku 1.5) wystepowat
w projekcie MySQL. Opisywana usterka polegala na uzyciu zmiennej w watku T2,
zanim zostala poprawnie zainicjowana w watku T1, co jest przykladem najbardziej
elementarnego bledu naruszenia kolejnosci.

Watek T1 Watek T2
void NodeState::setDynamicId(..., int id, ...) int MgmtSrvr::status(...)
{ {
ayﬁamicld = id;<___—_________—-__“‘—-————___5___‘§~N\‘ ﬁyid = node.dynamicId;
3 3

Rysunek 1.5: Naruszenie kolejnosci w systemie zarzadzania bazami danych MySQL
wystepujace w wyniku mozliwego uzycia zmiennej przed inicjalizacja.

Poprawienie tej usterki we wlasciwy sposob nie jest zadaniem latwym,
poniewaz uzycie bezposrednich mechanizmoéw synchronizacji pomiedzy
NodeState: :setDynamicId(), a MgmtSrvr::status(), czyli miedzy meto-
dami niezaleznych typow, naruszaloby zasade hermetyzacji programowania
obiektowego [32]. Wlasciwe podejscie wymaga synchronizacji funkcji tworzacych
obiekty i wykorzystujacych ich metody lub zastosowanie mechaniki monitora [112].



1.2. Analiza przyktadowych btedow 10

Kolejny blad (przestawiony na rysunku 1.6) réowniez dotyczy uzycia przed wila-
Sciwa inicjalizacja, tym razem w projekcie oprogramowania Mozilla. W tym przy-
padku interesujace jest to, ze wyscig wystepuje pomiedzy wykonaniem pierwszej
instrukcji watku T2, a przypisaniem wartosci zwracanej z funkcji ten watek two-
rzacej. Istnieje zatem bardzo waskie okno czasowe, w ktorym blad moze wystapic.
Ponadto na niektérych platformach programowych usterka moze w ogdle si¢ nie
ujawnia¢ — stanie si¢ tak w przypadku, gdy utworzony watek rozpocznie swoje
dzialanie dopiero po zakonczeniu (zablokowaniu) watku tworzacego.

Watek T1 Watek T2
void init(...) void mMain(...)
¢ S T ,,/”’—————ﬁNiLmState = mThread->State;
mThread :(EB:CreateThread(mMain, ..:Ej} ...
) N S 3

Rysunek 1.6: Naruszenie kolejnosci w pakiecie oprogramowania Mozilla wynika-
jace z blednego zalozenia, ze funkcja tworzaca watek zwroci wynik przed rzeczywi-
stym uruchomieniem watku.

Identyfikacje problemu utrudnia fakt, ze przypisanie i wywotanie funkcji two-
rzacej watek PR_CreateThread () znajdujq sie w pojedynczej klauzuli jezyka C, co
moze powodowac falszywe przekonanie, ze operacja ta jest pojedyncza instrukcja,
ktora wykona sie niepodzielnie. Naprawa, po uprzednim zrozumieniu skad bierze
sie blad, jest bardzo prosta i polega na dodaniu mechanizmu synchronizacji do
zmiennej mState.

Nastepny btad (przedstawiony na rysunku 1.7), takze w oprogramowaniu Mo-
zilla, jest nieco podobny do wyzej opisanego. Tym razem wyscig wystepuje mie-
dzy funkcja wywotujaca asynchroniczny odczyt, a wywotaniem zwrotnym (ang. cal-
lback) tej operacji wejscia/wyjscia. Jezeli operacja asynchronicznego odczytu wy-
kona si¢ dostatecznie szybko, to jej wywolanie zwrotne DoneWaiting () ustawi
zmienna io_pending na wartos¢ FALSE, zanim funkcja ReadWriteProc () przy-
pisze tej zmiennej wartos¢ TRUE. W ten sposob informacja o wykonaniu operacji
wejScia/wyjscia zostanie utracona i watek T1 pozostanie w petli oczekujacej na
zakonczenie.

Watek T1 Watek T2

int ReadWriteProc(...) void DoneWaiting(...) // ReadWriteProc callback

éékeadAsync(&p); ié;pending = FALSE;
io_pending = TRUE;1-"_‘_________________—____,ﬂ,—f’.”
3
while (io_pending)
{

_
.

Rysunek 1.7: Naruszenie kolejnosci w pakiecie oprogramowania Mozilla wynika-
jace z btednego zalozenia, ze wywolanie zwrotne nie wykona si¢ przed instrukcja
nastepujaca bezposrednio po funkcji, ktéra to wywolanie stworzyta.
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W tym przypadku réwniez bardzo tatwo o przeoczenie, poniewaz mozna z bar-
dzo duzym prawdopodobienstwem zakladac, ze operacja wejscia/wyjscia be-
dzie trwala istotnie dluzej niz przypisywanie zmiennej wartosci. Niemniej jed-
nak w specyficznych przypadkach (np. bledu odczytu) planista zatrzyma wyko-
nanie ReadWriteProc () w watku T1 pozwalajac dokonczy¢ wywolanie zwrotne
DoneWaiting () w watku T2. Wystarczajaca strategia naprawy bledu w tym
wypadku jest zamiana kolejnosci klauzul, tj. najpierw przypisanie zmiennej
io_pending wartosci TRUE, a dopiero nastepnie wykonanie operacji asynchronicz-
nego odczytu. W ten sposob mogtoby dojs¢ do innego btedu np. gdyby pewien watek
odczytal zmienna, nim rzeczywiscie operacja sie zacznie. Jednak w tym przypadku
jest to rozwiazanie w zupelnosci wystarczajace i poprawne.

Ostatnim btedem (przedstawionym na rysunkach 1.8, 1.9, 1.10) w kategorii
btedow naruszenia kolejnosci jest usterka w projekcie Mozilla. W celu zwolnie-
nia pamieci wiele watkow wykonuje funkcje js_DestroyContext (), ktéra operuje
na zasobach wspoéldzielonych. Ostatni watek wykonujacy te procedure powinien
zwolni¢ pamiecC za pomoca podprogramu js_UnpinPinnedAtoms (). Zdarzato sie
jednak, ze ostatni watek byt nieco szybszy od watku przedostatniego i funkcja
zwalniajaca pamieC js_UnpinPinnedAtoms () byla wywolywana przed procedura
js_MarkAtomState (), ktora probowala skorzystac z tej pamieci, doprowadzajac
do awarii oprogramowania. Proste sprawdzenie warunku, czy dany watek jest wat-
kiem ostatnim, okazalo si¢ niewystarczajace.

Watek T1 Watek T2

void js_DestroyContext(...) void js_DestroyContext(...)
{ {

- =
js_UnpinPinnedAtoms(&rt—>atomStateZi//,//”””—_ﬁ js_MarkAtomState(&rt->atomState, ...);

3 3

Rysunek 1.8: Naruszenie kolejnosci w pakiecie oprogramowania Mozilla wynika-
jace z niezastosowania mechanizmu wymuszenia odpowiedniej relacji nastepstwa
miedzy wykonaniami funkcji.

Interesujacy jest sposob, w jaki probowano te usterke naprawiC (zob. ry-
sunek 1.9). Aby wyeliminowaC wyzej opisana sytuacje dodano zmienna wy-
kluczajaca state, ktéra w razie potrzeby miala przerywa¢ wykonanie funkcji
js_DestroyContext () wwatku T2. Zmienne wykluczajace (zwane tez czasem blo-
kowaniem zmiennych) sa znanym i popularnym w literaturze wzorcem niewlasci-
wej synchronizacji [112] ze wzgledu na mozliwos¢ pojawienia sie¢ wyscigu w waskim
oknie czasowym. Co ciekawe, to niewtasciwe rozwiazanie zostalo najpierw zaakcep-
towane, a ponownie podjeto probe naprawy znacznie pézniej, dopiero po formalnym
przedstawieniu przypadku, w ktorym ten kod nie zadziala poprawnie.

Do pierwszej, przedstawionej wyzej laty, zaproponowano kolejna (zob. rysu-
nek 1.10), ktora miala definitywnie rozwiaza¢ zaré6wno pierwotny btad, jak i btad
w stworzonej wczesniej tacie. Z kodu nie usunieto zmiennej wykluczajacej state,
a wprowadzono dodatkowa, ktora wstrzymuje w petli aktywnego oczekiwania watek
T1 do czasu, az watek T2 zakonczy przetwarzanie. Po tej poprawce awarie oprogra-
mowania przestaly wystepowac, jednak zastosowanie aktywnego oczekiwania jest
zdecydowanie kontrowersyjnym rozwiazaniem, ktore zmniejsza wydajnosc aplika-
cji. Mozna zatem powiedziec¢, ze w ten sposob powazny problem zastapiono innym,
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Watek T1 Watek T2

void js_DestroyContext(...) void js_DestroyContext(...)
{ {

R —— ...

state = LANDING; if (state == LANDING)

return;

js_UnpinPinnedAtoms (&rt->atomState); :::;\

. ———”"——-_———___—~ js_MarkAtomState(&rt->atomState, ...);
} e

3

Rysunek 1.9: Naruszenie kolejnosci w pakiecie oprogramowania Mozilla. Bledna
lata do usterki przedstawionej na rysunku 1.8 wykorzystujaca niepoprawne
zmienne wykluczajace.

Watek T1 Watek T2
void js_DestroyContext(...) void js_DestroyContext(...)
{ {
éféte = LANDING; ééLevel =1;
while (gcLevel > 0); if (state == LANDING)
{
js_UnpinPinnedAtoms(&rt->atomState); gcLevel = 0;
R return;
3 }
js_MarkAtomState(&rt->atomState, ...);
gcLevel = 0;
3

Rysunek 1.10: Naruszenie kolejnosci w pakiecie oprogramowania Mozilla. Kolejna
lata do usterki przedstawionej na rysunku 1.8 — poprawna, lecz wykorzystujaca
aktywne oczekiwanie.

mniej zauwazalnym. Takie rozwigzanie zdecydowanie nie jest satysfakcjonujace —
lepszym wyjsciem moglby sie okazac¢ semafor zliczajacy lub pewien rodzaj bariery.

1.2.4. Inne

Ostatni z prezentowanych bledow (przedstawiony na rysunku 1.11) wystepowat
w systemie zarzadzania bazami danych MySQL i nie zalicza si¢ do zadnej z omo-
wionych wczesniej kategorii. Aby rozwigazac problem zakleszczen, programisci pro-
jektu zdecydowali sie Sledzi¢ w watku monitorujacym czasy oczekiwania danego
zapytania na zwolnienie blokady. W przypadku, gdy czas ten przekraczal pewna
z gory ustalona wartosc¢ fatal_timeout, watek monitorujacy interpretowat to jako
zakleszczenie i serwer byl uruchamiany ponownie. Pierwotna wersja miata usta-
lona zbyt mata wartos¢ fatal_timeout, co powodowato, ze przy duzym obciazeniu
i 2048 watkach roboczych serwer restartowat sie pomimo braku zakleszczenia —
z powodu zbyt dlugiego czasu oczekiwania.

Problem ten poprawiono, ograniczajac liczbe watkow roboczych, co mozna uznac
za rozwiazanie niskiej jakosci, poniewaz dalej obarczone jest pewnymi odgornymi
zalozeniami, co do ktorych nie ma pewnosci. Lepszym rozwiazaniem mogtoby byc¢
np. zastosowanie bardziej wyrafinowanego mechanizmu wykrywania zakleszczen.
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Watek T1...Tn Watek S1

void buf_flush_try_page() void error_monitor_thread()
{ {

r;\;v;lock(&lock); i%.(lock_wait_time[i] > fatal_timeout)
assert(@, "Crash, it seems to be hung");
rw_unlock(&lock);

}

Rysunek 1.11: Blad doprowadzajacy do restartu systemu do zarzadzania bazami
danych MySQL. Pod duzym obciazeniem watek monitorujacy interpretowal zaist-
nialg sytuacje jako zatrzymanie serwera. Kod przykladu zostat istotnie uproszczony
w celu zachowania przejrzystosci.

1.2.5. Wnioski

Ponizej zebrano i skomentowano najwazniejsze wnioski plynace z analizy bledow
w programach wspotbieznych. Nalezy przy tym pamietac, ze analiza opierata sie
wylacznie na projektach typu open source, co moze powodowac, ze zaprezentowane
konkluzje nie maja zastosowania do oprogramowania zamknietego. Mozna jednak
z duzym prawdopodobienstwem przypuszczac, ze zjawiska wystepujace w oprogra-
mowaniu z otwartym zrodlem maja zastosowanie takze w oprogramowaniu wlasno-
sciowym [101, 105].

Dla uzupelnienia, poza autorskimi wnioskami jakosciowymi, przytoczono i opi-
sano wnioski iloSciowe z badania [69]. Cytowane postulaty zostana wykorzystane
w dalszych rozwazaniach.

JakosSciowe

Bledy w programach wspoélbieznych to realny problem. Jak pokazano na
powyzszych przyktadach, z programowaniem wspotbieznym wiaze sie ryzyko po-
wstawania btedow specyficznych dla tego paradygmatu. Co istotne, btedy te maja
zupelnie inna nature niz btedy w programach sekwencyjnych — wystepuja tu zu-
pelie inne, niedeterministyczne, zalezne od platformy zjawiska, inaczej si¢ je na-
prawia, a takze inny jest ich opis formalny. Bledy we wspoétbieznosci wymagaja
wiec odmiennego i specjalnego traktowania, szczegélnie w okresie intensywnego
rozwoju dziedziny.

Niektore skutki bledow w programach wspoélbieznych sa podobne do skut-
kow bledow znanych z programéw sekwencyjnych. Bledy w programach wspot-
bieznych doprowadzaja do zakleszczen badz awarii systemow, moga takze byc¢ zro-
dlem btedow bezpieczenstwa — podobnie jak w programach sekwencyjnych. Pro-
blemy czesciej wystepujace w programach wspotbieznych to natomiast obnizenie
wydajnosci (np. na skutek aktywnego oczekiwania) oraz utrata badz nadpisanie
informacji (np. na skutek wyscigu). Skutki bledéow w programach wspétbieznych
sa wiec zatem co najmniej tak samo powazne, jak skutki bledéow w programach
sekwencyjnych.

Manifestacja bledu wspélbieznego bardzo czesto zalezy od platformy pro-
gramowej i sprzetowej. Wplyw na to, czy blad sie ujawnia, ma wiele czynni-
kow: architektura sprzetowa, liczba fizycznych i logicznych rdzeni, system opera-
cyjny, tryb pracy planisty, stan srodowiska programowego, obciazenie itd. Wiaze
sie to z koniecznoscia wyjatkowo solidnej weryfikacji kodu wspoélbieznego, a takze
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obszernych testow uwzgledniajacych rézne, wspomniane wyzej uwarunkowania.
Pisanie poprawnego, przenosnego i uniwersalnego kodu wspoétbieznego wiaze sie
zatem z wnikliwa ocena poczynionych zatozen.

Wystapienie bledu wspoélbieznego czesto uwarunkowane jest przez zjawi-
ska zewnetrzne wobec wykonujacego si¢ programu. Oprocz platformy wyko-
nujacej dany program, istotny jest rowniez kontekst, czyli inne procesy wspotpra-
cujace z rozwazanym oprogramowaniem. Niektore bledy moga wystepowac tylko
w przypadku potencjalnie niekorzystnych zjawisk zewnetrznych np. jednoczesnej
zmiany wspolnego pliku czy wadliwej komunikacji miedzyprocesowej lub sieciowe;.
Wyizolowanie btedow tego typu jest bardzo trudne ze wzgledu na skomplikowanie
zachodzacych zdarzen i najczesciej wymagane jest do tego wsparcie systemu ope-
racyjnego.

Niektore bledy w programach wspéibieznych wynikaja z innych zjawisk niz
niewlasSciwe uzycie zamkéw. Jak pokazano na przyktadach, zrédtem niewtasciwe;j
synchronizacji procesow moga byc blokujace wywolania systemowe czy po prostu
niewlasciwa kolejnosc instrukcji. Analizujac programy wspoltbiezne, nie nalezy wiec
koncentrowac si¢ wylacznie na fragmentach zwiazanych z zakladaniem zamkow —
nalezy analizowac szerszy kontekst, tzn. caty kod wielowatkowy.

Stosowanie konkretnego paradygmatu programowania moze miec¢ wplyw
na bezpieczenstwo kodu wielowatkowego. Doglebna analiza projektéw pisanych
w jezykach C oraz C++ pokazala, ze niektore bledy wystepujace w programach na-
pisanych w jezykach obiektowych sa duzo trudniejsze do zidentyfikowania i popra-
wienia niz bledy w programach strukturalnych. Powodem takiego stanu rzeczy jest
zalozenie o wzajemnej izolacji obiektow w programowaniu obiektowym, co utrudnia
wlasciwa synchronizacje w momencie, gdy obiekty te musza ze soba wspotpraco-
wac w sposob wspotbiezny. Ponadto mozna spotkac sie z opiniami, jakoby niektore
paradygmaty programowania (jak np. programowanie funkcyjne) istotnie ulatwiaty
wlasciwa organizacje i pisanie bezpiecznego kodu wielowatkowego (temat ten zostat
podjety w podrozdziale 3.4.2).

Konstrukcje semantyczne uzywanych platform programowych bywaja nie-
wystarczajace do wlasciwego zrealizowania zamierzen programisty. Jak
pokazuja przeanalizowane przyklady, czesto zdarza sie, ze wykorzystywane
metody programowania nie oferuja wystarczajacej abstrakcji nad platforma
sprzetowo-programowa, ktora obsluguja. Programista czesto ma problemy z okre-
sleniem np. ktore operacje wykonaja sie¢ w sposob niepodzielny, jakie skutki bedzie
miato dane wywolanie systemowe na innej niz testowa architekturze sprzetowej lub
czy rozwazane systemy operacyjne we wtasciwy sposob implementuja deklarowany
standard. Koniecznos¢ posiadania rozleglej wiedzy i doswiadczenia dotyczacych
programowania wspotbieznego jest istotna bariera na drodze do poprawnego pro-
gramu wielowatkowego. Wyzej wspomniane czynniki bardzo czesto przeszkadzaja
programiscie w koncentrowaniu sie na istocie problemu (czyli dostarczaniu funk-
cjonalnosci), zmuszajac do opracowywania metod radzenia sobie z ograniczeniami
srodowiska.

Podobnym problemem sa réowniez bardzo ograniczone konstrukcje semantyczne
wykorzystywanych narzedzi — w przedstawionym wczesniej (zob. rysunek 1.8, 1.9,
1.10), naprawianym kilkukrotnie btedzie w pakiecie oprogramowania Mozilla pro-
gramista dobrze wiedzial, jakie sa jego zamierzenia, nie wiedzial jednak, jak zre-
alizowa¢ je za pomoca wykorzystywanego jezyka i platformy programowej. Widac
zatem, ze dostarczane mechanizmy synchronizacji sa ubogie i tym samym czesto
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zmuszaja do wykorzystywania prymitywow takich jak np. semafory, ktore nie za-
wsze pozwalaja na tatwa realizacje zamierzen programisty.

Wlasciwe zidentyfikowanie problemu przy znanych wylacznie skutkach
jest bardzo trudne, a czesto wrecz niemozliwe. Analiza baz problemoéw pokazuje,
ze raporty zgtaszanych btedow bardzo czesto zawieraja tylko skutek usterki np. kod
btedu czy okolicznosci awarii, a brakuje jakichkolwiek dodatkowych informacji jak
chocby zrzutu pamieci. Identyfikacja przyczyny w takim wypadku jest zadaniem
praktycznie niemozliwym i takie zgloszenia sa bardzo czesto zamykane z powodu
braku mozliwosci reprodukcji. Zdarza sie takze, ze blad ujawnia sie¢ w sposob cal-
kowicie niedeterministyczny i wystepuje na tyle rzadko, ze programisci zniechecaja
sie do jego naprawy. Btedy w programach wspoétbieznych sa zatem czesto calko-
wicie pomijane z powodu trudnosci, jakie sprawia diagnostyka. Potrzebne sa wiec
nowe, lepsze metody wspierajace testowanie i czynnosci diagnostyczne.

Naprawienie bledu juz po wyizolowaniu i zrozumieniu przyczyny czesto
sprawia problemy. Usterki w programach wspélbieznych czesto sa nietrywialne
i zdarza sie, ze brakuje koncepcji, jak taki blad naprawi¢c. W niektoérych sytu-
acjach usunigcie btedu wiaze si¢ ze znaczna reorganizacja kodu, co jest bardzo
niechetnie wykonywane przez programiste. Obie powyzsze sytuacje powoduja, ze
proponowane poprawki przybieraja wiele potencjalnych postaci (czesto takze nie-
poprawnych), zanim blad zostanie ostatecznie naprawiony.

Praktycznie zadne narzedzia wspomagajace wykrywanie i analize bledow
w programach wspélbieznych nie sa powszechnie wykorzystywane. W Zad-
nym z przeanalizowanych raportow programisci nie wspominali o uzyciu specy-
ficznych dla dziedziny narzedzi wspomagajacych poszukiwanie czy naprawianie
btedow w programach wspotbieznych. W przypadku bledow w fragmentach se-
kwencyjnych programisci z powodzeniem wykorzystuja programy takie jak gdb [31]
czy Valgrind [118], jednak w przypadku btedow wspotbieznych okazywaly sie one
bezuzyteczne. Sugeruje to, ze nie istnieja wysokiej jakoSci narzedzia przypisane
programowaniu wspoétbieznemu lub nie istnieje zwyczaj wykorzystywania takich
rozwigzan (temat ten zostal podjety w rozdziale 4).

Bledy czesto wynikaja z niewiedzy programisty na temat dzialania pro-
gramu, a takze Srodowiska programowego i sprzetowego. ProgramisSci nie-
rzadko stosuja optymistyczne zalozenia co do tworzonego przez siebie kodu, przez
co jest on niedbale napisany. Na og6t brakuje im rowniez doglebnego zrozumienia,
jak dzialaja zlozone mechanizmy takie jak np. wywotania zwrotne lub konkretne
metody synchronizacji. Taki stan rzeczy jest spowodowany najprawdopodobniej
niewystarczajaca edukacja programistow lub niedogodnoscia istniejacych technik
programowania.

Bledy w programach wspéibieznych czesSciej ujawniaja sie¢ przy duzym ob-
ciazeniu. Przy duzej liczbie watkow, przestrzen mozliwych przeplotow jest inten-
sywniej testowana, a wiec bledne przebiegi sa czeSciej wybierane.

IloSciowe

Ponizsze postulaty zaczerpnigto w catosci z [69].

97% bledow bez zakleszczen, to bledy naruszenia kolejnosci lub naruszenia
niepodzielnosci. Z tego powodu narzedzia wykrywajace bledy w programach
wspolbieznych powinny by¢ zorientowane na wykrywanie bledow tego typu.
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32% bledow bez zakleszczen, to bledy naruszenia kolejnosci, ktérym nie
poswiecono wiele uwagi w poprzednich badaniach. Brakuje narzedzi do wy-
krywania bledow naruszenia kolejnosci. Czesto zdarza sie, ze sekcje krytyczne sa
chronione odpowiednimi zamkami, jednak to nie gwarantuje wlasciwej kolejnosci
ich wykonania, a jedynie brak niepozadanych przeplotow.

96% bledow ujawnia sie w sposob deterministyczny przy konkretnym, cze-
Sciowym przeplocie dokladnie dwoch watkéw. Testowanie dzialania watkow
parami moze bycC zatem skuteczna technika wykrywania btedéw w programach
wspolbieznych. Cechuje sie ona znacznie nizsza zlozonosScia przy wciaz wysokiej
skutecznosci.

22% bledow z zakleszczeniem wystepuje przy rekurencyjnym zalozeniu
zamka przez dokladnie jeden watek. Proste narzedzia detekcji zakleszczen ope-
rujace tylko na jednym watku moga zatem okazac sie bardzo skuteczne i pozwalaja
na latwe wyeliminowanie bledow tego typu.

66% bledow bez zakleszczenia dotyczy dostepu do wylacznie jednej zmien-
nej. Skoncentrowanie si¢ na analizie dostepow do wylacznie jednej zmiennej jest
dobrym uproszczeniem analizy programow wspotbieznych. Wiele aktualnych roz-
wigzan uzywa wtasnie tej techniki.

34% bledoéw bez zakleszczenia dotyczy dostepu do wielu zmiennych. Nie-
znane sa narzedzia analizujace skorelowane dostepy do wielu zmiennych — po-
trzebne sa nowe mechanizmy tego typu.

97% bledow z zakleszczeniem wystepuje z powodu cyklicznej zaleznosci
w dostepie do najwyzej dwéch zasobéw wspoldzielonych. Testowanie parami
sekwencji zajecie/zwolnienie zasobu na wylacznie dwoch zasobach pozwala wykryc
zdecydowana wiekszos¢ btedow z zakleszczeniem.

92% bledow ujawnia sie w sposéb deterministyczny przy konkretnym, cze-
Sciowym przeplocie co najwyzej czterokrotnego dostepu do pamieci. Testo-
wanie czesciowych przeplotow pomiedzy niewielkimi grupami dostepow do pamieci
pozwala zredukowac ztozonos¢ z wykladniczej do wielomianowej, przy zachowaniu
bardzo wysokiej skutecznosci.

73% bledow bez zakleszczenia nalezy poprawic poprzez zastosowanie tech-
niki innej niz dodanie badz zmienienie zamkoéow. Nie istnieje zloty Srodek na
poprawienie btedow we wspotbieznosci. Narzedzia do wykrywania i diagnozy bie-
dow powinny analizowac szerszy kontekst niz wylacznie zamki.

61% bledow z zakleszczeniem jest poprawianych przez usuniecie zajmowa-
nia jednego zamka w jednym watku. Taka strategia jest prosta, jednak bardzo
czesto prowadzi do innych btedow wspoétbieznych. Nalezy zachowac szczegolna
ostroznosc¢ przy tego typu poprawkach.

30% bledow jest poprawianych za pierwszym razem w niewlasciwy spo-
s6b. Znaczna czeS¢ bledow poprawiana jest w kilku tatach, poniewaz pierwsza po
pewnym czasie okazuje si¢ niewystarczajaca. Czesto pierwotne podejscie jedynie
zmniejsza prawdopodobienstwo wystapienia btedu, a nie eliminuje go calkowicie.
Zdarza sie tez, ze kolejne laty wprowadzaja nowe btedy. ProgramisSci powinni przy-
wiazywac wieksza uwage do poprawek w kodzie.

39% bledow mozna poprawiC przez zastosowanie pamieci transakcyjnej
(ang. transactional memory). Pamieé transakcyjna jest zatem skutecznym na-
rzedziem synchronizacji zadan, szczegolnie takich, w ktorych sekcje krytyczne sa
niewielkie i nie zawieraja operacji wejScia/wyjscia. Nalezy jednak zauwazyc, ze
pamiec transakcyjna jest wciaz bardzo rzadko wykorzystywana.
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42% bledow mozna poprawiC przez zastosowanie pamieci transakcyjnej
z pewnymi dodatkowymi usprawnieniami. Pamie¢ transakcyjna rozszerzona
o pewne konstrukcje semantyczne (np. watch/retry, retry/orElse) pozwala po-
prawic lacznie 81% btedow, co jest bardzo dobrym wynikiem.

19% bled6éw nie mozna poprawicC przez zastosowanie wzorca pamieci trans-
akcyjnej. Sa to przede wszystkim btedy o rozbudowanych sekcjach krytycznych,
zawierajacych operacje wejscia/wyjscia. Rowniez nie wszystkie bledy naruszenia
kolejnosci moga by¢ poprawione przez zastosowanie pamieci transakcyjnej.

32% bledow powoduje calkowite wylaczenie systemu, 35% zatrzymanie.
Zatem ponad polowa btedéw powoduje doprowadzenie aplikacji do stanu unie-
mozliwiajacego jej uzycie. Kontrola wspotbieznosci jest wiec istotnym elementem
wiarygodnosci systemow.

1.3. Przyczyny i skutki biledow

Dla kompletnosci analizy, na zakonczenie warto zastanowic sie, jaka jest geneza
btedow w programach wspotbieznych oraz to, jakie sa ich skutki. Obie kwestie byly
juz czesciowo poruszane przy okazji badania konkretnych btedow, jednak ponizszy
opis stanowi caloSciowe spojrzenie na zagadnienia i podkresla tym samym istote
btedow w programach wspotbieznych.

1.3.1. Przyczyny spoleczne

Duze znaczenie dla poprawnosci programow wspoétbieznych ma czynnik ludzki.
Pomimo ze nasz Swiat jest wspolbiezny, to ludzki mozg zdecydowanie lepiej radzi
sobie z tym, co sekwencyjne. Czlowiek ma naturalna tendencje do liniowego
porzadkowania zadan i nie radzi sobie z przetwarzaniem informacji pochodzacych
z roznych kanalow jednoczesnie czy tez wykonywaniem wielu czynnosci na raz
[107]. Wspolbiezna organizacja programow nie jest wiec zgodna z naturalnym
sposobem postrzegania Swiata [124].

Kolejnym istotnym czynnikiem sa braki w edukacji informatycznej. Temat
wspolbieznosci, tak jak wspomniano we wstepie, byt przez dlugi czas zapomniany
w kregach akademickich. W momencie, gdy dos¢ niespodziewanie wrocita koniecz-
nosc zajmowania sie¢ wspotbieznoscia, okazalo sig, ze brakuje dobrych naukowych
i przemyslowych opracowan, sprawdzonych i przemyslanych wzorcoéw projekto-
wych, a takze, w znacznym stopniu, algorytmow przystosowanych do programo-
wania wielowatkowego. Nadal, podczas rozwazania problemow tak podstawowych
jak chocby sortowanie tablicy liczb, zwykle calkowicie pomija si¢ zagadnienie zrow-
noleglenia wykonania algorytmu, co w obecnej sytuacji wydaje si¢ znaczacym nie-
dopatrzeniem. Mozna zatem w najblizszym czasie spodziewac si¢ istotnych zmian
w programach edukacji nowych programistow.

1.3.2. Przyczyny technologiczne

Poza problemami wynikajacymi z ludzkiej natury, klopoty sprawia rowniez
obecny stan technologii. Zdecydowana wigkszosc istniejacych narzedzi zostala
stworzona dla programowania sekwencyjnego i ich uzytecznosc¢ jest istotnie ogra-
niczona w programowaniu wspotbieznym [69]. Niemal wszystkie rozwiazania za-
projektowane z mysla o programowaniu wielowatkowym zostaly opracowane przez
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srodowiska akademickie, jednak bardzo czesto mechanizmy te nie wyszlty poza faze
koncepcyjna. Faktycznie istniejace narzedzia nie zyskaly natomiast znaczacej po-
pularnosci w przemysle. Tematyka narzedzi zostala obszernie opisana w rozdziale
4.

W programowaniu wspoétbieznym czesto nie pomagaja rowniez jezyki progra-
mowania i odpowiadajace im biblioteki, ktore najczesSciej nie byly projektowane
z zamystem wykorzystania w programowaniu wielowatkowym. Tak jak pokazano
wczesniej, srodki wyrazu platform programistycznych bywaja niewystarczajace do
zrealizowania z pozoru prostych zamierzen programisty. Sytuacja ta zaczela sie od
niedawna zmieniac i nalezy spodziewac si¢ dynamicznego rozwoju jezykow progra-
mowania i calych srodowisk programowych tak, aby nadazaly one za technologicz-
nym rozwojem wielordzeniowych architektur.

Ostatnim problemem technologicznym sa skomplikowane zaleznosci architektu-
rowe, zarowno w warstwie sprzetowej jak i warstwie programowej, ktore nie zawsze
sa odpowiednio ukrywane przez abstrakcje w postaci modelu programowego. Pro-
gramista nie zawsze wie, ktore operacje wykonaja si¢ w sposob niepodzielny, kiedy
moze zdarzy¢ sie zmiana kolejnosci wykonania instrukcji z pozoru sekwencyjnych,
czy zdarzaja sie stany chwilowej niespojnosci pamieci, jak zadania zostana uszere-
gowane przez planiste, czy zastosowanie pewnej konstrukcji synchronizacyjnej do-
prowadzi do zjawiska inwersji priorytetow i wiele innych. Problemy specyficzne dla
sprzetu i Srodowiska programowego sa inne dla kazdej platformy i jest to zjawisko
wysoce niepozadane, gdyz wymaga oddzielnej specjalizacji dla dowolnej, wykorzy-
stywanej kombinacji. Sytuacja ta moze ulec dalszemu pogorszeniu, gdyz najlepiej
znana i opisana architektura sprzetowa x86 powoli traci wieloletnia hegemonie,
a na jej miejsce wchodza inne, mniej znane platformy.

1.3.3. Skutki

Skutki btedow w programowaniu wspolbieznym sa podobne do tych znanych
z programow sekwencyjnych. Najczestszym nastepstwem btedu w programie
wspolbieznym jest destabilizacja lub calkowite zatrzymanie dzialania systemu lub
aplikacji [69]. Co istotne, podobnie jak w przypadku programowania sekwencyj-
nego, btedy we wspoétbieznosci moga skutkowac¢ powaznymi bledami bezpieczen-
stwa. Ze wzgledu na waznosc tematyki, a takze bardzo niewielka liczbe istnie-
jacych opracowan, btedy bezpieczenstwa w programowaniu wspoétbieznym zostaty
obszernie przeanalizowane w rozdziale 2.

Specyfika bledow w programach wspotbieznych wiaze sie rowniez z charakte-
rystycznymi skutkami, ktore nie wystepuja tak czesto w programowaniu sekwen-
cyjnym. Typowym nastepstwem jest zniszczenie informacji (np. z powodu przy-
padkowego nadpisania danych) lub utrata spdjnosci danych (np. w wyniku nie-
zserializowanych zapisow). Skutki tego typu sa zwykle oceniane jako duzo bar-
dziej szkodliwe niz typowe, powodujace zatrzymanie dzialania systemu, poniewaz
przywrocenie badz odtworzenie odpowiedniej struktury informacji jest czesto bar-
dzo kosztowne i czasochlonne. Innym, typowym dla programowania wspétbieznego
skutkiem bledu, jest degradacja wydajnosci. Zastosowanie niewlasciwej synchro-
nizacji w dostepie do zasobow wspotdzielonych moze doprowadzi¢ do powstania
waskiego gardla i istotnie spowolni¢ dzialanie calego systemu. Zjawisko to wy-
stepuje bardzo czesto w rozwigzaniach stosujacych blokowanie pesymistyczne lub
nadmiarowe.
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1.4. Podsumowanie

Jak pokazano w niniejszym rozdziale, programowanie wspotbiezne jest niezwy-
kle trudne, a tym samym podatne na bledy. Usterki w programach wspotbieznych
sa co najmniej tak samo powazne, jak w tradycyjnych programach sekwencyjnych.
Ich natura jest jednak zupelnie odmienna, stad dla btedéow w programach wspot-
bieznych stworzono oddzielna klasyfikacje i ich badanie stanowi niezalezna od ba-
dania bledow w programowaniu sekwencyjnym dziedzine nowoczesnej inzynierii
oprogramowania.

Analiza konkretnych btedoéw w znanych i powszechnie uzywanych programach
pozwala zidentyfikowac¢ i zrozumie¢ najpowazniejsze problemy wystepujace w pro-
gramowaniu wspolbieznym: zakleszczenia, naruszenia kolejnosci oraz naruszenia
niepodzielnosci. Zrédtem bledéw tych typow jest przede wszystkim niedbatosé i nie-
wiedza programistow dotyczaca platformy sprzetowo-programowej, dla ktorej two-
rza oprogramowanie. Istniejace btedy w programach wspotbieznych sa natomiast
bardzo czesto trudne do naprawienia, ich identyfikacja jest zas zadaniem niezwykle
trudnym ze wzgledu na niedeterminizm zjawisk zachodzacych w aplikacjach tego
typu.

Narzedzia dla programowania wspolbieznego wciaz sa zdecydowanie mniej doj-
rzalte, a tym samym rzadziej uzywane niz sekwencyjne odpowiedniki. Istnieje duze
zapotrzebowanie na lepsze — skuteczniejsze i latwiejsze w uzyciu rozwiazania w tej
dziedzinie. Zaawansowane, nowoczesne platformy programistyczne i jezyki pro-
gramowania dostosowane do programowania wspotbieznego juz istnieja, rzadko sa
jednak wdrazane w Srodowiska produkcyjne, gtéwnie ze wzgledu na mentalnosc
programistow.

Przyczynami bledow w programach wspoétbieznych sa problemy zarowno po stro-
nie programistow, jak i dostepnych technologii. Konieczna jest wiec intensywna
i postepowa edukacja w zakresie programowania wielowatkowego, wspomagana
przez nowoczesne i ekspresyjne technologie pozwalajace swobodnie tworzy¢ po-
prawne programy i w razie koniecznosci tatwo rozpoznawac pojawiajace si¢ btedy.

Skutki btedow w programach wspotbieznych nieco przypominaja te znane z pro-
gramowania sekwencyjnego. Nawet niepozorne usterki moga w efekcie doprowa-
dzi¢c do awarii calego systemu. Bledy w programowaniu wspoétbieznym czesciej
niz w programowaniu sekwencyjnym powoduja utrate lub zniszczenie struktury
danych, a takze znaczace problemy z wydajnoscia. Niezwykle istotna, lecz bar-
dzo stabo zbadana tematyka, sa btedy bezpieczenstwa wynikajace z niepoprawnego
kodu wspotbieznego. Z tego wzgledu zagadnienie to zostato opisane w kolejnym
rozdziale.



2. Bledy bezpieczenstwa w programowaniu
wspolbieznym

Bledy w oprogramowaniu, obok metod socjotechnicznych, sa podstawowym Zro6-
dlem naruszen bezpieczenstwa systemow [93]. Pomimo wieloletnich badan nad
podatnosciami w oprogramowaniu, ich liczba nie wydaje sie zmniejszac, jednak
mozna zaobserwowac wzrost jakosci mechanizmow zabezpieczajacych [5]. Podob-
nie jak w przypadku usterek opisanych w rozdziale 1, w zasadzie wszystkie do-
tychczasowe badania poswiecono analizie bledow sekwencyjnych prowadzacych
do naruszenia bezpieczenstwa, zupelnie ignorujac przy tym zagadnienie wplywu
wspolbieznosci na powstawanie zagrozen. Pomimo, ze o korelacji wspotbieznosci
i bezpieczenstwa pisano juz w latach siedemdziesiatych XX wieku [1, 12], to fak-
tyczna uwage na problem zwrocila dopiero publikacja Roberta Watsona z 2007
roku [121] dotyczaca bledow bezpieczenstwa w systemach operacyjnych wynika-
jacych wlasnie ze wspolbieznego wykonania kodu. Wciaz brakuje jednak wyczer-
pujacych opracowan opisujacych temat z szerszej perspektywy — wiekszos¢ prac
powstalych w ostatnim czasie analizuje doglebnie pojedyncze przypadki, nie przed-
stawiajac przy tym uogolnionych wnioskow, ktore moglyby przystuzyc sie zwieksze-
niu bezpieczenstwa programow wspotbieznych.

W obliczu powyzszych spostrzezen, a takze wnioskow uzyskanych w badaniu
opisanym w rozdziale 1, w tej czesci pracy skoncentrowano sie na analizie bledow
w programowaniu wspoltbieznym, ktore prowadza do powstania btedow bezpieczen-
stwa. W szczegolnosci podjeto probe odpowiedzenia na nastepujace pytania:

— Czy bledy bezpieczenstwa w programowaniu wspotbieznym sa realnym proble-
mem?

— Co powoduje, ze z pozoru zwykly blad staje sie¢ podatnoscia?

— Jakie czynniki wptywaja na stopien trudnosci wykorzystania podatnosci?

— Jak wspotbieznos¢ wplywa na skutecznosc istniejacych technik wykrywania
podatnosci i obrony przed atakami?

Aby odpowiedzieC na pierwsze z postawionych pytan, na poczatku niniejszego roz-

dziatu krotko wprowadzono teorie btedow bezpieczenstwa w programach wspotbiez-

nych, a nastepnie, podobnie jak w rozdziale 1 przeanalizowano btedy w istniejacych

aplikacjach wspoétbieznych. W kolejnym podrozdziale przedyskutowano problem

rozpoznawania i wykorzystywania podatnosci, zeby uzyskac¢ odpowiedz na trzecie

i czwarte pytanie. Odpowiedzi na ostatnie pytanie udzielono w przedostatnim pod-

rozdziale, ktory podejmuje kwestie technik wykrywania podatnosci i obrony przed

atakami — zarowno istniejacych, jak i tych, ktéore moga powsta¢ w przysztosci.

Rozdzial koniczy sie krotkim podsumowaniem zawierajacym najwazniejsze wnioski

z przeprowadzonego badania.
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2.1. Charakterystyka bledow bezpieczenstwa w programach
wspolbieznych

Technika badania btedow bezpieczenstwa jest istotnie rézna od analizy np. ble-
dow funkcjonalnych. W przypadku bezpieczenstwa konieczne jest badanie znacz-
nie szerszego kontekstu wystepowania btedu, poniewaz oprocz kodu, moze on by¢
spowodowany btednie zdefiniowanymi procesami biznesowymi lub zwyklymi sta-
bosciami ludzkimi. Oprocz technologii, istotne jest zatem, w jakim Srodowisku
rozwazany system dziala.

W bezpieczenistwie analiza przyczynowa ma zwykle na celu zdefiniowanie no-
wych srodkow zaradczych, ktére w przysztosci moga powstrzymac powstawanie po-
dobnych btedow. Mozna jednak stwierdzic, ze w tej dziedzinie od samych przyczyn
duzo istotniejsze sa skutki, wymagajace opracowania metod obsluzenia sytuacji
wyjatkowych, ktore nierzadko pochtaniaja znaczna czes¢ zasob6éw ludzkich i finan-
sowych. Jest to spowodowane tym, ze to wlasnie konsekwencje bledow bezpieczen-
stwa maja istotny wplyw na powodzenie przedsiewziecia informatycznego. Kom-
pletna analiza przyczynowo-skutkowa pozwala zatem na zdefiniowanie Srodkow
przeciwdzialania czynnikom sprawczym, a takze okreslenie sposobow lagodzenia
efektow, co w rezultacie pozwala okresli¢ kluczowa rzecz, jaka jest ryzyko. W ide-
alnym przypadku system informatyczny powinien by¢ wolny od wszelkich btedow
bezpieczenstwa. W praktyce jednak nierzadko wykonuje sie kalkulacje oparte na
prawdopodobienstwie przeprowadzenia ataku oraz kosztach zabezpieczen i skut-
kow i na tej podstawie okresla sie dopiero, czy zasadne jest wdrozenie rozwazanych
srodkow bezpieczenstwa.

Zasady opisane powyzej dotycza takze bledow bezpieczenstwa w programach
wspotbieznych. Analiza ma na celu poznanie okolicznosci w jakich dany btad
wystepuje i jakie jest tego realne prawdopodobienstwo. Nastepnie nalezy okreslic,
jakie sa posrednie i bezpoSrednie przyczyny bledu, a takze jakie skutki pociaga za
soba skuteczny atak na rozwazana podatnosc.

2.1.1. Klasyfikacja bledow bezpieczenstwa we wspoélbieznosci

Dla ulatwienia opisu bledow bezpieczenstwa w programowaniu wspotbieznym,
podobnie jak dla bledow bezpieczenstwa w programowaniu sekwencyjnym, zapro-
ponowano ich rozne klasyfikacje. Tak jak wspomniano w podrozdziale 1.1 odpo-
wiednie pogrupowanie bledow umozliwia latwiejszy ich opis, a takze utatwia zrozu-
mienie natury btedow danego typu.

Pierwsza proponowana klasyfikacja [122] zostala zaczerpnigeta wprost z termi-
nologii dotyczacej atakow na oprogramowanie [5] i dzieli btedy na:

— Pasywne — btedy w oprogramowaniu wspoétbieznym, w wyniku ktorych w spo-
s6b spontaniczny dochodzi do ujawnienia informacji lub nadania zbyt wysokich
uprawnien. Przyklad takiego btedu przedstawia rysunek 2.1.

— Aktywne — bledy w oprogramowaniu wspotbieznym, ktére umozliwiaja prze-
prowadzenie ataku, prowadzacego do pozyskania informacji, uprawnien badz
umozliwiajacego spowodowanie awarii systemu. Przyklad takiego btedu przed-
stawia rysunek 2.2.
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watek T1 Plik F1 watek T2

chmod o-w chmod g-w

stat()
TR stat()
“rw-rw-rw- rw-rw-rw \

o-w(:i: chmod Trwerwerws
-rw-rw-r-- —rW-rw-r-- -
W
\---~\--~§§§\* chmod N g
-rw-rw-r-- -rw-r--rw=

-rw-r--rw-

Rysunek 2.1: Przyklad pasywnego bledu bezpieczenstwa w programie wspotbiez-
nym. Dwa niezalezne watki maja za zadanie usuna¢ uprawnienia do zapisu do
pliku — jeden dla aktualnej grupy, drugi dla pozostalych uzytkownikéw. Oba
watki niezaleznie odczytuja za pomoca wywolania stat () aktualne uprawnienia,
modyfikuja je, a nastepnie zapisuja. Wywotania stat () i chmod () nie moga jed-
nak zostac uzyte w sposob atomowy, co powoduje, ze wszystkie wywolania koncza
sie sukcesem, ale tylko dziatania watku T2 zostaja uwzglednione. Finalnie btad ten
powoduje, ze plik posiada niewlasciwe, zbyt pobtazliwe uprawnienia — pozostali
uzytkownicy maja prawa zapisu. Opracowano na podstawie: [122].

W tej klasyfikacji zwraca sie zatem uwage na to, czy dany btad wymaga aktywnego
dziatania i wysilku ze strony atakujacego na drodze do osiagniecia celu. W ogoélno-
sci bledy pasywne sa uwazane za bledy powazniejsze, gdyz nawet niedoswiadczona
osoba jest w stanie taki btad wykorzystac.

Kolejna proponowana w literaturze [124] klasyfikacja dzieli btedy bezpieczen-
stwa w programach wspotbieznych ze wzgledu na warstwe systemu, w ktorej wy-
stepuje:

— Pamieé — bledy bezpieczenstwa w oprogramowaniu wspétbieznym, ktére spo-
wodowane sa naruszeniem spoéjnosci pamieci.

— System plikow — bledy bezpieczenstwa w oprogramowaniu wspoétbieznym,
ktore wynikaja z nieatomowych operacji w systemie plikow.

— Fizyczna interakcja — bledy bezpieczenstwa w oprogramowaniu wspoétbiez-
nym, ktore ujawniaja sie przy bezposredniej interakcji z systemem za pomoca
interfejsu uzytkownika.

Autorzy niniejszej klasyfikacji oszacowali ponadto, ze bledy dotyczace pa-
mieci stanowia ok. 65%, bledy spowodowane niewlasciwa obsluga systemu pli-
kow ok. 28%, a bledy wynikajace z niewlasciwej obstugi interfejsu uzytkownika
ok. 7%. W badaniu [124] podkresla sie¢ rowniez, ze przez lata btedy bezpie-
czenstwa w programach wspotbieznych byly kojarzone wylacznie z bledami typu
time-of-check-to-time-of-use, TOCTOU (zob. rysunek 2.1 oraz 2.2) w systemach pli-
kow [97,114,115,123] i z tego powodu wigkszosc istniejacych mechanizmoéow bez-
pieczenstwa koncentruje si¢ wtasnie na tym problemie. Oszacowane na podstawie
analizy wielu btedoéw rozklady procentowe pokazuja natomiast, ze rozwazenie ble-
dow dotyczacych pamieci jest co najmniej tak samo wazne, jak btedow wynikaja-
cych z nieatomowych operacji na plikach.
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Proces zarzadcy plikow P1 Proces wykorzystujacy podatnosé¢ P2

2
int req_file(int pid, char *path, char *buf, int n)4\ int main()
{
if (have_access(pid, path)) strcpy(path, ”/tmp/file”);
{ 4 in_thread(change_str); // tworzy dodatkowy wateks
5 ‘req_file(getpid(), path, buf, sizeof(buf)); l’
,/’write(STDOUT_FILENO, buf, sizeof(buf)); ..~
3

fd = open(path, O_RDONLY);
read(fd, buf, n);
close(fd);
return 0;
}
else \i‘
return EACCES; ;trcpy(path, ”/etc/passwd”);
3

}

Rysunek 2.2: Przyklad aktywnego btedu bezpieczenstwa w programie wspotbiez-
nym. Proces atakujacego probuje poczatkowo uzyskac dostep do pliku /tmp/file,
jednak nim zlozy zadanie tworzy dodatkowy watek change_str () (1), ktory ma
za zadanie we wlasciwym momencie podmieni¢ przeslana Sciezke. Po przestaniu
zadania dostepu do wspomnianego wczesniej pliku (2), atakujacy czeka, az pro-
ces zarzadcy sprawdzi uprawnienia dostepu po to, aby natychmiast (3) podmienic
Sciezke dostepu na Sciezke chronionego pliku /etc/passwd. Gdy proces nadzorcy
kontynuuje odczyt pliku (4), w zmiennej path znajduje sie juz Sciezka do pliku chro-
nionego i po jego odczycie nastepuje zwrocenie wyniku atakujacemu (5). W ataku
tym kluczowe jest podmienienie Sciezki w odpowiednim momencie (po sprawdze-
niu dostepu) i aby byto to mozliwe, zmienna path musi znajdowac si¢ w pamieci
wspoldzielone;j.

Niniejsza klasyfikacja moze sie¢ wydawac¢ niekompletna lub zbyt gruboziarni-
sta, jednak trudno dla tak ztozonego tematu jak bezpieczenstwo programow wspot-
bieznych zaproponowac grupowanie btedow, ktore bedzie jednoczesnie uniwersalne
i czytelne. Dodatkowo warto wspomnie¢, ze w literaturze nie zaproponowano klasy-
fikacji innych niz przedstawione powyzej. Z tego powodu w dalszej czesci badania
uzywane beda przedstawione wyzej techniki opisu i klasyfikacji.

2.2. Analiza przykladowych bledéw bezpieczenstwa

Aby moc skutecznie bronic¢ sie¢ przed atakami na btedy w programach wspot-
bieznych, nalezy dobrze zrozumiec ich nature. Z tego powodu przeanalizowano
rzeczywiste bledy w popularnych i powszechnie uzywanych aplikacjach. Bada-
nie oparto na bazie bledoéw bezpieczenstwa CVE (ang. Common Vulnerabilities and
Exposures) [80], ktora stanowi zestandaryzowany spos6b publikowania informacji
o tychze btedach. Baza ta byla przeszukiwana pod katem standardowych stow klu-
czowych dotyczacych programowania wspotbieznego. W toku badania korzystano
rowniez z prac [122, 124].

Ponizej zaprezentowano i skomentowano niektore z przeanalizowanych biedow,
kategoryzujac je przy tym ze wzgledu na warstwe wystepowania. Zaprezentowane
btedy wybrano tak, aby oprogramowanie, ktorego dotycza, stanowilo rézne ele-
menty systemu informatycznego — od systemu operacyjnego do zwyklej aplikacji
uzytkowej.
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2.2.1. Bledy w warstwie pamieci

Pierwszym prezentowanym typem podatnosci sa bledy w warstwie pamigeci ope-
racyjnej. Zgodnie z badaniem [124] sa one najliczniejsza grupa stanowiaca 65%
wszystkich bledow bezpieczenstwa w programowaniu wspotbieznym.

Linux uselib() CVE-2004-1235

Pierwszym demonstrowanym bledem (zilustrowanym na rysunku 2.3) jest btad
w kodzie ladujacym formaty binarne w jadrze systemu Linux, ktéry pozwalal lokal-
nym uzytkownikom uzyskac uprawnienia superuzytkownika [96].

static int load_elf_library(struct file *file)

i down_write(&current->mm->mmap_sem); :
terror = do_mmap(file, ...); :
iup_write(&current->mm->mmap_sem);

}

unsigned long do_brk(unsigned long addr, unsigned long len)

{
Qﬁé = find_vma_prepare(mm, addr, &prev, &rb_link, &rb_parent);
Qﬁé = kmem_cache_alloc(vm_area_cachep, SLAB_KERNEL);

vma_link(mm, vma, prev, rb_link, rb_parent);
3

Rysunek 2.3: Blad CVE-2004-1235 w jadrze Linuksa pozwalajacy na uzyskanie
uprawnien superuzytkownika, wynikajacy z braku synchronizacji wywotania funk-
cji do_brk ().

Aby zaladowac¢ plik formatu ELF do pamiegci, proces wykonywal wywotanie syste-
mowe uselib (), ktore wykorzystywalo procedure load_elf_binary (). W pierw-
szej fazie funkcja ta prawidtowo wykonywata podprogram do_mmap () modyfikujacy
mape pamieci w sekcji krytycznej, jednak przy procedurze do_brk () tego samego
typu nie zastosowano zadnej synchronizacji. Wywotanie do_brk () wspolbieznie,
pod warunkiem, ze funkcja kmem_cache_alloc () doprowadzi do usSpienia jed-
nego watku, moze spowodowac, ze stworzony deskryptor VMA zostanie umieszczony
w zlym miejscu w mapie pamieci procesu, co w zupelnosci wystarcza, aby uzyskac
uprawnienia superuzytkownika. Dokladny opis odpowiedniego sposobu wykorzy-
stania podatnosci wraz z przykladowym kodem mozna odnalez¢ w [96].

Bezposrednia przyczyna wystapienia bledu jest niezastosowanie mechanizmu
wzajemnego wykluczania przy wywotaniu do_brk (), co bylo najprawdopodobnie;j
zwyklym przeoczeniem programisty. Skutek tego btedu jest najpowazniejszy z moz-
liwych w przypadku systemu operacyjnego — szansa na przejecie przez uzytkow-
nika lokalnego catkowitej kontroli nad maszyna. Problematyczna kwestia przy wy-
korzystaniu tej podatnosci jest zmuszenie kmem_cache_alloc () do uSpienia watku
wczesniejszego tak, aby pozniejszy wygral wyscig doprowadzajac do uszkodzenia
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mapy pamieci. Okazalo sie, ze jest to jednak stosunkowo tatwe — wystarczy pro-
bowac zatadowac plik ELF z dostatecznie duza sekcja DATA.

glibc setuid RHBA-2009:1634-1

Kolejny opisywany blad (zilustrowany na rysunku 2.4) dotyczyt biblioteki stan-
dardowej jezyka C glibc i stwarzal mozliwos¢ wycieku uprawnien.

Specyfikacja POSIX wymaga, aby przy wywotaniu systemowym setuid () zmie-
niajacym identyfikator wlasciciela procesu, wszystkie watki otrzymaly ten sam
identyfikator. Wywotanie setuid () musi by¢ wiec powtérzone tyle razy, ile watkow
zawiera aktualny proces, poniewaz w systemie Linux kazdy watek posiada przypi-
sany wtasny identyfikator wlasciciela. W bibliotece glibc zostalo to zaimplemen-
towane przy pomocy funkcji _ nptl_setxid(), ktora iteruje przez liste watkow
i sygnalizuje im zmiane identyfikatora uzytkownika.

int __nptl_setxid(struct xid_command *cmdp)

111_lock(stack_cache_lock);
list_for_each (runp, &stack_used)

{
struct pthread xt = list_entry(runp, struct pthread, list);
if (t == self)
continue;
setxid_signal_thread(cmdp, t);

}
111 _unlock(stack_cache_lock);
}

static int allocate_stack(...)

{

iii_lock(stack_cache_lock);
list_add(&pd->1list, &stack_used);
111 _unlock(stack_cache_lock);

)

Rysunek 2.4: Blad RHBA-2009:1634-1 w bibliotece glibc powodujacy wyciek
uprawnien w przypadku, gdy przy wywotaniu setuid () byl tworzony nowy watek.

Jesli w trakcie wykonywania __ nptl_setxid () tworzony byl nowy watek (funk-
cja allocate_stack ()), to otrzymywal on stary identyfikator wtasciciela, ktéry nie
podlegal aktualizacji, poniewaz z powodu synchronizacji nie byt on w odpowied-
nim momencie wlaczany do listy istniejacych watkow. Jezeli taka sytuacja miala
miejsce w aplikacji uruchamianej z wysokimi uprawnieniami, ktére nastepnie byly
obnizane (co jest standardowa technika w przypadku demonoéw), to powodowato to
pasywny blad wycieku uprawnien. Atakujacy, ktory przejalby kontrole nad wat-
kiem z podwyzszonymi uprawnieniami, posiadatby zatem duzo wieksze mozliwosci
niz te, ktore teoretycznie przystugiwatyby mu z kodu aplikacji.

OpenSSH signal handler CVE-2006-5051

Watki nie sa jedynym zrodlem wspotbieznosci w aplikacjach — innym, réwnie
problematycznym, moga byc¢ sygnaly. Pomimo powszechnego pogladu na temat
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trudnosci z wtasciwa obstuga sygnalow standardu POSIX [64], kwestie z tym zwia-
zane sa bardzo czesto calkowicie ignorowane przez programistow. Pierwszym zro-
diem nieporozumien jest asynchroniczna natura sygnatéow — programisci maja pro-
blemy ze zrozumieniem, kiedy, w jakich okolicznosciach i do ktorego watku sygnat
moze zosta¢ dostarczony. Nastepna klopotliwa kwestia jest to, jakie operacje moga
by¢ wykonywane w procedurze obstugi sygnalu. Kolejne wersje standardu POSIX
publikowane przez The Open Group [91] dokladnie definiuja, ktore funkcje moga
by¢ bezpiecznie wywolywane podczas obstugi sygnatu (ang. async-signal-safe_func-
tions), a wynik dziatania pozostalych procedur uwaza sie za niezdefiniowany. Pro-
gramisci nierzadko ignoruja jednak te zalecenia, co czesto prowadzi do btedow
w programach.

Zrédlem powaznego bledu bezpieczenstwa (zilustrowany na rysunku 2.5) w Kry-
tycznie istotnym oprogramowaniu, jakim jest OpenSSH, bylo wlasnie wywotlanie
funkcji free (), ktora nie jest zaliczana do grupy async-signal-safe functions, po-
niewaz wykonuje ona operacje na danych wspoldzielonych. Skuteczny atak na ten
btad polegal na wielokrotnym spowodowaniu zgloszenia sygnatu SIGALARM w Krot-
kim czasie, co powodowalo wielokrotne wywotanie funkcji free () zwalniajacej ten
sam obszar pamieci. Takie dzialanie doprowadzalo do sytuacji okreslanej jako do-
uble free, ktora skutkuje bledem przepemmienia bufora (ang. buffer overflow) [92] lub
awaria aplikacji. Przy okazji omawiania tego bledu warto zwroéci¢c uwage na komen-
tarz jaki znalazt si¢ w kodzie procedury obstugi sygnatlu — programista piszacy ten
fragment najprawdopodobniej byl swiadomy przynajmniej czesci problemoéw, jakie
moze spowodowac tworzony przez niego kod, jednak nie wiedzial, jak go naprawic.
Ostatecznie z omawianej funkcji usunieto wywotanie podprogramu zwalniajacego
zasoby i zastapiono go zwyklym zamknieciem aplikacji poprzez _exit (SIGALARM).

void grace_alarm_handler(int sig)
/* XXX no idea how fix this signal handler %/

if (use_privsep && pmonitor != NULL && pmonitor->m_pid > 0)

kill(pmonitor->m_pid, SIGALRM); ...~ {
cleanup_exit(SIGALRM);<::: ---- f%ée( );
) -
............ }
int main(int ac, char *xav)
{
éiénal(SIGALRM, grace_alarm_handler);
3

Rysunek 2.5: Blad CVE-2006-5051 w OpenSSH umozliwiajacy ataku typu DoS
oraz wykonanie kodu.

Opisywany btad bezpieczenstwa w OpenSSH oceniono jako Kkrytyczny i przy-
znano mu oceng istotnosci 9.3/10 [23]. Warto nadmienic¢, ze podobne bledy od-
naleziono w innych popularnych aplikacjach takich jak sendmail [126] oraz tra-
ceroute [27]. Jest to zatem kolejny przyklad tego, ze btedy we wspotbieznosci nie
ograniczaja sie tylko i wylacznie do niewlasciwego zarzadzania watkami.
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Systrace bypass

Podatnosci wystepuja rowniez w oprogramowaniu, ktore ma zwiekszac bezpie-
czenstwo — kolejny prezentowany blad (zilustrowany na rysunku 2.6) dotyczy me-
chanizmu filtrowania wywotan systemowych systrace [104]. Podstawowym zada-
niem systrace jest umozliwienie tworcy aplikacji zdefiniowania zasad dostepu do
wywolan systemowych na podstawie parametrow tak, aby atakujacy, w razie prze-
jecia kontroli nad aplikacja, miat ograniczone do minimum mozliwosci wyrzadzenia
szkod. Podczas wykonywania wywotania systemowego systrace musi zatem spraw-
dzic wszystkie przekazane przez uzytkownika parametry i na tej podstawie podjac
decyzje, czy wywolanie nalezy kontynuowac. Przy projektowaniu omawianego me-
chanizmu podjeto jednak wyjatkowo niefortunna decyzje, aby przekazywany przez
uzytkownika argument byl kopiowany do przestrzeni jadra dwukrotnie: najpierw
w celu weryfikacji polityki przez systrace, a nastepnie juz przy samym wywolaniu
systemowym. Pomiedzy tymi dwiema operacjami kopiowania pozostaje okno cza-
sowe, w ktorym dodatkowy proces czy watek moze podmieni¢ zawartoS¢ pamieci.
W ten sposo6b inne argumenty sa weryfikowane, a na innych faktycznie nastepuje
wykonanie operacji systemowej — dochodzi do aktywnego btedu bezpieczenstwa
pozwalajacego omina¢ omawiany mechanizm.

P okno podatnosci

al L
systrace

P DA > wywolanie systemowe bind()
o Ll
kernel
Proces systrace bind() kopiuje
Pl kopiuje podmieniony
user i weryfikuje adres i uzywa
P1 ustawia pierwotny w operacji
pierwotny, adres
dozwolny
adres
- - 127.0.0.1 192.168.100.1
Pami@€ = gt >
P2 podmienia
adres w pamieci
kernel wspéidzielonej
PFOCES na niedozwolony
P2 user . >

Rysunek 2.6: Blad bezpieczenstwa w systrace pozwalajacy na ominiecie weryfikacji
parametrow wywolania systemowego. Opracowano na podstawie: [121].

Przedstawiony blad jest klasycznym btedem naruszenia niepodzielnosci TOC-
TOU, wystepujacy tym razem w pamieci, a nie w systemie plikow. Dokladniejsza
analiza pokazala, ze nie tylko systrace posiada wyzej opisana podatnosc¢. Doty-
czy ona takze mechanizmoéw takich jak GSWTK oraz CerbNG [121]. Odkrycie to na
dtugi czas zahamowato badania i rozw6j technik filtrowania wywotan systemowych.

Moonlight CVE-2011-0990

Ostatnia prezentowana podatnoscia w warstwie pamieci jest btad (zilustrowany
na rysunku 2.7) we wtyczce Moonlight bedacej portem Silverlight dla platformy
Mono. W celu przyspieszenia dzialania metody Array.Copy () kopiujacej zakres
z tablicy zrodtowej do docelowej, funkcja realizujaca ja najpierw sprawdza zgodnos¢
typow elementow, a nastepnie wykonuje szybkie kopiowanie za pomoca memcpy ()
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zamiast uzywac¢ powolnych instrukcji maszyny wirtualnej CLR (ang. Common Lan-
guage Runtime).

bool FastCopy(MonoArray *src, MonoArray *dst, int length)
{

for (i = 0; i < length; ++i)
if (!safe_cast(type_of(src[il]), type_of(dst[il)))
return FALSE;

for (i = 9; i < length; ++i)
memcpy (dst[i], src[i], size_of(objPtr));

return TRUE;
}

Rysunek 2.7: Blad bezpieczenstwa w Moonlight pozwalajacy na zmodyfikowanie
wewnetrznej struktury wtyczki, uciekniecie z sandboksa, wykonanie ataku typu
przepetienie bufora lub DoS. Kod uproszczono w celu zwigkszenia czytelnosci.
Opracowano na podstawie: [124].

Ze wzgledu na podzielnosc operacji sprawdzenia typu i kopiowania, atakujacy
moze zaraz po wykonaniu pierwszej czynnosci podmieni¢c wartos¢ wskazywana
przez src na taka, ktora ma niezgodny z dst typ. W konsekwencji mozliwe jest
zmodyfikowanie wewnetrznej struktury wtyczki, opuszczenie bezpiecznego srodo-
wiska wykonania poprzez modyfikacje menadzera bezpieczenstwa, spowodowanie
awarii, a by¢ moze nawet wykonanie wrogiego kodu.

2.2.2. Bledy w warstwie systemu plikow

Kolejny omawiany typ bledow, to klasyczne, znane od dawna, btedy TOCTOU
wystepujace w systemie plikow. Zgodnie z badaniem [124], stanowia one 28%
wszystkich bledow bezpieczenstwa w programowaniu wspoétbieznym.

Symlink race

Najpopularniejszymi wspotbieznymi bledami bezpieczenstwa w warstwie plikow
sa podatnosci okreslane wspolnym mianem symlink race. Usterki tego typu pozwa-
laja uzyska¢ atakujacemu dostep do zawartosci poufnych plikéw tymczasowych,
stworzonych (najczesciej w katalogu /tmp) w niewlasciwy sposéb. W wypadku tego
btedu omowiono ogélny przebieg wykorzystania podatnosci (zilustrowany na ry-
sunku 2.8).

Zaufany proces (dzialajacy z prawami superuzytkownika) w pierwszym kroku
sprawdza istnienie pliku tymczasowego /tmp/users, ktéry ma za zadanie przecho-
wywac poufne dane. Po pomyslnym zweryfikowaniu braku pliku w systemie pli-
kow, proces przystepuje do operacji stworzenia i otworzenia takiego pliku. Nim to
sie stanie atakujacy tworzy dowiazanie symboliczne o takiej samej Sciezce dostepu
jak plik, ktory zaraz zostanie stworzony, a prowadzace do odpowiedniego miejsca
w swoim folderze domowym. Po wykonaniu tych operacji wywotlanie open () w pro-
cesie zaufanym nie stworzy nowego pliku, a jedynie otworzy plik podstawiony przez
atakujacego. Wszystkie dane, ktore zostana nastepnie zapisane do tego pliku, beda
mozliwe do odczytu przez atakujacego. Co wiecej, wywolanie unlink () z konca pro-
gramu zaufanego nie usunie wlasciwego pliku, a jedynie dowiazanie symboliczne.



2.2. Analiza przyktadowych btedow bezpieczeristwa 29

Proces zaufany P1 Proces atakujacego P2

if (!(access(”/tmp/users”, F_OK) == -1 && errno == ENOENT))
return <1 ———— —————__}iopen(”/home/attacker/bogus”, O_CREAT | O_RDWR);
£d = open(”/tmp/users”, O_CREAT | O_WRONLY); ;symllnk( /home/attacker/bogus”, ”/tmp/users”);

if (fd == -1)
return -1;

write(fd, ...);
close(fd);
unlink(”/tmp/users”);

Rysunek 2.8: Uogodlniony przebieg bledu typu symlink race, w ktorym atakujacy
uzyskuje mozliwos¢ dostepu do zawartosci poufnych plikéw tymczasowych.

Atak, ktory przebiega w ten sposob, pozwala na uzyskanie dostepu do danych
poufnych, jednak nie jest to jedyne niebezpieczenstwo, jakie wystepuje w przy-
padku tego bledu. W innych wariantach, w ktorych atakujacy uruchamia pro-
ces z ustawionym bitem setuid, intruz moze stworzy¢ dowiazanie symboliczne do
istniejacego, istotnego pliku systemowego (np. pliku w /etc/cron.d/) i jesli jest
w stanie kontrolowa¢ dane, ktore sa do tego pliku zapisywane, to moze zmodyfiko-
wac¢ konfiguracje systemu.

Zapytanie bazy bledow CVE [80] o fraze /tmp zwraca 280 wynikéw!, co dosko-
nale obrazuje skale bledow bezpieczenstwa bezposrednio powiazanych z plikami
tymczasowymi. Warto nadmienic, Ze na przestrzeni lat zaproponowano wiele sche-
matow postepowania w przypadku tworzenia poufnych plikéw tymczasowych, ktore
mimo wszystko bardzo czesto sg ignorowane przez programistow. Przede wszystkim
standard POSIX oferuje funkcje mkstemp (), ktéra pozwala w bezpieczny (tj. wolny
od opisywanego btedu) stworzy¢ unikalny plik tymczasowy, z gwarancja wylacznej
wlasnosci. Inne, acz mniej wygodne podejscia, polegaja miedzy innymi na wyko-
rzystywaniu wywolania open () z parametrami O_EXCL | O_CREAT, co zapewnia,
ze plik pod podana Sciezka nie istniat przed faktycznym stworzeniem.

Czeste przypadki btedow typu symlink race, pomimo istniejacych poprawnych
schematow, doprowadzily do tego, ze po 16 latach od wykrycia problemu [18]
zdecydowano si¢ na wprowadzenie do jadra Linuksa taty [17], ktora uniemozliwia
stworzenia pliku tymczasowego w niebezpieczny sposob. W tym celu tata zezwala
na podazanie za dowiazaniami tylko, gdy:

— dowigzanie znajduje si¢ poza katalogiem oznaczonym jako sticky z globalnymi
prawami zapisu,

— podazajacy za dowiazaniem i wlasciciel dowigzania to ten sam uzytkownik,

— wlasciciel katalogu zawierajacego jest taki sam jak wtasciciel dowiazania.

Warto zauwazy¢, ze rozwiazanie to narusza standard POSIX i stwarza mozliwosc

niewlasciwego dzialania niektorych aplikacji, jednak ani argument podazania za

wadliwa specyfikacja, ani argument zgodnosci wstecznej z potencjalnie niebezpiecz-

nymi aplikacjami nie byl wystarczajacy, aby powstrzymac wdrozenie laty do glownej

linii Linuksa [17].

logrotate CVE-2011-1098

Niektore z bledow bezpieczenstwa wystepujace w warstwie systemu plikow sa
jeszcze prostsze niz te zwigzane z dowiazaniami symbolicznymi. Kolejny btad

! Stan na dzien 27.03.2013.
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(zilustrowany na rysunku 2.9) wystepowal w oprogramowaniu administracyjnym
logrotate i mo6gt doprowadza¢ do wycieku poufnych informacji.

Proces logrotate P1 Proces atakujacego P2

int createOutputFile(char *fileName, int flags, struct stat *sb)

%a.: open(fileName, flags, sb->st_mode); H :
“—— i fd = open(fileName, O_RDONLY);:

if (fchmod(fd, (S_IRUSR | S_IWUSR) & sb->st_mode))
{ read(fd, ...);

}
if (fchown(fd, sb->st_uid, sb->st_gid))
{

_
—

Rysunek 2.9: Blad bezpieczenstwa w logrotate powodujacy wyciek poufnych infor-
macji.

Wadliwy kod tworzacy plik wyjsciowy w pewnych warunkach mogl pozostawiac
globalne prawa odczytu. Jesli atakujacemu udawato sie¢ otworzy¢ ten plik, nim lo-
grotate zmniejszylo uprawnienia, to mozliwe bylo odczytanie jego zawartosci. Warto
zwroci¢ uwage na to, ze intruz po udanym otwarciu mogt odczytywaé¢ zawartosc
dowolnie diugo, nawet jesli prawa odczytu i zapisu zmienily si¢ w trakcie — w sys-
temach uniksopodobnych weryfikacja dostepu nastepuje wylacznie w momencie
pozyskania deskryptora. Poprawnym rozwiazaniem omawianego problemu takze
i w tym wypadku bylo zastosowanie funkcji mkstemp (), ktora pozwalata na stwo-
rzenie pliku tymczasowego z maska uprawnien 0000, dla ktérego nastepnie usta-
lany byl wilasciciel i prawa dostepu, a takze zmieniana byla nazwa.

Core Foundation CVE-2008-0054

rozpoczecie zakonczenie
kopiowania kopiowania
at+w a-w
-------- L e PP EETPEPTEEPEEPREEEEEEE EEEREEREEE 3
okno podatnosci
< 4

Rysunek 2.10: Blad bezpieczenstwa w Core Foundation pozwalajacy na wykonanie
ataku DoS lub podwyzszenia uprawnien.

Nieco podobny btad bezpieczenstwa do omowionej podatnosci w logrotate wysta-
pit w API Core Foundation systemu Mac OS X (zilustrowany na rysunku 2.10). Przy
rekurencyjnym kopiowaniu plikow, docelowe katalogi tworzone byty jako globalnie
modyfikowalne, a dopiero po zakonczeniu operacji ustawiane byly poprawne prawa
dostepu. W czasie pomiedzy rozpoczeciem a zakoniczeniem kopiowania, powstawalo
wiec okno czasowe, w ktorym inni uzytkownicy mogli manipulowac¢ zawartoscia
katalogow, co umozliwialo ataki typu DoS lub podwyzszenia uprawnien.
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2.2.3. Bledy w warstwie fizycznej interakcji

Ostatnim omawianym typem bledoéw sa podatnosci wystepujace na styku fizycz-
nej interakcji uzytkownika z systemem wspoétbieznym. Zgodnie z badaniem [124]
stanowia one jedynie 7% wszystkich btedow bezpieczenstwa w programowaniu
wspotbieznym.

Lockscreen bypass

Najbardziej znanym bledem w kategorii podatnosci w warstwie fizycznej inte-
rakcji sa wszelkie sposoby pominiecia startowego ekranu blokowania (ang. lock
screen) w urzadzeniach mobilnych. Pierwszy taki btad [124] zostal odkryty w syste-
mie operacyjnym iOS i pozwalal pomina¢ ekran wpisywania kodu odblokowujacego
urzadzenie poprzez wykonanie w okreslonym tempie odpowiedniej sekwencji ope-
racji, ktora sklada sie¢ m.in. z wybrania polaczen alarmowych, wpisania btednego
numeru i szybkiego naciskania przycisku blokowania ekranu. Naprawienie tego
btedu okazato sie dosy¢ trudne, poniewaz pojawiat sie¢ on kilkukrotnie w réznych
wersjach systemu iOS. Podobne btedy odnaleziono takze w innych platformach mo-
bilnych, w tym w telefonach firmy Samsung z systemem Android [84].

Request race

Btedy bezpieczenstwa wystepuja rowniez w aplikacjach webowych, w ktérych
wspolbieznosc wystepuje pod postacia jednoczesnych zapytan kierowanych do ser-
wera. Bardzo czesto zdarza sie, ze zapytania te operuja na stanie wspotdzielonym,
co moze w prosty sposob doprowadzac¢ do wyscigow.

Interesujacy blad (zilustrowany na rysunku 2.11), wynikajacy z niewlasciwej ob-
shugi wielu zapytan, wystepowal w przegladarkowej grze Forumwarz [120] i pozwa-
lal graczom w sposob niezgodny z zasadami gry zwielokrotnia¢ zdobywane punkty.

Player.transaction do
# Find the player's current goal
goal = player.goal

# Make sure we don't reward goals that have been already been completed
unless goal.completed?

Rysunek 2.11: Btad w przegladarkowej grze Forumwarz pozwalajacy graczom na
zwielokrotnianie swoich punktéw w sposob niezgodny z zasadami gry.

W przypadku, gdy gracz wystat w bardzo krotkim czasie duza liczbe zapytan
zwiazanych z podjeciem nagrody, mogto dochodzi¢ do sytuacji, gdy byla ona wielo-
krotnie dopisywana (player.increment! (:score, goal.score))do sumy punk-
tow, poniewaz warunek goal.completed? pozostawal niespetlniony. Programista
wadliwego kodu wspomniat réwniez, ze z oczywistych powodow blad nie wystepowat
przy testach na jednowatkowej, lokalnej maszynie, co byto znacznym utrudnieniem
w odnalezieniu bledu. Dodatkowo warto przytoczy¢ stowa autora tekstu [120] opi-
sujacego blad w jego kodzie:
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After I discovered the cause of the exploit, I was a little worried. I'll be the
first to admit I am green behind the ears when it comes to multithreading
and concurrency. I was worried that I'd have to resort to semaphores or some
kind of other exotic programming construct.

Pokazuje to, ze pomimo bogatego doswiadczenia w tworzeniu aplikacji webowych,
programista nie posiadal podstawowego wyksztalcenia informatycznego, ani dosta-
tecznej wiedzy na temat wspotbieznosci. Co wiecej, autor wykazuje pewna niechec
do stosowania jakichkolwiek metod synchronizacji, nazywajac prymityw, jakim jest
semalfor, ,egzotyczna konstrukcja programistyczna”. Doskonale wspiera to przed-
stawiona w rozdziale 1 teze, ze wiele bledow w programach wspoétbieznych wyste-
puje z powodu niedostatecznej wiedzy i edukacji programistow.

Ostatecznie btad zostal poprawiony bez zastosowania jawnej synchronizacji
w kodzie — wykorzystano wsparcie blokowania ze strony bazy danych. Rozwia-
zanie to zostalo przedstawione jako skuteczne i polecane przez autora [120], mozna
jednak powiedziec¢, ze zmniejsza ono czytelnosc¢ kodu.

Na problem btedéw bezpieczenstwa w aplikacjach webowych zwrocono szcze-
golna uwage podczas konferencji Black Hat USA 2008 [106]. Stusznie zauwazono,
ze najpopularniejsze zbiory bibliotek (w tym Ruby on Rails uzywane w rozwaza-
nym wczesniej przykladzie) stuzace do tworzenia aplikacji internetowych zwykle
pozostawiaja zarzadzanie wspotbieznoscia programiscie. Istotnym spostrzezeniem
jest réowniez to, ze testowanie réznych stanéw w aplikacjach webowych jest bar-
dzo trudne, gdyz nie ma na to uniwersalnego sposobu, a najpopularniejsze testy
obciazeniowe oferuja tylko metryki wydajnosciowe.

2.3. Od bledu w aplikacji wspoélbieznej do podatnosci

Zaprezentowane w rozdziale 1 usterki, w przeciwienstwie do tych z niniejszego
rozdzialu, to w wiekszosci btedy, ktore nie zagrazaja bezposrednio bezpieczenstwu
systemu. Warto zatem zastanowic sie, co powoduje, ze z pozoru zwyczajny blad
we wspotbieznosci prowadzi do powstania istotnej podatnosci w oprogramowaniu.
Analiza taka pozwala na okreslenie, ktorym bledom nalezy przygladac sie doktad-
niej i nadawac im wyzszy priorytet, a ktore moga zostac¢ oznaczone jako pomniejsze,
do naprawy w pozniejszym czasie.

Dodatkowym zagadnieniem, ktore warto rozwazyc¢ przy okazji wspomnianej ana-
lizy, sa czynniki, ktore powoduja, ze konkretna podatnosc¢ zostaje uznana za po-
wazna. Jak pokazano przy okazji badania bledow bezpieczenstwa w réznych apli-
kacjach, nie wszystkie z nich byly uznawane za krytyczne — wiele identyfikuje sie
jedynie jako pomniejsze zagrozenie.

2.3.1. Blad funkcjonalny a blad bezpieczenstwa

W przypadku programéw sekwencyjnych rozréznienie bledu funkcjonalnego od
btedu bezpieczenstwa jest zwykle jasne. Podatnoscia okresla sie zwyczajowo kazdy
btad w oprogramowaniu, ktoéry umozliwia pewnej osobie (atakujacemu) wyrzadzic
istotna dla rozwazanego systemu szkode [5]. W kwestii bledow w programach
wspolbieznych trudno jednak o jednoglosna opinie. W literaturze spotyka sie in-
tuicyjnie naturalne okreslenie, ze bltad w programie wspotbieznym, ktory narusza
polityke bezpieczenstwa, jest podatnoscia [121]. Z drugiej strony popularne jest tez
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stwierdzenie, ze kazde naruszenie specyfikacji lub oczekiwan uzytkownika wzgle-
dem systemu nalezy zaklasyfikowa¢ jako blad bezpieczenstwa [122].

W zasadzie kazde opracowanie dotyczace bledow bezpieczenstwa w programach
wspolbieznych podkresla z kolei, ze wnioskowanie na temat wspoétbieznosci jak
i bezpieczenstwa jest w zasadzie tym samym procesem i nie nalezy rozwazac tych
pojec rozdzielnie [121, 122, 124]. Niespodziewana wspotbieznosc¢, niewtasciwa syn-
chronizacja wynikajaca ze zlego zaplanowania dekompozycji, btedy implementa-
cyjne lub nieznajomosc¢ srodowiska uruchomieniowego moga skutkowa¢ podatno-
Scia w systemie. Podsumowujac, nie istnieje uniwersalny sposob na ocenienie, czy
dany blad w oprogramowaniu wspoétbieznym jest jednoczesnie bledem bezpieczen-
stwa — kazdorazowo wymaga to doglebnej analizy eksperckiej. Z tego tez powodu
nie nalezy ignorowac praktycznie zadnych btedow w programach wspoétbieznych.

Niemniej jednak bardzo czesto wskazuje sie dwa elementy wspolbieznych sys-
temow informatycznych, ktore sa szczegolnie czesto zrodiem btedow bezpieczen-
stwa: interfejs programistyczny oraz skladnice danych [122, 124]. W pierwszym
przypadku bledy pojawiaja sie z powodu wyscigow wystepujacych w interpretacji
argumentow (jak w omawianej podatnosci w systrace) lub z powodu nieatomo-
wego uzycia sprawdzenia i dostepu do pewnych zasobow (jak w omawianej klasie
btedow typu symlink race). W przypadku skiladnic danych podatnosci najczesciej
wynikaja z przestarzalych lub niespojnych metadanych dotyczacych bezpieczen-
stwa lub z powodu niespojnosci pomiedzy danymi a metadanymi (jak w przypadku
omowionego btedu w Moonlight).

2.3.2. Trudnos$ci w wykorzystywaniu podatnosci

Niezaleznie od tego, czy btad wspotbiezny umozliwia wykonanie uderzenia np.
typy DoS czy zdalnego wykonania kodu, to na jego istotnos¢ wplywa tzw. okno
podatnosci, ktore jest glownym czynnikiem stanowiacym o trudnosci powodzenia
ataku. Okno podatnosci, to zgodnie z intuicja, odcinek czasu, w ktorym mozliwe
jest pomyslne wykorzystanie podatnosci. Naturalnie zatem, im okno podatnosci
jest szersze, tym wykonanie skutecznego ataku prostsze, a istotnos¢ samego bledu
wieksza.

Szerokos¢ okna podatnosci zalezy przede wszystkim od warstwy, w ktorej btad
wystepuje. Typowo, w przypadku btedow w warstwie pamieci okno podatnosci
mierzone jest w nanosekundach, w przypadku btedoéw w warstwie systemu plikow
w milisekundach, a w przypadku bledéw w warstwie fizycznej interakcji w sekun-
dach.

Kolejnym istotnym zagadnieniem zwiazanym z oknem podatnosci jest mozliwosc
powtarzania prob wykorzystania btedu. Jesli okno podatnosci jest bardzo waskie,
ale intruz ma mozliwos¢ wykonania wielu prob w krotkim czasie, to szanse na
skuteczny atak znacznie wzrastaja. Z drugiej strony czesto zdarza sie, ze atakujacy
ma tylko jedna szanse w ataku na szersze okno np. milisekundowe (jest tak przy-
ktadowo w przypadku uruchamiania systemu i podatnosci typu symlink race) i jesli
mu sie nie uda, musi stosunkowo dlugo czekac¢ na kolejna mozliwosc. Przy okazji
omawiania wielokrotnych, powtornych atakow warto wspomniec, ze tego typu dzia-
lania moga zostac¢ w tatwy sposob wykryte przez detektory zachowan anomalnych.

Z tego powodu atakujacy znacznie czesSciej wykorzystuja wyrafinowane tech-
niki, ktore za pomoca odpowiednio spreparowanych akcji pozwalaja na rozszerzenie
okna podatnosci. Metody te polegaja zwykle na dobraniu odpowiednich danych
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wejsSciowych, ktore wymagaja wydluzonego czasu przetwarzania. W przypadku

omowionych wczesniej btedow rozszerzanie okna podatnosci moze wygladac¢ w na-

stepujacy sposob:

— uselib() — w przypadku gdy alokowana przez funkcje kmem_cache_alloc () pa-
miec jest dostepna natychmiastowo, to okno podatnosci jest waskie; wprowa-
dzenie systemu w stan niskiej pamigci moze natomiast zmusi¢c do wymiatania,
rozszerzajac okno podatnosci z czasu pamieciowego do czasu dyskowego,

— systrace bypass — w przypadku proby wykorzystania btedu ominiecia sy-
strace na maszynie jednoprocesorowej atakujacy musi spowodowac wywlaszcze-
nie procesu (aby dodatkowy watek mogl podmieni¢c argumenty), co moze udac
sie poprzez wymuszenie bledu strony (ang. page fault); technika ta stuzy takze
rozszerzaniu okna w przypadku maszyny wieloprocesorowej,

— Moonlight — rozszerzenie okna podatnosci w btedzie w Moonlight sprowadza
sie do zadania skopiowania dostatecznie duzej tablicy tak, aby zwiekszy¢ liczbe
iteracji petli kopiujacej,

— symlink race — naturalnym sposobem na rozszerzenie okna podatnosci w przy-
padku bledow zwiazanych z dowiazaniami symbolicznymi jest uzywanie diu-
gich Sciezek plikow, ktore nie sa aktualnie przechowywane w pamieci cache
resolvera,

— request race — wykorzystanie btedow zwiazanych z wspoétbieznymi zapytaniami
do serwera moze byc ulatwione, gdy atak przeprowadzany jest w sytuacji duzego
obciazenia spowodowanego dziatalnoscia innych uzytkownikow.

Widac¢ zatem, ze nawet w przypadku, gdy wykorzystanie podatnosci wydaje sie

praktycznie niemozliwe ze wzgledu na uwarunkowania czasowe, atakujacy bardzo

czesto znajduja sposoby, ktére powoduja, ze szanse na skuteczny atak staja sie
realne.

2.4. Wplyw wspélbieznosci na techniki wykrywania podatnosci
i obrony przed atakami

Naturalnym skutkiem rozwoju cyberprzestepczosci jest powstawanie nowych
i ulepszanie istniejacych technik wykrywania podatnosci i obrony przed atakami.
Zdecydowana wiekszosc¢ uzywanych wspolczesnie mechanizmow zostala jednak za-
projektowana dla programow sekwencyjnych. Zasadne jest zatem rozwazenie, jak
wspolbieznos¢ wplywa na skutecznos¢ wspomnianych metod i jak ewentualnie
moga zostac¢ one dostosowane do obecnych wymagan. Niniejszy podrozdziat jest
jedynie szkicem problemu, a temat narzedzi wspierajacych programowanie wspot-
biezne zostal szerzej omowiony w rozdziale 4.

2.4.1. Techniki wykrywania podatnosci

Techniki wykrywania podatnosci maja za zadanie rozpozna¢ ewentualne pro-
blemy w kodzie nim zostanie on wdrozony do srodowiska produkcyjnego. Istniejace
narzedzia tego typu praktycznie ograniczaja sie do statycznej i dynamicznej analizy
kodu ze wspomaganiem debuggera. Mozna zdecydowanie stwierdzi¢, ze niestety
nie osiagnely one jeszcze stopnia rozwoju narzedzi sekwencyjnych [122, 124] — dy-
namiczne analizatory oferuja badanie wylacznie pojedynczego, losowego przeplotu
(ang. interleaving) ze wzgledu na eksplozje kombinatoryczna mozliwych stanow,
natomiast statyczne analizatory bardzo czesto zglaszaja wiele tzw. false-positives,
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zaciemniajac faktyczne btedy. Debuggery w zasadzie nie istnieja w wersjach dosto-
sowanych do programowania wspolbieznego, a istniejace rozwigzania sekwencyjne
nierzadko bardziej szkodza, niZ pomagaja [122].

Istnieje zatem zapotrzebowanie na nowe, skuteczniejsze narzedzia wykrywania
podatnosci. Zgodnie ze wczesSniejszymi spostrzezeniami, metody detekcji powinny
by¢ nastawione na wyszukiwanie bledow w interfejsie programistycznym — na
styku warstw systemu. Kolejnym pomyslem jest zorientowanie narzedzi na ele-
menty przechowujace wrazliwe dane — identyfikatory uzytkownika, wskazniki na
funkcje, metadane typu czy mapy pamieci. Ostatnia propozycja jest wysuwanie na
pierwszy plan wykrytych przez analizatory statyczne potencjalnych bledow o naj-
szerszym oknie podatnosci ocenianym w sposob heurystyczny — pozwolitoby to
na latwiejsze odnalezienie istotnych fragmentéw programu posréd wspomnianych
false—positives.

2.4.2. Techniki obrony przed atakami

Techniki obrony przed atakami zakladaja, ze w programie istnieja pewne nie-
znane programistom podatnosci i po prostu nalezy sie broni¢ przed wtargnieciem
intruza. Wiekszos¢ istniejacych metod obrony zostala zaprojektowana z mysla
o programach sekwencyjnych zatem istotne jest, aby przeanalizowac, czy sa one
skuteczne rowniez dla programow wspolbieznych. Mechanizmy obrony typowo
dzieli sie na [124]:

— Sledzenie metadanych,

— kontrole programowa,

— kontrole sprzetowa,

— wykrywanie anomalii,

— randomizacje.

Niniejszy podzial wykorzystano w ponizszych rozwazaniach.

Sledzenie metadanych

Sledzenie metadanych obejmuje techniki pozwalajace wnioskowaé o poprawnym
stanie wykonywanego programu na podstawie dodatkowych danych, takich jak
zakresy w tablicach lub sledzenie skazenia (ang. taint-tracking). Jesli w programie
wspolbieznym wykorzystujacym te metode wystepuja wyscigi na danych, to istnieje
duza szansa, ze wykorzystywane metadane bezpieczenstwa sa niespojne. Z tego
powodu technika ta uznawana jest za nieskuteczna w programach wspoétbieznych
i nie istnieja proste metody poprawienia jej skutecznosci [122, 124].

Kontrola programowa

Kontrola programowa to technika nieco podobna do Sledzenia metadanych.
Opiera si¢ na wykonywaniu dodatkowych sprawdzen pewnych warunkow, ktore
maja zwiekszac bezpieczenstwo programu jak np. kontrola wartosci wskaznikow
czy sprawdzanie typow danych. Jesli metody te nie sa odpowiednio przygotowane
dla programowania wspolbieznego, to istnieje duze prawdopodobienstwo, ze sa one
podane na ataki TOCTOU opisywane wczesniej. Techniki kontroli programowej
musza byc¢ zatem odpowiednio dostosowane przed skutecznym uzyciem.
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Kontrola sprzetowa

Kontrola sprzetowa to odpowiednik kontroli programowej zaimplementowany
w sprzecie. Najczesciej zestaw mozliwych operacji jest bardzo ubogi (np. ochrona
przed wykonaniem kodu poprzez oznaczanie segmentow pamieci jako niewykony-
walne (ang. non-executable)), jednak cechuje sie on skutecznoscia i wydajnoscia.
Uwaza sig, ze wszelkie metody sprzetowe maja rownie duze zastosowanie i skutecz-
nosc¢ w programach wspotbieznych jak w sekwencyjnych [124].

Wykrywanie anomalii

Mechanizmy wykrywania anomalii dzialaja zwykle na zasadzie maszynowego
uczenia si¢ typowego zachowania systemu i ujawniania wszelkich zachowan nie-
zgodnych z wyuczona polityka. Problematyczna kwestia w uczeniu si¢ dzialania
programow wspotbieznych jest ich bardzo duza zlozonosc¢ wynikajaca wprost z wie-
lowatkowosci i eksplozji kombinatorycznej. Z tego powodu stworzone przez detek-
tory anomalii zasady moga by¢ zbyt skomplikowane, a tym samym obfite w szumy
lub z drugiej strony zbyt uproszczone, by dziata¢ skutecznie. Brakuje zatem odpo-
wiednich modeli, ktére pozwolilyby w wystarczajaco doktadny, a zarazem czytelny
sposob przedstawiac i interpretowac dziatanie systemow wspotbieznych.

Randomizacja

Techniki randomizacji polegaja na dodaniu pewnej losowosci do Srodowiska
uruchomieniowego programu. Randomizacja najczesciej przybiera postac losowego
ukladu pamieci (ang. address space layout randomization, ASLR), ktory utrudnia
atakujacemu interpretacje mapy pamieci procesu, zmniejszajac tym samym szanse
na przeprowadzanie skutecznych atakow takich, jak chocby wstrzykiwanie kodu.
Ze wzgledu na trudnosc¢ oceny skutecznosci, metody wprowadzania losowosci sa
kontrowersyjnym [5], aczkolwiek powszechnie uzywanym mechanizmem obrony
przed atakami. Przyjmuje sig, ze stosowanie tych technik w programach wspoétbiez-
nych przynosi doktadnie takie same korzysci, jak w programach sekwencyjnych,
gdyz zadne zalozenia dotyczace metod randomizacji nie sa przez wspotbieznosc
oslabiane.

2.5. Podsumowanie

W niniejszym rozdziale przedstawiono i szczegétowo omowiono kilkanascie przy-
ktadowych btedow w programach wspoétbieznych, ktore bezposrednio skutkuja po-
wstaniem podatnosci. Wspomniana w rozdziale skala r6znych problemow tego typu
pokazuje, ze wspotbieznosc jest bezposrednio zwiazana z bezpieczenstwem. Bledy
bezpieczenstwa w programowaniu wspolbieznym to zatem realny problem, ktory
jest warty glebszych rozwazan.

Nie istnieje za to latwa odpowiedz na pytanie, co powoduje, ze zwykly btad
w programie wspotbieznym staje sie podatnoscia. Nie ma uniwersalnych metod,
ktore pozwalaja rozrézni¢ bledy funkcjonalne od btedow bezpieczenstwa — zwykle
jest to w stanie ocenic jedynie ekspert. Wnioskowanie na temat wspotbieznosci jest
jednak zawsze silnie powiazane z wnioskowaniem na temat bezpieczenstwa.

Pomimo trudnosci z okresSleniem genezy bledow bezpieczenstwa zauwazono,
ze wiekszos¢ podatnosci wystepuje w warstwie interfejsu programistycznego oraz
w elementach systemu przechowujacych dane i z tego powodu warto szczegoélnie
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przygladac sie wlasnie tym warstwom oprogramowania. Ponadto, jak pokazata
analiza przykladowych bledow, zasadnicze znaczenie w trudnosci wykorzystania
podatnosci ma okno czasowe, w ktorym owa podatnos¢ wystepuje. Nalezy takze
zwracac szczegolna uwage na nieoczywiste sposoby rozszerzania okna podatnosci,
ktore moga by¢ wykorzystywane w celu ulatwienia atakow.

Trudnej sytuacji bezpieczenstwa programoéw wspotbieznych nie polepszaja ist-
niejace techniki wykrywania podatnosci i ochrony przed atakami. Funkcjonujace
mechanizmy detekcji bledow bezpieczenstwa w zasadzie ograniczaja sie do niedoj-
rzalych metod statycznej i dynamicznej analizy kodu. W przypadku dynamicznej
analizy kodu testowanie jest zwykle zbyt ubogie, aby bylo uzyteczne, a w przypadku
statycznej analizy otrzymywane wyniki zawieraja zbyt wiele falszywych alarmow,
aby pokazywacC rzeczywiste bledy. Sposrod technik obrony przed atakami trzy
z pieciu omowionych (Sledzenie metadanych, kontrola programowa, wykrywanie
anomalii) s istotnie ostabione przez fakt wystepowania wspoétbieznosci w systemie.
Jedynie kontrola sprzetowa i randomizacja zachowuja identyczna skutecznosc za-
rowno w programach wspotbieznych jak i sekwencyjnych. Techniki wykrywania
podatnosci, jak rowniez obrony przed atakami, musza zosta¢ znacznie zmoderni-
zowane lub wrecz stworzone na nowo, nim stanag si¢ istotng pomoca w tworzeniu
bezpiecznych programow wspotbieznych.

W poczatkowych rozdzialach niniejszej pracy, poprzez pokazanie i omowienie
przykiadowych btedow, zarysowano problem, jakim jest tworzenie niezawodnych
i bezpiecznych programow wspotbieznych. Warto zatem zastanowic sie, jakie kroki
nalezy podjac, aby kod wspolbiezny, ktory z cala pewnoscia bedzie dominowat
w nastepnych latach w inzynierii oprogramowania, istotnie zwiekszyt swoja jakosc
skutkujac poprawnymi programami. Kwestie réznych sposoboéw osiggniecia tego
celu rozwazono w kolejnym rozdziale.



3. Nowoczesne techniki programowania
wspolbieznego

W rozdziatach 1 i 2 opisano najpowazniejsze problemy jakie zwigzane sa z two-
rzeniem niezawodnych i bezpiecznych programow wspotbieznych. Ogrom réznorod-
nych przeszkod, ktore napotykaja programisci rozwiazan wspoétbieznych moze by¢
przytlaczajacy i zniechecajacy. Obserwujac rozwoj jednostek wieloprocesorowych
moze si¢ niestety wydawac, ze od programowania wspotbieznego nie ma ucieczki.
Co wiecej, bardzo mozliwe, Ze swiat obliczen komputerowych stoi przed kolejna re-
wolucja — tym razem wielkoskalowej rownoleglosci (ang. massively parallel). Firmy
takie jak Adapteva [3] juz w najblizszym czasie zamierzaja zaoferowa¢ niedrogie
komputery o znacznej liczbie procesorow. W najblizszym czasie mozna np. spodzie-
wac sie¢ architektury hybrydowej Parallella ztozonej z 64 procesorow o tacznej mocy
ponad 45 GHz wraz z dwurdzeniowym procesorem sterujacym ARM A9, kosztujacej
kilkaset dolarow [56]. Nalezy zatem jak najszybciej opracowac i wdrozy¢ postepowe
techniki programowania wspotbieznego tak, aby powstajace i rozwijane systemy
wykorzystywaly w peini dostepny sprzet, zmniejszajac tym samym deficyt mocy
obliczeniowe;j.

Zagadnienie nowoczesnych metod tworzenia programow wspotbieznych podjeto
w niniejszym rozdziale. W pierwszej jego czesci opisano proponowane przez auto-
rytety w tematyce wspotbieznosci najlepsze praktyki, ktore pozwalaja unikna¢ pod-
stawowych btedow i problemoéw. W drugim podrozdziale wprowadzono tematyke
narzedzi wspierajacych tworzenie programow wspolbieznych, jednak dokltadnie te-
mat ten rozwinieto w rozdziale 4. Kolejna sekcja opisuje innowacyjne techniki i me-
chanizmy programowania wspoétbieznego funkcjonujace w najczesciej wykorzysty-
wanych platformach programistycznych. W przedostatnim podrozdziale scharak-
teryzowano trendy w rozwoju nowoczesnych jezykow programowania, ktore jawnie
wspieraja wspolbieznosc i rownoleglosc. Rozdzial konczy sie krotkim podsumo-
waniem dokonanego przegladu. Organizacja materialu w rozdziale odzwierciedla
narastajaca trudnos¢ wdrozenia kolejnych sposobow tworzenia oprogramowania
wspotbieznego — od ogdlnych zalecenn poprzez narzedzia i techniki az do wyrafino-
wanych paradygmatow wymagajacych od programisty zupelnie odmiennego podej-
scia do tworzenia oprogramowania.

3.1. Najlepsze praktyki

Inzyniera oprogramowania jest mloda dziedzina, szczegdlnie jesli zestawia sie
ja z innymi dyscyplinami inzynierskimi takimi jak cho¢by budownictwo. Z tego
tez powodu dla wytwarzania oprogramowania nie opracowano jeszcze kompletnego
i niezawodnego zbioru zasad, wedtug ktorych nalezy postepowac na drodze do
udanego projektu. Przyjmuje sie zatem, ze wszelkie zalecenia formulowane przez
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autorytety w dziedzinie inZynierii oprogramowania maja charakter zdroworozsad-
kowych regut i wzorcow opracowanych na podstawie doswiadczenia w tworzeniu
konkretnych systemoéw, a co za tym idzie — nie daja one gwarancji pomyslnego
zastosowania w kazdym projekcie. Nierzadko zdarza sie tez, ze porady wyglaszane
przez rézne osoby sa ze soba sprzeczne, co pokazuje ich nienaukowy charakter.
Wszelkie najlepsze praktyki nalezy zatem rozwazac¢ w konkretnych okolicznosciach
i Srodowisku, a takze z nalezyta krytyka.

Pomimo ze programowanie wspotbiezne dopiero niedawno stalo sie jednym
z najistotniejszych zagadnien wspoélczesnej inzynierii oprogramowania, to juz po-
jawilo sie stosunkowo duzo zalecen na temat wlasciwego tworzenia aplikacji tego
typu. Najwazniejsze z zasad dotyczace projektowania, implementacji i testowania
programow wspotbieznych zaprezentowano ponizej. Do przegladu wybrano prak-
tyki mozliwe do zastosowania w dowolnej technologii i na dowolnej platformie pro-
gramistyczne;j.

3.1.1. Przeglad praktyk

Opisanie wszystkich porad, jakie zostaly wygloszone w kwestii programowania
wspolbieznego, jest zadaniem niemozliwym. Z tego powodu dokonano podstawo-
wego przegladu, majacego na celu pokazanie typowych wskazowek udzielanych
programistom. Ponadto warto zaznaczyc, ze zaprezentowane praktyki abstrahuja
od konkretnych srodowisk programowych i sprzetowych — dla konkretnych plat-
form i sSrodowisk uruchomieniowych formutuje sie zwykle oddzielne, bardziej szcze-
golowe zalecenia.

Unikanie wspoélbieznosci

Wiele opracowan [39, 111, 122] dotyczacych programowania wspoétbieznosci za-
znacza, ze jesli to mozliwe i wystarczajace (pod wzgledem wydajnosci i skalowal-
nosci), to nalezy unika¢ wspotbieznosci. Brak wspotbieznych, powiazanych opera-
cji oznacza oczywiScie brak problemow, ktore zostaly opisane wczesniej. Niestety,
jak wielokrotnie wspominano, programow catkowicie sekwencyjnych bedzie coraz
mniej, a wigc calkowite uciekniecie od wspoélbieznosci wydaje sie bardzo trudne.

Preferowanie determinizmu i silnych modeli spéjnosci

W peli deterministyczne zachowania systemu sa bardziej pozadane od dzia-
lan (nawet poprawnych) uwarunkowanych czasowo w sposob losowy [111, 122].
Pomimo ze ta porada wydaje sie¢ byC calkiem oczywista, nie zawsze jest stoso-
wana w praktyce. Przewidywalne systemy wspoétbiezne sa latwiejsze w zrozumieniu,
a tym samym w weryfikacji i ewentualnym testowym uruchamianiu z podiaczonym
debuggerem. Wytworzenie takiego rozwiazania jest czesto trudniejsze i zwykle jest
ono wolniejsze, a wiec i drozsze od oprogramowania, w ktérym wystepuje pewna
losowos¢ — zawsze nalezy jednak brac¢ pod uwage koszty testowania i pozniejszego
utrzymania.

Bezposrednio z preferencja determinizmu wiaze sie¢ faworyzowanie silnych mo-
deli spojnosci. Modele te takze sa tatwiejsze w zrozumieniu i wykorzystaniu, jednak
w systemach silnie rozproszonych moga byc¢ trudne lub wrecz niemozliwe do zre-
alizowania [111, 122]. Zastosowanie silnego modelu spé6jnosci danych powoduje, ze
programisci moga podchodzi¢ do systemu rozproszonego podobnie jak do standar-
dowego programu z deterministyczna pamiecia wspotdzielona.
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Kooperacja jest lepsza niz konkurencja

Zalecana metoda dostepu do zasobow wspoldzielonych (np. struktur danych)
jest kooperacja [77]. Kooperacja zaklada, ze mozliwe jest jednoczesne wykorzysty-
wanie zasobu przez wiele zadan, przy czym nie jest powiedziane, w jaki sposob
przebiega zarzadzanie dostepem. Konkurencja natomiast wymaga jawnego zada-
nia i oczekiwania na udostepnienie zasobu, zwykle na wylacznos¢. Kooperatywne
zasoby sa latwiejsze w wykorzystaniu (nie da si¢ uzywajac ich zapomnie¢ o odpo-
wiednim zajeciu), moga byc¢ szybsze (czesto nie blokuja innych zadan w oczekiwaniu
na udostepnienie), a ponadto pozwalaja unikac zakleszczen.

Oczywiscie nie wszystkie zasoby moga by¢ udostepniane w sposob swobodny,
pozbawiony synchronizacji. Budowa kooperatywnego zasobu nie wymaga jednak
calkowitego pozbycia sie synchronizacji, a jedynie zrealizowania dostepnych ope-
racji w taki sposob, aby nie wymagaly one jawnej kontroli dostepu (np. poprzez
zastosowanie planisty lub wzorca monitora). Jest to trudniejsze w implementacji,
ale ponowne wykorzystywanie raz napisanego w ten sposob kodu jest zwykle tatwe.
Wiecej o kooperatywnych strukturach danych znajduje sie w podrozdziale 3.3.4.

Unikanie globalnego stanu wspéildzielonego

Zmienne globalne sa bardzo czesto traktowane jako antywzorzec projektowania
oprogramowania [32]. Powoduja one naruszenie izolacji i luznego powiazania po-
szczegOlnych moduléw. Niemniej jednak bardzo czesto jest to najprostszy Ssrodek
realizacji zatozen projektowych.

W przypadku programow wspolbieznych wspotdzielony stan jest jeszcze bar-
dziej klopotliwy w utrzymaniu, poniewaz wymaga konsekwentnej strategii wspot-
dzielenia dostepu. Moze to potencjalnie powodowac wiele problemow, ktére moga
wynika¢ z pominiecia obowiazkowego blokowania dostepu lub zakleszczen w ocze-
kiwaniu na dostep do wielu zasobow globalnych. Co wiecej, w programowaniu
wspolbieznym wspotdzielony stan rozumie sie znacznie szerzej niz jedynie jako
zmienne globalne — stanem wspoldzielonym sa praktycznie wszystkie dane znaj-
dujace sie na stercie, poniewaz potencjalnie moze mie¢ do nich dostep wiele wat-
koéw na raz (np. dostep do pol klasy poprzez wiele wspotbieznych metod jednego
obiektu). Z tego powodu nalezy dbac o jak najsilniejsze metody izolacji dostepu do
danych na stercie i ograniczanie decyzji, ktore prowadza do powstawania zmien-
nych wspotdzielonych.

Catkowite wyeliminowanie stanu wspotdzielonego wydaje si¢ bardzo trudne,
jak pokazuja jednak badania nad jezykami funkcyjnymi (zob. podrozdziat 3.4.2),
w wielu zastosowaniach jest to realne i pozwala osiaga¢ wymierne korzysci.

Separacja obliczen i skutkéw ubocznych

Bezposrednio z unikaniem stanu wspotdzielonego powiazana jest separacja ob-
liczen i skutkow ubocznych. Skutki uboczne to wszelkie dzialania, ktore powoduja
zmiany poza wykonujacym sie programem, np. wywolania systemowe czy operacje
na pamieci wspoldzielonej z innych procesem. Potocznie skutki uboczne nazywa
sie interakcja ze swiatem zewnetrznym procesu. Obliczenia to natomiast wszyst-
kie operacje na strukturach danych znajdujacych si¢ w lokalnej pamieci procesu.
Istotna przewaga obliczen nad skutkami ubocznymi jest to, ze sa idempotentne —
moga byc¢ wiele razy powtarzane bez konsekwencji zewnetrznych, a wiec moga by¢
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realizowane w transakcjach w schemacie commit-rollback. Obliczenia doskonale
wiec nadaja sie do zrownoleglania, nawet gdy wymagana jest synchronizacja.

Duzo trudniejsza kwestia jest zrownoleglanie skutkéow ubocznych, poniewaz
zwykle nie sa one mozliwe do wycofania (np. wystanie pakietu sieciowego), a wiec
wymagaja silnej synchronizacji. Tworzac programy w sposob, ktory rozdziela obli-
czenia od skutkow ubocznych wyznacza si¢ w naturalny sposob linie podziatu tego,
co powinno by¢ wykonywane wspotbieznie od czesci czysto sekwencyjnych.

Silng koncepcje rozdzielenia obliczen i skutkéw ubocznych prezentuja znow
jezyki funkcyjne (zob. podrozdziat 3.4.2). Cecha ta w polaczeniu z unikaniem
globalnego stanu wspoéldzielonego powoduje, ze sa one bardzo dobrym narzedziem
do programowania wspotbieznego.

Wykorzystywanie dobrze okreslonych protokoléow

Stosowanie jawnego blokowania za pomoca zamkow i innych metod synchroni-
zacji oferuje wysoka wydajnos¢ i pelna kontrole nad wykonaniem programu. Od-
bywa sie to jednak kosztem czytelnosci architektury systemu, co moze w prosty
sposob prowadzi¢ do powstawania btedow. Z tego powodu w wielu zastosowaniach,
w ktorych najwyzsza wydajnosc nie jest najwazniejsza, nalezy sktaniac sie ku meto-
dom skierowanym na protokot (ang. protocol-centric) [111, 122] takim jak np. prze-
kazywanie wiadomosci (ang. message-passing) (zob. podrozdziat 3.3.2). Metody
te, pomimo tego, ze sa istotnie wolniejsze [112], ze wzgledu na swoja klarownosc¢
znacznie ulatwiaja probne uruchamianie (ang. debugging) i wnioskowanie na temat
dziatania.

Elegancka architektura nie zawsze sprzyja bezpieczenstwu

W innych opracowaniach podkresla sig, ze stosowanie architektur promujacych
luzne powiazanie komponentéw moze prowadzi¢c do powstawania bledéw bezpie-
czenstwa [121, 122]. Przyklad takiego bledu, wynikajacego wtasnie z obranej or-
ganizacji programu, stanowi podatnosc¢ typu TOCTOU w mechanizmie systrace
opisana w punkcie 2.2.1. Nie istnieje zatem uniwersalne (niezalezne od systemu)
podejscie zapewniajace wszystkie pozadane cechy.

Dokumentowanie strategii synchronizacji

Niezwykle istotnym elementem wtasciwie wytworzonego systemu wspoétbieznego
jest dokumentacja strategii synchronizacji [122]. Dokument taki stuzy nie tylko
utatwieniu komunikacji miedzy programistami, ale dodatkowo pozwala uwypukli¢
pewne problemy, a takze ulatwia weryfikacje i testowanie powstajacego kodu. Za-
lecenie to moze wydawac sie oczywiste, bo zgodnie ze sztuka inzynierii oprogra-
mowania kazdy system powinien by¢ odpowiednio udokumentowany. W praktyce
wiadomo jednak, zZe nie zawsze tak si¢ dzieje. W wielu przypadkach uwaza sie, ze
dostep do kodu programu jest w zupelnosci wystarczajacym zrodtem wiedzy o bu-
dowie i dzialaniu, jednak w przypadku synchronizacji zasada ta praktycznie nigdy
nie ma zastosowania.

Doskonalym przykladem tego zjawiska jest kod jadra Linuksa, ktérego doku-
mentacja jest zwykle bardzo uboga i czesto sprowadza sie jedynie do komentarzy
w kodzie zrodlowym. Inaczej jest w przypadku kodu, ktory wymaga synchroniza-
cji — praktycznie zawsze jest bogato skomentowany, a nierzadko opisany w do-
datkowym dokumencie. Ponadto tworzy si¢ cale oddzielne opracowania, artykuly,
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a nawet rozdzialy w ksiazkach [66, 74, 102] dedykowane wspoétbieznym operacjom
w jadrze.

Niezaleznie od wybranych metod wspoéldziatania poszczegélnych zadan, syn-
chronizacja jest trudna do zrozumienia i zawsze wymaga nieco wiecej uwagi niz
pozostate zagadnienia zwigzane z wytwarzaniem systemu.

Unikanie zaleznosSciach czasowych

Jesli wystapienie pewnego bledu uwarunkowane jest zajSciem okreslonych,
mato prawdopodobnych zaleznosci czasowych, to z duza pewnoscia mozna zakla-
dac¢, ze blad ten kiedys w konicu wystapi. Nie mozna dopuszcza¢ do tego, aby
rzeczy istotne, takie jak niezawodnosc¢ systemu, zalezaly od szczescia i wattych za-
lozen (zgodnie z zasada things which matter most should never be at mercy of things
which matter least (ang.) [87]).

Przyklady bardzo waskich okien czasowych btedu pokazane zostaly zaréwno
w rozdziale 1 jak i w rozdziale 2 i za kazdym razem okazywalo si¢, ze pewne oko-
licznosci powodowaly ujawnienie sie usterki. Co wiecej, bardzo czesto okazuje sie,
ze na jednej platformie uruchomieniowej wystapienie danego bledu jest faktycz-
nie niemozliwe, a na innej btad ten jest bardzo powszechny. Wszystkie zaleznosci
czasowe, ktore moga prowadzi¢ do naruszenia specyfikacji nalezy zatem traktowac
jako niepozadane, niezaleznie od tego jak nieprawdopodobne jest ich wystapienie.

Algorytmy i wzorce projektowe

Dla programowania wspoétbieznego, podobnie jak dla programowania obiekto-
wego i strukturalnego, stworzono algorytmy [11] i wzorce projektowe [32], ktore
reprezentuja ustalony i sprawdzony sposob rozwiazywania pewnych problemow.
W przypadku wspotbieznosci zasob dostepnych algorytmoéow i wzorcow jest jednak
bardziej ubogi i nie zawsze istnieje powszechna zgoda co do ich stusznosci. Nie-
mniej jednak w literaturze bardzo czesto poleca sie¢ wzorce takie jak: monitor,
aktywny obiekt, fork—join czy lokalna skladnica danych zadania [32, 39]. Wsrod
istotnych algorytmow warto wspomniec¢ z kolei o algorytmie czytelnikow i pisarzy
czy problemie producenta-konsumenta [11, 112]. Wykorzystanie tych zalecanych
rozwiazan nie gwarantuje sukcesu, jednak w specyficznych sytuacjach daje szanse
na uzyskanie wlasciwego zarzadzania wspotbieznoscia. Nalezy zatem byc¢ swiado-
mym istnienia wzorcow i algorytmoéow dla programowania wspoétbieznego i korzystac
z nich rozwaznie.

Znajomos¢ platformy uruchomieniowej

Programowanie wspoétbiezne wymaga doglebnej znajomosci srodowiska, w kto-
rym program bedzie uruchamiany. Osoby tworzace system nie moga polegac¢ na
zjawiskach niegwarantowanych przez platforme, takich jak choéby domniemana
atomowosc¢ pewnych sekcji czy prawdopodobny schemat dziatania planisty [122].
Warto zatem korzysta¢ z warstw posrednich (takich jak np. biblioteka standar-
dowa), ktore zapewniaja spojny widok na dostepne operacje i umozliwiaja tworzenie
kodu przenosnego.

Wiele Srodowisk testowych

Testowanie kodu wspoétbieznego powinno odbywac sie w zréznicowanych srodo-
wiskach, poniewaz jak juz wielokrotnie zauwazono, na ujawnianie sie bledow maja
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wplyw rozne czynniki. Powszechna strategia jest uzywanie zaréwno maszyn szyb-
kich jak i bardzo wolnych [122], poniewaz te pierwsze ujawniaja btedy wystepujace
w waskich oknach czasowych, natomiast te drugie zwiekszaja szanse na ujawnienie
sie bledow wynikajacych z zalozen dotyczacych dlugosci operacji. Kolejna metoda
sugeruje testowanie na maszynach jedno- jak i wieloprocesorowych z podobnych
powodow [121] — niektore btedy ujawniaja sie¢ wylacznie w sSrodowisku prawdziwie
rownoleglym, inne latwiej spowodowac¢ w Srodowisku z pozorna rownolegloscia.
Ostatnim zaleceniem jest przeprowadzanie wspotbieznych testéw obciazeniowych,
poniewaz przy wlasciwej organizacji pomagaja one zweryfikowac¢ duza liczbe mozli-
wych przeplotow w krotkim czasie [69]. Proces testowania systemow wspotbieznych
nie moze zatem ograniczac sie do ustalonego srodowiska rozwojowego, a powinien
angazowac mozliwie najwiecej dostepnych, docelowych konfiguracji.

3.2. Narzedzia

Jak pokazano w rozdziatach 1 i 2 narzedzia wspierajace programowanie wspot-
biezne sa jeszcze bardzo niedojrzale, a przez to wyjatkowo rzadko stosowane. Z tego
powodu, aby odszuka¢ przyczyne obecnego stanu rzeczy i ewentualnie zidentyfi-
kowac obszary, w ktorych mozliwe jest polepszenie tej sytuacji, obszerna analize
koncepcji i konkretnych narzedzi przeprowadzono w kolejnym rozdziale. Uzasad-
nieniem specjalnego potraktowania tej dziedziny wytwarzania systemow jest wspo-
mniane wczesniej zapotrzebowanie na nowe i skuteczne narzedzia dla wspoétbiez-
nosci.

3.3. Techniki i mechanizmy

Kolejnym, jednak nieco bardziej wymagajacym krokiem w kierunku niezawod-
nych programoéw wspotbieznych jest stosowanie nowoczesnych technik i mechani-
zmo6w oferowanych przez dostepne platformy programistyczne. Rozwdj tych metod
jest jednak istotnie dynamiczniejszy od postepu w dziedzinie narzedzi. Komitety
opiekujace sie standardami platform i jezykéw programowania coraz czesciej do-
strzegaja potrzebe dostosowania istniejacych technologii do programowania wspot-
bieznego. Efektem tych staran sa np. standardy C++11 [110] czy Parallel Extensions
dla platformy .NET [78], ktore wprowadzaja wiele uzytecznych technik do konstru-
owania programow wspotbieznych. Do wielu platform wprowadzane sa takze znane
od lat mechanizmy, ktore ze wzgledu na niegdys male zastosowanie wspotbiezno-
Sci zostaly zapomniane, jak np. pamiec transakcyjna czy tez komunikacja poprzez
przekazywanie komunikatow. Mozna zatem powiedzie¢, ze metody programowania
wspotbieznego na wielu platformach rozwijaja sie¢ w sposéb dynamiczny.

W niniejszym podrozdziale przedstawiono nowoczesne, najpopularniejsze tech-
niki i mechanizmy wykorzystywane w funkcjonujacych jezykach programowania
i srodowiskach programistycznych. W opisach abstrahuje si¢ od konkretnych
implementacji, koncentrujac sie na cechach rozwazanego rozwiazania. Niektore
z koncepcji zostaly zilustrowane przykladami z istniejacych platform programi-
stycznych.
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3.3.1. Programowanie zorientowane na zadania

Najpopularniejszym i mogloby sie zdawa¢ najwazniejszym trendem w progra-
mowaniu wspoélbieznym jest odchodzenie od tradycyjnego modelu opartego na wat-
kach, ktore sa kojarzone z niskopoziomowym prymitywem oferowanym przez sys-
tem operacyjny, na rzecz lekkich zadan istniejacych wylacznie w ramach aplika-
cji 1 niewidocznych z poziomu systemu operacyjnego. Takie podejScie ma cechy
ideologiczne, polegajace na jawnym odrzuceniu paradygmatu niskopoziomowego
programowania wspotbieznego, ale przede wszystkim wynika z pewnych istotnych
przestanek technicznych, ktére opisane zostaly ponizej.

Pule watkow

Podstawowa jednostka wykonawcza w programowaniu zorientowanym zada-
niowo jest zadanie (nazywane czesto zielonym watkiem (ang. green thread)! [109]
lub watkiem w przestrzeni uzytkownika [112]), a nie tradycyjny watek. Zadania
rezyduja zwykle w tzw. Srodowisku uruchomieniowym (ang. runtime), ktére odpo-
wiedzialne jest m.in. za rozporzadzanie zasobami takimi jak pamiec czy deskryptory
plikow oraz za szeregowanie zadan na dostepnych dla Srodowiska watkach z puli
watkow (ang. thread pool)) poziomu systemu operacyjnego. Rozmiar puli watkow
moze by¢ ustalany dynamicznie w zaleznosci od liczby zadan lub statycznie — przy
uruchamianiu lub kompilacji.

Proces P1

Srodowisko uruchomieniowe

Planista| Zarzadca zasobow |

zadania { @@
GARY AR VA
watki { T1 T2 T3 T4

~_\_/ _~

Jadro
SO

Rysunek 3.1: Pogladowa architektura procesu z zadaniami zamiast tradycyjnych
watkow.

Srodowiskiem uruchomieniowym moze byé¢ maszyna wirtualna (jak np. w przy-
padku jezykow dla CLR platformy .NET), interpreter (jak np. dla jezyka Ruby) lub
! Niekiedy mozna spotka¢ sie z ograniczeniem pojecia watek zielony do modeli 1:N, czyli gdy

wiele zadan wykorzystuje wylacznie jeden procesor. Zwykle jednak z pojecia tego korzysta sie takze
w modelach N:M, gdy wiele zadan wykorzystuje wiele procesorow.
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moze by¢ linkowane do programu w czasie kompilacji (jak np. dla jezyka kompilo-
wanych do kodu maszynowego takich jak Go czy Haskell). W zaleznosci od kon-
strukcji Srodowiska uruchomieniowego, moze ono dedykowac pewne watki dla pla-
nisty, menadzera zasobow i innych elementéow wewnetrznych lub moga one wspot-
dzieli¢ z zadaniami watki z puli. Szeregowanie zadan bardzo czesto jest elementem
konfigurowalnym i moze polega¢ m.in. na statycznym taczeniu konkretnych za-
dan z konkretnymi watkami lub na dynamicznym podkradaniu zadan (ang. task
stealing).

Programowanie zorientowane na zadania jest wiec pewna, stworzona dla wy-
gody, warstwa abstrakcji na dobrze znanej koncepcji puli watkéow. Programowanie
zadaniowe swoja prostota ma zachecac¢ do czestego tworzenia wielu zadan, ktore
w pelni beda wykorzystywac zasoby obliczeniowe maszyny, na ktorej dzialaja. Za-
dania z zalozenia sa lekkie, a wiec ich stworzenie i przetaczanie wymaga mniejszych
zasobow niz w przypadku watkow poziomu jadra [112]. Z drugiej strony, ich ogélna
wydajnosc jest nieznacznie pomniejszana przez dodatkowy narzut, ktory pochodzi
od dzialania samego srodowiska uruchomieniowego. Mozna zatem powiedziec, ze
zadania doskonale nadaja si¢ do rozwiazywania probleméw zlozonych z wielu dy-
namicznie organizowanych podproblemow (np. obstuga wielu zapytan w serwerze
HTTP), natomiast gorzej sprawujq sie¢ w przypadku, gdy liczba jednostek wykonaw-
czych jest z gory znana (np. odczytywanie danych z kilku urzadzen).

W celu ukazania réznic wydajnosci przy tworzeniu wielu watkow poziomu ja-
dra i wielu zadan (czyli watkow w przestrzeni uzytkownika) wykonano prosty test
z uzyciem platformy .NET, ktora pozwala tworzy¢ zaréwno watki tradycyjne jak
i zielone. W tescie tworzono 10000 watkow/zadan, ktore po stworzeniu zliczaty sie
i zawieszaly w oczekiwaniu na zakonczenie. W badaniu mierzono: ile watkow byto
widzianych z poziomu jadra systemu operacyjnego, jakie bylo uzycie pamieci po
stworzeniu wszystkich watkow/zadan oraz to, ile czasu trwalo stworzenie wszyst-
kich watkéw/zadan. Programy uruchamiano za pomoca platformy Mono. Wyniki
badania zamieszczono w tabeli 3.1.

Typ Liczba watkow | Uzycie pamieci [MiB] | Czas tworzenia [s]
Standardowe watki 10003 316.20 10.70
Zadania na puli watkow 6 19.53 0.12

Tablica 3.1: Pomiary rzeczywistej liczby watkow widocznej dla systemu operacyj-
nego, uzytej pamieci i czasu tworzenia dla dwoch aplikacji wspotbieznych (watkowej
i zadaniowej) napisanych w C# .NET, tworzacych po 10000 watkow/zadan.

Wyniki pokazuja, ze stworzenie 10000 jednostek obliczeniowych za pomoca
zadan bylo ok. 100 razy szybsze i wymagalo ponad 16 razy mniej pamieci niz
za pomoca watkow. Znaczna roznica w wydajnosci wynika oczywiscie z liczby
watkow widocznych z poziomu systemu operacyjnego — 10003 w wersji watkowej
i zaledwie 6 w wersji zadaniowej. Nadmiarowe 3 watki w wersji watkowej pochodza
od watku gléwnego i dodatkowych watkow CLR (najprawdopodobniej stworzonych
przez odsmiecacz) — zapewne podobnie jest w wersji zadaniowe;.

Tworzenie zadan z punktu widzenia programisty w zasadzie niczym nie rézni sie
od tworzenia watkéw — jest tak samo tatwe. W przypadku platformy .NET gléwna
roznica polega na wykorzystaniu klasy Task zamiast klasy Thread. Programista
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moze zatem bardzo latwo uzyskac zalety korzystania z zadan bez istotnych inge-
rencji w kod aplikacji. Przykladowe jezyki i platformy, ktore pozwalaja tworzyc
programy zorientowane zadaniowo to: C++ (w standardzie C++11 [110] lub dzigki
bibliotece Intel TBB [51]), .NET, Go, Haskell, Lua, Ruby.

Decentralizacja przeplywu

Klasyczne watki ze wzgledu na swoja niskopoziomowa implementacje i ogra-
niczenia wigkszosci architektur sprzetowych nie oferuja zwykle nic poza podsta-
wowymi operacjami takimi jak np.: uruchomienia watku, potaczenie (ang. join)
z innym watkiem, odczytanie wartosci zwracanej czy awaryjne zakonczenie. Ina-
czej jest w przypadku zadan, ktore dzieki istnieniu wewnatrz wlasnego srodowiska
uruchomieniowego moga udostepniac znacznie bardziej zaawansowane czynnosci,
ktore umozliwiaja decentralizacje przeplywu. Decentralizacja przeptywu sterowa-
nia polega na kierowaniu przebiegiem programu za pomoca zadan niekoordyno-
wanych przez zadna centralna jednostke — istniejace i tworzone zadania zyskuja
pewna autonomig¢ i dzialaja w ramach dazenia do wlasnego celu.

Klasycznym przykladem mechanizmu decentralizacji przeplywu sa kontynuacje
zaczerpniete gtownie z funkcyjnych jezykéw programowania. Nieformalnie konty-
nuacja to po prostu zadanie, ktore zostaje uruchomione bezposrednio po zakon-
czeniu dzialania innego (okreslonego) zadania, niezaleznie od tego czy wykonanie
zakonczylo sie sukcesem czy np. wyjatkiem. Zadanie kontynuacyjne ma zwykle do-
step do wartosci zwracanej oraz dodatkowych informacji nt. stanu zadania poprze-
dzajacego. Kontynuacje sa nieco podobne do powszechnie znanych wywotan zwrot-
nych, ktore sa jednak czesto uwazane za ktopotliwe ze wzgledu na niejasny (asyn-
chroniczny) kontekst wystepowania. Inna cecha odrézniajaca wywotania zwrotne
od zadan kontynuacyjnych jest to, ze kazda kontynuacja moze mie¢ swoja kon-
tynuacje i tym sposobem mozliwe jest tworzenie tancuchéw zadan nastepujacych
po sobie (tworzenie zagniezdzonych wywotan zwrotnych jest niepraktyczne, a cze-
sto niemozliwe). Dodatkowq zaleta tej konstrukcji jest fakt, Ze najczeSciej ma ona
postac¢ domknigcia (ang. closure), czyli ma dostep do zmiennych lokalnych widocz-
nych w miejscu deklaracji, co pozwala tworzy¢ zwiezly i elegancki kod. Kontynuacje
moga by¢ uzyte np. do implementacji warunkow zakonczenia (ang. post—conditions),
dynamicznego tworzenia ciagow przetwarzania lub do obstugi bledow w wykonaniu
zadania pierwotnego (nieco podobnie do wyjatkow). Przyktad prostej kontynuacji
do zwalniania zasobow i logowania przedstawiono na rysunku 3.2.

Kontynuacje pozwalaja zaimplementowac inna konstrukcje decentralizujaca —
wspolprogramy (ang. coroutines). Wspolprogramy pozwalaja na tworzenie wielu
punktow wznowienia/zawieszenia dzialania zadania w okreslonych miejscach
w kodzie. Moga by¢ zatem uzywane do tworzenia wywotan asynchronicznych. Bar-
dzo niewiele jezykow wspiera jednak wspolprogramy, gtéwnie ze wzgledu na mate
zainteresowanie programistow, ktorzy przyzwyczajeni sa do pojedynczych punktow
wejscia/wyjscia do/z zadania. Coroutines wystepuja np. pod postacia stow kluczo-
wych async/await na platformie .NET 4.5 [75].

Poza kontynuacjami istnieje wiele innych operacji dostepnych dla zadan — ich
zbior zalezy jednak od konkretnej platformy i ciezko wyr6zni¢ kanoniczna grupe
dostepna w kazdym jezyku i bibliotece. Ciekawym przyktadem mechanizmu decen-
tralizacji przeptywu jest konstrukcja once, ktora pozwala zagwarantowac, ze nieza-
leznie od tego ile watkow sprobuje wywola¢ funkcje oznaczona jako once, wykona
sie ona tylko jeden raz. Technika ta doskonale nadaje sie¢ do inicjowania danych
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public Client GetClient() { ... }

public Status HandleClient(Client client) { ... }
public void Log(Client client, Status status) { ... }
public void HandleClients()

while (true)

var client = GetClient(); zadanie pierwotne

clients.Add(client);

var task = new Task<Status>(() => HandleClient(client)); B s s
task.ContinueWith(ancestor => { 4— zadanie kontynuacji

clients.Remove(client);
Log(clw zmienne domkniecia
DR

task.Start();

3

Rysunek 3.2: Przyklad uzycia kontynuacji do zwolnienia zasobow i zarejestrowania
wynikow w wielozadaniowym serwerze napisanym w C# .NET.

wspoldzielonych pomiedzy wszystkimi watkami bezposrednio przed rozpoczeciem
dziatania.

Jeszcze innym przykladem Kkonstrukcji decentralizujacych przepltyw sa
when-all/when-any (alternatywnie wait-all/wait-any), ktére pozwalaja na
uruchomienie nowego zadania w momencie, gdy wszystkie/ktorykolwiek ze
wskazanych zadan zakonczy dzialanie. Operacje te pozwalaja w prosty i wygodny
sposOb wyrazi¢c relacje nastepstwa. Aby pokaza¢ zastosowanie tych technik
poprawiono z ich wykorzystaniem bledny kod przedstawiony na rysunku 1.8.
Przykladowa implementacje wykonano w C# .NET ze wzgledu na dostepnosc
omawianej konstrukcji, jednak moglaby byC¢ ona zrealizowana takze np. w C++
z odpowiednimi bibliotekami. Wynikowy kod znajduje si¢ na rysunku 3.3.

void js_DestroyContext(...) { ... }
void js_UnpinPinnedAtoms(...) { ... }
void init_Tasks()

var tasks = new Task[N];
for (int i = @; i < N; ++i)

tasks[i] = new Task(() => js_DestroyContext(...)); . ..
tasks[i].Start(); zadanie zw_alnlaj agce
3 ‘__________——————““”——__—_ﬂ— pamiec
new Task(() => {
Task.WaitAll(tasks);
js_UnpinPinnedA’coms(’T.~)-;5‘"“‘~—~-_§_§____§~~~~ . .
1) .Start(); oczekiwanie na

} pozostale zadania

Rysunek 3.3: Przyktad uzycia konstrukcji wait-all do naprawienia bledu z projektu
Mozilla, ktory polegal na przedwczesnym zwolnieniu pamieci.

Widac¢ zatem, ze rozbudowana semantyka, ktora oferuje programowanie zorien-
towane na zadania pozwala wyrazi¢ wiele roznych zaleznosci w sposob zwiezly,
elegancki i co najwazniejsze — skuteczny. Mogloby si¢ wydawac, ze powyzsze
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konstrukcje nie sa w zaden sposob innowacyjne jesli chodzi o ideg, ale nalezy za-
uwazy¢, ze bardzo matlo bibliotek watkow oferuje jakiekolwiek wysokopoziomowe
operacje porownywalne do omoéwionych technik. Mozna totez uznac, ze programo-
wanie zorientowane na zadania jest istotnym krokiem ku poprawnym programom
wspotbieznym.

3.3.2. Schematy komunikacji

Tradycyjnym sposobem komunikacji watkow czy zadan jest pamiec wspoldzie-
lona. Wykorzystanie tego medium wymiany danych jest bardzo proste, efektywne
i naturalne — wynika wprost z architektury dzisiejszych komputerow. Pamiec
wspoldzielona, jak wielokrotnie juz wspominano, pociaga jednak za soba wiele
niebezpieczenstw wynikajacych z koniecznosci precyzyjnej synchronizacji dostepu.
Poprawne wykorzystywanie tego sposobu komunikacji jest zatem zadaniem trud-
nym i podatnym na btedy. Z tego powodu w dzisiejszych programach wspoétbiez-
nych i rozproszonych coraz czesciej wraca sie do historycznych modeli komunikacji
takich jak pamie¢ transakcyjna czy przekazywanie wiadomosci, ktére niegdys nie
zyskaly popularnosci gtownie ze wzgledu na ograniczenia zasobow sprzetowych.
Nowoczesne podejscie do tych metod wspotdziatania zadan i watkow przedstawiono
w niniejszej sekcji.

Pamieé¢ transakcyjna

Najbardziej popularna metoda synchronizacji dostepu do pamieci wspoétdzielo-
nej jest wykorzystanie blokad. Technika ta ma jednak kilka istotnych wad. Przede
wszystkim wymaga ona rozwazania i odpowiedniego chronienia sekcji programu
zlokalizowanych bardzo czesto w odleglych, niezwiazanych fragmentach kodu. Jest
to trudne i bardzo podatne na bledy wynikajace z pominiecia. Ponadto z blokadami
wiaza si¢ problemy naruszenia zywotnosci takie jak zakleszczenia czy zjawiska typu
liveloclk.

Rozszerzeniem idei pamieci wspotdzielonej, pozbawionej jednak wyzej wspomi-
nanych wad, jest pamie¢ transakcyjna. Pamie¢ transakcyjna to mechanizm komu-
nikacji i synchronizacji realizujacy w sposéob transakcyjny operacje na wspoétdzie-
lonej pamieci operacyjnej w sposob bardzo podobny do tego znanego z baz danych
(oferuje wlasnosci atomowosci, spojnosci, izolacji, ale nie trwatosci). W przeciwien-
stwie do blokad, pamiec¢ transakcyjna stosuje optymistyczny (nieblokujacy) sche-
mat dzialania. Kazdy watek wykonuje swoje operacje nie zwazajac na to, co robia
inne watki, rejestrujac przy tym kazdy odczyt i zapis w odpowiednim dzienniku. Po
zakonczeniu wszystkich dziatan weryfikowane jest, czy interferowaly one z innymi
operacjami na rozwazanym obszarze pamieci — jesli tak, to transakcja musi zostac
przerwana (ang. abort), a skutki jej dzialania odwrécone (ang. rollback); w prze-
ciwnym wypadku transakcja moze zosta¢ zatwierdzona (ang. commit). Mozliwe
sa takze inne, rownowazne implementacje wyzej opisanego schematu. Niezalez-
nie jednak od sposobu realizacji, pamigc transakcyjna gwarantuje, ze wykonywane
operacje albo wykonaja sie w catosci albo wcale (atomowos¢), system po wykonaniu
transakcji nie bedzie naruszat zadnej zasady integralnosci (sp6jnosc) oraz ze zadne
dwie transakcje nie beda operowaly na stanach posrednich (izolacja).

Zaleta stosowania pamieci transakcyjnej jest zwigkszona wspotbieznosc poprzez
eliminacje blokowania, co przyczynia sie¢ do zwiekszenia ogéolnej wydajnosci pro-
gramu. Moze jednak zdarzyc sie, ze przy wielu konfliktach i narzutach zwiazanych
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z rejestrowaniem i wykonywaniem operacji abort i rollback narzut wydajnosciowy
bedzie wiekszy niz w przypadku drobnoziarnistej, precyzyjnej synchronizacji za po-
moca blokad. Zbadano jednak, ze w typowym przypadku pogorszenie wydajnosci
jest co najwyzej dwukrotne [53].

Zwiekszona wspolbieznosc¢ nie jest najwieksza zaleta pamieci transakcyjnej. Jak
wspomniano w rozdziale 1, mozliwe jest unikniecie az do 81% bledow stosujac
omawiana technike [69]. Pamie¢ transakcyjna moze zatem sprzyjac¢ tworzeniu
niezawodnych programow wspoltbieznych. Niestety, mechanizm ten nie jest jeszcze
powszechnie wykorzystywany, a zatem trudno ocenic czy te teoretyczne rozwazania
mialtby faktyczne przelozenie na rzeczywistosc.

Wada omawianej techniki jest brak mozliwosci wykonywania transakcyjnie ope-
racji wejscia/wyjscia ze wzgledu na semantyke operacji rollback — wiekszosc in-
terakcji ze sprzetem (np. wypisanie ciagu znakoéw na ekranie) jest niemozliwa do
odwrocenia. Niektore jezyki programowania (np. Haskell) statycznie — podczas
kompilacji sprawdzaja poprawnosc¢ kodu transakcji ze wzgledu na brak operacji
wejscia/wyjscia.

Innym istotnym problemem jest sama implementacja pamieci transakcyjne;j.
Bardzo czesto nie istnieje mozliwos¢ bibliotecznej realizacji transakcji w pamieci —
potrzebne jest wsparcie kompilatora lub srodowiska uruchomieniowego. Ponadto
specjalnej obstugi i dodatkowych zabiegow wymagaja sytuacje, gdy btad na skutek
przeplatajacych sie transakcji powoduje awari¢ (np. naruszenie ochrony pamieci)
lub naruszenie Zywotnosci (np. nieskoniczona petle).

type Score = Int

data Goal = Goal { completed :: Bool
, reward :: Score }

handlePlayerGoal :: TVar Score -> TVar Goal -> IO ()
handlePlayerGoal score goal = atomically $ do
uscore <- readTVar score
ugoal <- readTVar goal
unless (completed ugoal) $ do
writeTVar score (uscore + reward ugoal)
writeTVar goal Goal { completed = True, reward = reward ugoal }

Rysunek 3.4: Przyklad wykorzystania pamieci transakcyjnej w jezyku Haskell do
poprawienia btednej funkcji z gry Forumwarz pozwalajacej na zwielokrotnienie
liczby punktow.

Przyklad wykorzystania pamieci transakcyjnej do poprawienia btednej funkcji
z gry Forumwarz (zob. podrozdzial 2.2.3) przedstawiono na rysunku 3.4. W roz-
wazanym przykladzie caly region funkcji oznaczono jako atomowy (wywotlanie
atomically) — wykonywany transakcyjnie. Wewnatrz transakcji odczytywane,
a nastepnie zapisywane sa dwie zmienne transakcyjne (score oraz goal) bedace
instancja algebraicznego typu Tvar. Dzieki zorganizowaniu transakcji wielokrotne
wywotania funkcji z tymi samymi argumentami nigdy nie spowoduja wielokrot-
nego zliczenia punktow. Pakiet stm jezyka Haskell proponuje rowniez interesujace
rozszerzenia koncepcji pamieci transakcyjnej takie jak semantyka retry i orElse,
ktore pozwalaja wykorzysta¢ omawiana technike do wiekszej grupy problemow [43].
Rozne implementacje pamieci transakcyjnej mozna znalez¢ dla praktycznie kazdego
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popularnego jezyka programowania, jednak niewiele z nich doréwnuje tatwoscia
uzycia tej znanej z jezyka Haskell.

Powyzsze rozwazania dotycza programowej pamieci transakcyjnej (ang. software
transactional memory, STM), jednak pierwsza koncepcja [58] pamieci transakcyjnej
z 1986 roku proponowala sprzetowa jej realizacje. W 6wczesnych czasach bylo to
trudne ze wzgledu na ograniczenia technologiczne i z tego powodu idea ta ewolu-
owala do postaci programowej pamieci transakcyjnej [45, 103]. Dopiero niedawno
producenci sprzetu wrocili do pomystu sprzed blisko 30 lat i ponownie podjeto
proby stworzenia architektury ze sprzetowa pamiecia transakcyjna. Przykladem
sprzetowej realizacji opisywanej koncepcji jest Intel Transactional Synchronization
Extensions (TSX), ktore maja zosta¢c wprowadzone w Kkolejnej generacji proceso-
row [24]. Warto przy tym nadmienic, ze trwaja obecnie prace nad wdrozeniem TSX
do biblioteki glibc [57], co umozliwi powszechne zastosowanie sprzetowej pamieci
transakcyjnej. Wszystko to daje nadzieje, ze pamiec¢ transakcyjna, zaré6wno w for-
mie programowej jak i sprzetowej, doczeka sie w koncu wdrozenia w programach
wspotbieznych i sprawi, ze ich tworzenie bedzie latwiejsze.

Przekazywanie wiadomosci: CSP i model aktoréow

Kolejna alternatywa do pamieci wspotdzielonej, dobrze znana z systemow roz-
proszonych [111] i systemow operacyjnych z mikrojadrem [112], jest przekazywa-
nie wiadomosci (lub wymiennie — komunikatow). Technika ta opiera si¢ na bardzo
prostej idei — procesy, watki czy tez zadania nie komunikuja sie poprzez wspotdzie-
lenie (jak w przypadku pamieci wspotdzielonej), ale wspoldziela poprzez komunika-
cje. Komunikacja, co wynika wprost z nazwy, odbywa sie poprzez przekazywanie
wiadomosci (zawierajacych zwykle dowolne dane) pomiedzy jednostkami oblicze-
niowymi. W ten sposob operuja one jedynie na danych, ktore zostaly im jawnie
przekazane. W programowaniu wspolbieznym zwyczajowo wyroznia sie dwie od-
miany przekazywania wiadomosci: CSP oraz model aktorow.

CSP (ang. Communicating Sequential Processes) [47] to Klasyczna koncepcja
opracowana w 1978 przez Tony'ego Horae, ktora od lat pozostaje jedna z naj-
wazniejszych prac w dziedzinie informatyki?. Na koncepcje CSP sktada sie kilka
zalozen:

— CSP zaklada istnienie wielu anonimowych, sekwencyjnych programow,

— programy dzialaja w sposob od siebie niezalezny,

— programy komunikuja si¢ za pomoca wiadomosci,

— przekazywanie wiadomosci odbywa sie w trybie randezvous, w sposob synchro-
niczny — nadawca nie moze przekazac¢ wiadomosci, jesli odbiorca nie jest gotowy
na jej odebranie,

— wiadomosci przesylane sa poprzez nazwane, jawne kanaly.

Z CSP zwiazana jest dosyc zlozona algebra, ktora jest uzyteczna w modelowaniu

zachowan jednostek obliczeniowych, jednak w praktyce jej znajomos¢ nie jest nie-

zbedna do tworzenia poprawnych programow. Ta wiedza moze by¢ jednak pomocna

w wykrywaniu zakleszczen, ktore sa mozliwe w modelu CSP.

CSP wplyneto na model wspoétbieznosci wielu jezykow programowania m.in.
Limbo [22] i Go [41]. Przyklad wykorzystania komunikacji w stylu CSP w jezyku
Go zaprezentowano na rysunku 3.5. W tym przykladzie, aby rozwigzac¢ opisany

2 Drugie miejsce w rankingu najczesciej cytowanych prac z dziedziny informatyki wg CiteSeer.
Stan na 23.04.2013.
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wczesniej (zob. podrozdziat 1.2.2) problem naruszenia kolejnosci, stworzono kanat
komunikujacy zadania tworzace i tworzone, przez ktory przekazywane sa informa-
cje na temat stanu. W ten sposob odczyt z kanalu synchronizuje dostep do danych
tak, aby zadanie tworzone odczytywato informacje w odpowiedniej kolejnosci.

Zadanie T1 Zadanie T2
func initTasks(...) { func mMain(c chan taskInfo, ...) {

. mTask := <-c
c := make(chan taskInfo) ““--obsluga kanatu~y mState := mTask.state

mTask := createTask(mMain, ¢
c <- mTask

)

func createTask(f func(chan taskInfo),

c chan taskInfo, ...) taskInfo {
go f(c) « tworzenie
var task taskInfo nowego zadania

task.state = ...

return task

}

Rysunek 3.5: Przyklad wykorzystania komunikacji w stylu CSP do naprawienia
problemu w oprogramowaniu Mozilla.

Nieco inna koncepcja przekazywania wiadomosci jest model aktorow opraco-
wany jeszcze przed CSP w 1973 roku [46] na potrzeby metod sztucznej inteligencji.
Technika ta opiera si¢ na idei aktorow — prymitywéw wspoélbieznych, ktore na
podstawie odbieranych wiadomosci moga podjac¢ decyzje lokalna, np. stworzy¢ ko-
lejnych aktorow lub wysla¢ wiadomos¢. Wazna réznica pomiedzy modelem aktorow,
a CSP jest fakt, ze procesy w CSP sa anonimowe, natomiast aktorzy identyfikowani
sa przez nazwane punkty (skrzynki pocztowe (ang. mailboxes)), ktére moga groma-
dzi¢ wiadomosci. Aktor moze wymieniac¢ wiec wiadomosci tylko z aktorem, ktorego
adres posiada (moze on znac go a priori lub otrzymac¢ w pewnej wiadomosci). Po-
miedzy aktorami nie istnieje zatem zadna jawna topologia, ktora w CSP wyznaczana
jest poprzez kanaly komunikacyjne. Co istotne, przekazywanie wiadomosci w mo-
delu aktorow odbywa sie, w przeciwienstwie do CSP, calkowicie asynchronicznie —
punkt odbiorczy nie musi by¢ gotowy do odbierania, aby nadawanie si¢ powiodto.
Omawiana technika jest zatem mniej podatna na zakleszczenia niz CSP.

Model aktoréow jest z powodzeniem wykorzystywany w jezykach takich jak D,
Erlang, Rust czy Scala, w systemach rozproszonych, a takze w rozwiazaniach
typu cloud. Przyklad prostego aktora napisanego w jezyku Scala przedstawiono
na rysunku 3.6.

3.3.3. Nietrywialne konstrukcje synchronizujace

Standardowe biblioteki watkow dostarczaja zwykle bardzo waskiego zbioru me-
chanizmoéw synchronizacji. Dla przykladu Pthreads [64] udostepnia: muteksy,
zmienne warunkowe, bariery, semafory, semafory r/w i blokady wirujace. Kon-
strukcje te doskonale nadaja sie¢ i w zupelnosci wystarczaja do stworzenia prostej
synchronizacji, jednak nierzadko zdarzaja si¢ sytuacje, w ktorych przydatne by-
lyby mechanizmy bardziej wyrafinowane. W takich przypadkach warto skorzystac
z bardziej zaawansowanych metod synchronizacji, ktore lepiej dostosowane sa do
rozwazanego problemu.
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class Ping extends Actor {
def act() {
loop {
react {
case Ping =>
sender ! Pong
case Stop =>

exit()
¥

b
3
3

Rysunek 3.6: Prosty aktor odpowiadajacy obiektem Pong na kazda wiadomos¢ typu
Ping i konczacym dzialanie w przypadku odebrania wiadomosci Stop.

Operacje atomowe

Przykladem bardzo prostej, ale rzadko implementowanej w przestrzeni uzytkow-
nika konstrukcji sa operacje atomowe. Operacje atomowe pozwalaja w sposob
niepodzielny wykona¢ pewne proste czynnosci takie jak dodanie dwoch liczb, in-
krementacja czy zamiana wartosci dwoch zmiennych. Dobrym przykladem uza-
sadnionego uzycia tej techniki jest dynamiczny podzial tablicy dla wielu watkow,
co przedstawiono na rysunku 3.7.

void process_event(Event *event);

void event_processor()

{

while (true) {
idx = __sync_fetch_and_add(&cursor, 1); // x86-64: lock xadd %rax,@x20046c(%rip)
if (idx >= N)
break;

process_event(&events[idx]);

}

Rysunek 3.7: Przyklad uzycia operacji niepodzielnego pobrania z dodawania do
dynamicznego podziatu tablicy pomiedzy wiele procesoréw zdarzen. Na architektu-
rze x86-64 kompilator gcc udostepniajacy te operacje wygenerowal instrukcje lock
xadd.

Programisci bardzo czesto w nieuzasadniony sposob zakladaja, ze dzialania ta-
kie jak np. przypisanie wykonuja sie w sposob niepodzielny. Jest to faktem na wielu
architekturach, ale niektore konfiguracje dziela te operacje na dwie mniejsze (np.
dotyczace bitowych polowek calej zmiennej), co moze powodowac niespojne odczyty
w innych watkach. Zawsze zatem nalezy wykorzystywac¢ warstwe posrednia (np.
udostepniana przez kompilator w postaci makr), aby mie¢ gwarancje poprawnosci.

Operacje niepodzielne sa wielokrotnie szybsze od prostych zmiennych chronio-
nych semaforem wykluczajacym, a wiec nalezy je stosowac zawsze, gdy jest to
mozliwe. Niestety, ze wzgledu na oczywiste problemy z przenosnoscia, dzialania
atomowe bardzo rzadko wlaczane sa do bibliotek standardowych i czesto dostepne
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sa jedynie jako rozszerzenia standardow. Wsparcie dla operacji atomowych ofe-
rowane jest m.in. przez kompilator gcc, w standardzie C++11, na platformie .NET
oraz J2SE.

Blokady sekwencyjne

Blokady sekwencyjne (ang. seqlock, sequential lock) to specjalny mechanizm
synchronizacji dla problemu czytelnikow i pisarzy, podobny nieco do standardo-
wego semafora r/w, jednak usuwajacy problem glodzenia pisarzy. Cechuje sie on
bardzo wysoka wydajnoscia, poniewaz nie wykorzystuje blokujacych konstrukcji
synchronizacyjnych (jak np. semafory), a jedynie blokady wirujace. Jego wyko-
rzystanie wymaga jednak, aby sekcja krytyczna czytelnikow byla idempotentna —
mogla by¢ powtarzana wielokrotnie bez efektéow ubocznych, co w wielu zastosowa-
niach moze byc¢ kltopotliwe.

Pisarz Czytelnicy
spinlock(); . _ ., . _ ,
count++; prior = count; 4~ prior = count; 4~
! ‘ ‘
Sekcja Sekcja Sekcja
krytyczna krytyczna krytyczna
l v v
spinunlock(); count != prior ||| | count != prior ||| |
count++; odd(count) true odd(count) true
l lfalse lfalse

Rysunek 3.8: Zasada dzialania mechanizmu synchronizacji seqlock. Na podstawie:
[104].

Idea dzialania seqlocks jest bardzo prosta. Pisarze przed wejsciem i po wyjsciu
ze swojej sekcji krytycznej wykonuja taka sama operacje — inkrementuja licznik
zwiazany z egzemplarzem blokady. Zwiekszanie o jeden jest dodatkowo powiazane
z zalozeniem blokady wirujacej, ktora synchronizuje prace pisarzy. Czytelnicy na-
tomiast nie zajmuja zadnych blokad, a przed wejsciem do sekcji krytycznej zapisuja
jedynie aktualna wartosc licznika w zmiennej. Jesli po zakonczeniu dzialania na
zasobach wspoldzielonych aktualna wartosc¢ licznika nie jest rowna wartosci prze-
chowywanej lub jest ona nieparzysta, oznacza to, ze odczytane dane moga byc
niespojne, gdyz operowal (badz operuje) na nich watek pisarza. W takiej sytuacji
nalezy powtorzy¢ sekcje krytyczna od nowa. Blokady sekwencyjne sa powszechnie
wykorzystywane w jadrze Linuksa [61, 63].
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Futures

Futures 3 to konstrukcja synchronizacyjna bedaca obiektem posrednim dla wy-
niku obliczenia, ktore nie zostalo jeszcze zakonczone [39]. Futures pozwalaja
wiec uruchomic¢ obliczenia asynchronicznie pozostawiajac w watku wywolujacym
uchwyt do wyniku tych obliczen. Jesli wartos¢ future (wynik dzialania watku) zo-
stanie odczytana przed zakonczeniem asynchronicznych obliczen, to watek odczy-
tujacy zostanie zawieszony w oczekiwaniu na zakonczenie dziatania; w przeciwnym
wypadku wynik zostanie zwrocony natychmiastowo. Futures pozwalaja zatem na
traktowanie wywotan asynchronicznych w sposob niemalze catkowicie przezroczy-
sty (taki sam jak obliczen synchronicznych) dla programisty. Ich wykorzystanie
moze ulatwiac zatem utylizacje zasobow obliczeniowych Srodowiska wieloproceso-
rowego.

Futures wystepuja w wielu odmianach. Moga one przybierac postac jawna (zwy-
kle implementowana bibliotecznie), czyli taka ktora wymaga deklaracji badz do-
mniemana (jako element jezyka), gdy kazda zmienna jest potencjalnie konstrukcja
typu future i kazdy odczyt moze by¢ blokujacy. Inna zmienna cecha, to synchro-
nicznos¢ i asynchronicznos¢ — niektore implementacje zamiast blokowac¢ generuja
btad lub wyjatek, gdy wynik w obiekcie future nie jest jeszcze gotowy. Wybrane
platformy oferuja takze futures tylko do odczyty, gdy inne pozwalaja na wielokrotny
zapis wartosci.

Koncepcje futures zaprezentowano juz przy okazji klasy Task (zob. podroz-
dzial 3.3.1) dostepnej na platformie .NET — pobranie wyniku dzialania zadania
jest bardzo podobne do odczytania wyniku obiektu future. Inne platformy udo-
stepniajace koncepcje futures to m.in. C++11 (szablon std: : future), Java (klasa
generyczna Future) czy Haskell (typ MvVar i IVar).

Inne

Operacje atomowe, blokady sekwencyjne i futures nie wyczerpuja oczywi-
Scie repertuaru dostepnych mechanizmow synchronizacji, a jedynie reprezentuja
mala probke tego, co mozna odnaleZz¢ na réznych platformach programistycz-
nych. Wsroéd istotnych technik warto wymieni¢ jeszcze: RCU [61], wymiennik
(ang. exchanger) [39], wszelkiego rodzaju zatrzaski (ang. latch) [39] czy regiony
krytyczne [51]. Mnogos¢ roznych konstrukcji nie pozwala ich wszystkich opisac,
jednak tworzac program wspotbiezny warto by¢ zaznajomionym z metodami syn-
chronizacji oferowanymi przez platforme i wtedy gdy to uzasadnione stosowac je,
aby tworzyc¢ zwiezly, prostszy i wydajniejszy kod.

3.3.4. Schematy implementacyjne

Analizujac rozne programy wspotbiezne mozna zauwazy¢ pewne wielokrotnie po-
wtarzane schematy implementacyjne wykorzystywane przez programistow. Z tego
powodu projektanci wspélczesnych technik wspierajacych programowanie wspot-
biezne coraz czesciej wlaczaja owe schematy do tworzonych bibliotek i mechani-
zmow tak, aby nie musialy by¢ one implementowane za kazdym razem od nowa.
Wykorzystywanie dostepnych szkieletow utatwia, a tym samym przyspiesza tworze-
nie oprogramowania, a takze zmniejsza prawdopodobienstwo wystapienia btedu.

3 Czesto wymiennie do future wykorzystuje sie nazwe promise lub delay. Nie istnieje jednak
powszechna zgoda co do tego, czy pojecia te rzeczywiscie znacza to samo [72].
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Wspélbiezne (kooperatywne) struktury danych

Kazdy nietrywialny program sklada sie z algorytmow i struktur danych. Obydwa
te elementy musza zostac zaprojektowane w szczegolny sposob, jesli maja wyko-
rzystywac zalety wieloprocesorowych jednostek obliczeniowych. Algorytmy wspot-
biezne musza zaklada¢ dekompozycje podstawowego problemu na mniejsze zada-
nia, natomiast struktury danych powinny byc¢ przystosowane do wspoétdzielenia
poprzez wlasciwa synchronizacje. O ile cigzko odnalez¢ odpowiednie uogblnienia
dla wszystkich algorytmow, o tyle podstawowe struktury danych takie jak listy,
kolejki, tablice asocjacyjne we wszystkich programach sa podobne. W zwigzku
z powyzszym w wielu bibliotekach struktur danych mozna odnalez¢ implementacje
przygotowane specjalnie dla programowania wspotbieznego.

Oczywiscie istnieje mozliwos¢ wykorzystania praktycznie kazdej struktury da-
nych w programie wspotbieznym — wystarczy zapewni¢ wzajemne wykluczanie
kazdej wykonywanej operacji. Takie podejscie jest jednak bardzo podatne na biedy
zwigzane z pominieciem zajecia lub zwolnienia zasobéw w miejscu uzycia. Mozna
zatem synchronizacje umiescic w kodzie wykonywanych operacji implementujac
tym samym wariant wzorca monitora. Ta metoda pomimo wysokiej skutecznosci
jest bardzo nieefektywna, bo wiele operacji moze zosta¢ zrealizowanych w sposob
nieblokujacy, co moze miec istotny wplyw na przepustowos¢ procedur dostepnych
dla struktury. Przykladem moze by¢ funkcja pobierajaca liczbe elementéw przecho-
wywanych w pewnym kontenerze — przy odpowiedniej implementacji (z uzyciem
dzialan niepodzielnych) operacja ta moze by¢ nieblokujaca.

Stosowanie wzorca monitora sprzyja zatem konkurencji, a nie wspolpracy po-
miedzy zadaniami wspotdzielacymi dana strukture. Z tego powodu w nowocze-
snych bibliotekach wspoétbiezne struktury danych implementowane sa w mozliwie
najwydajniejszy sposob tak, aby wzajemne blokowanie bylo zjawiskiem mozliwie
rzadkim. Ponadto wspotbiezne odpowiedniki sekwencyjnych struktur danych bar-
dzo czesto posiadaja nieco inny, dostosowany do Srodowiska pracy, zbior dostep-
nych operacji. Niektore z nich, niemozliwe do zrealizowania w wydajny czy bez-
pieczny sposob, sa usuwane, inne sa natomiast dodawane. Wspoétbiezne struktury
danych bardzo czesto oferuja procedury typu Tryx, ktére pozwalaja na wykonanie
standardowej operacji w sposob nieblokujacy — sytuacja, ktéra wymaga blokowa-
nia powoduje zwrocenie bledu. Innym, waznym dodatkiem do omawianego rodzaju
struktur danych jest taczenie niektorych operaciji tak, aby byly one niepodatne na
btedy typu TOCTOU. Przykladem takiej operacji moze by¢ np. sprawdzenie czy ele-
ment istnieje i wykonanie na tym elemencie transformacji w spos6b niepodzielny.
W celu zwigkszenia wydajnosci czesto zdarza sie, ze biblioteki udostepniaja struk-
tury z semantyka Copy-on-Write (np. CopyOnWriteArrayList na platformie JVM),
ktora umozliwia bezkolizyjne wspotdzielenie az do momentu, gdy nie sa wykony-
wane operacje modyfikujace strukture.

Dynamicznie rozwijajaca sie¢ dziedzing badan sa catkowicie nieblokujace struk-
tury danych o bardzo szybkim dostepie, ktore maja kluczowe znaczenie m.in.
w szybkim handlu na gieldzie (ang. high—-frequency trading, HFT). Budowa takich
struktur jest jednak niezwykle trudna, a ze wzgledu na bardzo ograniczony zbior
dostepnych operacji nie moga by¢ one uzywane we wszystkich projektach. Obecnie
najpopularniejsze nieblokujace struktury oparte sa na buforach cyklicznych [65].

Konstruujac dowolny system wspotbiezny warto zatem pamietac i wszedzie tam,
gdzie to mozliwe, wykorzystywa¢ kooperatywne struktury danych. Dzieki temu
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mozliwe jest unikniecie wielu btedow zwigzanych z niewlasciwa synchronizacja,
a takze zachowanie wysokiej przepustowosci, a tym samym wydajnosci.

Wzorce synchronizacji

Jak wspomniano wczesniej, trudno o dobre uogélnienia dla algorytmoéw sto-
sowanych w programach wspolbieznych. Niemniej jednak istnieje pewna Kklasa
problemow, ktore powtarzaja sie czesto i nosza one wspolne cechy. Przykladami
moga tu by¢ problemy: ucztujacych filozofoéw, czytelnikow i pisarzy oraz producen-
tow i konsumentow. Prawidlowosc ta zostata dostrzezona przez tworcéw bibliotek
wspierajacych wspotbieznosc i coraz czesciej mozna spotkac sie z gotowymi im-
plementacjami wzorcow rozwiazan tych klasycznych zagadnien. Implementacje te
najczesciej oferuja cala logike synchronizacji pozostawiajac programiscie jedynie
stworzenie kodu realizujacego wlasciwe przetwarzanie.

Dobrym przykladem nowoczesnej biblioteki realizujacej wzorce synchronizacji
jest .NET, ktora poprzez klase BlockingCollection umozliwia bardzo tatwe roz-
wigzanie problemu producentéow i konsumentow. Klasa ta poprzez udostepnione
metody realizuje najwazniejsze zadania takie jak:

— blokowanie w przypadku zapetnienia kontenera (blokujace Add ())
— blokowanie w przypadku pustego kontenera (blokujace Take ())
— sygnalizacja/sprawdzenie zakonczenia pracy producentow (CompleteAdding (),

IsAddingCompleted)

— sprawdzenie zakonczenia pracy producentow i konsumentow (IsCompleted).
Ponadto klasa ta umozliwia m.in. tworzenie iteratorow konsumujacych, semantyke
try, a takze rownowazenie obciazenia poprzez zastosowanie wielu konteneréw i me-
tod TakeFromAny () oraz AddToAny ().

Gotowe implementacje wzorcow synchronizacji wydatnie zmniejszaja ilos¢ kodu
potrzebna do realizacji zadania. Co wazniejsze, pozwalaja one unikna¢ podsta-
wowych btedoéw, podobnie jak kooperatywne struktury danych. Niestety, nie we
wszystkich bibliotekach wspierajacych wspoélbieznos¢ mozna odnalez¢ gotowe do
wykorzystania schematy synchronizacji. Nalezy sie jednak spodziewac, ze z czasem
sytuacja ta sie poprawi.

Zrownoleglanie w przeplywie sterowania

Do ostatniej omowionej techniki zaliczaja sie wszystkie metody pozwalajace na
proste zrownoleglanie petl, instrukcji warunkowych i wszelkich innych elementow
kierujacych sciezka wykonania programu. Bardzo czesto zdarza sie, Ze w programie
istnieje potencjal na przyspieszenie wykonania poprzez rownolegle wykonanie petli
dla kolejnych wartosci iteratora. Wprowadzenie tam watkow w sposob jawny jest
pracochtonne i niewygodne i z tego powodu programisci bardzo czesto rezygnuja
z tej mozliwosci. Nowoczesne kompilatory i biblioteki udostepniaja jednak odpo-
wiednie makra, dyrektywy preprocesora, adnotacje czy po prostu funkcje, ktére
pozwalaja w sposob niejawny zleci¢c wykonanie petli (czasem takze instrukcji wa-
runkowych i innych elementow sterowania) w sposob wspotbiezny. Dzieki temu
nawet niedoswiadczony programista, minimalnym wysitkiem moze tworzy¢ aplika-
cje wykonujace obliczenia rownolegte.

Wygoda stosowania tych metod wiaze sie jednak z ich niewielkimi mozliwoSciami
— kompilator czy Srodowisko uruchomieniowe nie zawsze rozpoznaje wlasciwy
sposob zréwnoleglenia, ponadto praktycznie nigdy wspétbiezne fragmenty kodu
nie moga operowac¢ na wartosciach wspoétdzielonych. Mechanizmy tego typu sa
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zatem uzyteczne i skuteczne dla prostych programoéw, a w przypadku bardziej
skomplikowanych wymagane jest reczne skonstruowanie struktury watkow czy
zadan. Przykladem realizacji omawianych technik sa .NET Parallel Extensions [78]
oraz OpenMP [94]. Przyklad zréwnoleglenia petli za pomoca OpenMP przedstawiono
na rysunku 3.9.

#pragma omp parallel for
for (std::size_t i = @0; i < data_size / sizeof(std::uint64_t); ++i

cipher[i] = blowfish.encryptBlock(*(block + i));
3

Rysunek 3.9: Zréwnoleglenie petli programu szyfrujacego za pomoca dyrektywy
#pragma omp parallel for standardu OpenMP.

3.4. Jezyki programowania

Kolejna, zdecydowanie najbardziej wymagajaca, a przez co by¢ moze najsku-
teczniejsza, metoda tworzenia niezawodnych programoéw wspotbieznych jest wyko-
rzystywanie nie tylko odpowiednich technik i mechanizmoéw, ale calych jezykow
i platform zaprojektowanych z mysla o tworzeniu oprogramowania wspoétbieznego.
Wiele tradycyjnych, istniejacych od lat jezykow takich jak np. C czy C++, ze wzgledu
na uwarunkowania historyczne, byto projektowanych dla programowania sekwen-
cyjnego. Zmieniajace sie realia wymusily na komitetach opiekujacych sie takimi je-
zykami dostosowanie ich do programowania wspolbieznego przy zachowaniu peinej
zgodnosci wstecznej, co najczesciej powodowalo, Ze otrzymywane wsparcie, obar-
czone wieloma kompromisami, niekoniecznie prezentowato najwyzsza jakosc.

Sytuacja ta, poczawszy od potowy lat dziewiecdziesiatych (od powstania jezyka
Java), zaczela sie jednak zmienia¢c — projektanci jezykow dostrzegli, jak waznym
zagadnieniem w programowaniu jest wspotbieznosc i stala si¢ ona istotnym ele-
mentem rozwazan nad ogolnym ksztaltem powstajacych platform. W niniejszej
sekcji przedstawiono istotne trendy w powstajacych i popularnych jezykach dedy-
kowanych programowaniu wspoétbieznemu.

3.4.1. Jezyki z wbudowana wspoélbieznoscia

Pierwsza klasa jezykoOw programowania zorientowanych na wspolbieznosc,
o ktorych warto wspomniec, sa jezyki, w ktorych wspotbieznosc¢ jest pelnoprawnym
skladnikiem syntaktyki i semantyki, a nie tylko elementem biblioteki standardowej.
W jezykach tych programowanie wspolbiezne jest tatwe, a dostepne konstrukcje
wrecz zachecaja do tworzenia wielu watkow czy zadan. Bardzo czesto istotnym
elementem ich skladni sa takze pewne konstrukcje lub wzorce synchronizacyjne,
ktore utatwiaja procedure tworzenia oprogramowania poprzez pokazywanie wlasci-
wego i skutecznego podejscia do problemow wspotdzielenia danych.

Przykladem jezyka z wbudowana wspotbieznoscia jest minimalistyczny, struktu-
ralny jezyk Go [40] stworzony przez firme Google. Wspoétbieznos¢ w Go opiera sie na
tzw. goroutines, ktore pelnia role zadan (rozumianych jako jednostki obliczeniowe
W programowaniu zorientowanym na zadania) i sa uruchamiane za pomoca prostej
instrukcji go. Stworzenie nowego zadania w jezyku Go jest zatem bardzo proste.
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Dla poréwnania na rysunku 3.10 przedstawiono tworzenia nowej niezaleznej
jednostki obliczeniowej w Go i w Javie. Jak widac¢, kod umozliwiajacy wielowat-
kowe wykonanie w jezyku Go jest mozliwie krotki (jedynie trzy znaki dluzszy niz
samo wywotanie funkcji), a przy tym czytelny i elegancki. Takie podejscie utatwia
tworzenie i utrzymanie wspotbieznego kodu nawet ztozonych projektow.

Go Java

go someFunc(@, 42) new Thread(new Runnable() {

@Override

public void run() {
someFunc(1, 42);

}
}).start();

Rysunek 3.10: Poréwnanie dilugosci kodu tworzacego odrebna jednostke oblicze-
niowa w jezykach Go i Java.

Zalecanym sposobem wspoldzielenia danych w Go jest przedstawiony wczesniej
model CSP (zob. podrozdzial 3.3.2), ktory wymaga od programisty dyscypliny w two-
rzeniu i zarzadzaniu kanalami. W celu utrzymania prostoty i minimalizmu jezyka,
projektanci pozostawili jednak mozliwos¢ wspotdzielenia danych poprzez klasyczne
zmienne globalne chronione standardowymi mechanizmami synchronizacyjnymi.
Bezpieczenstwo kodu wspoétbieznego jest zatem opcjonalne, a nie obowiazkowe.

Przykladem innego jezyka wspotbieznego moze by¢ Ada [2] zaprojektowana na
zamowienie Departamentu Obrony Stanoéw Zjednoczonych (ang. United States De-
partment of Defense). Ada jest wieloparadygmatowym jezykiem skoncentrowanym
na bezpieczenstwie z bardzo rozwinieta wspolbieznoscia. Dzieki surowej specyfika-
cji, statycznemu, silnemu typowaniu oraz zaawansowanemu kompilatorowi wiele
btedow jest wykrywanych juz na etapie kompilacji. Identyfikowanie pozostatych
usterek (np. uzycie niezalokowanej pamieci czy przepelnienie bufora) wykonywane
jest natomiast przez wyrafinowane srodowisko uruchomieniowe.

Przyjety model wspotbieznosci wydaje sie bardzo przemyslany. Pojedyncza jed-
nostka obliczeniowa w jezyku Ada jest zadanie, ktore moze posiada¢ odpowiadajacy
watek systemu operacyjnego lub moze by¢ zarzadzane przez wewnetrznego plani-
ste. Do komunikacji zadan w jezyku Ada wybrano specjalna forme przekazywania
wiadomosci oparta na tzw. pozycjach zadan (ang. task entries), ktore umozliwiaja
blokowanie az do momentu, gdy inne zadanie aktywuje dana pozycje. Kod obslugi
danej pozycji moze posiada¢ dodatkowo warunki wstepne, ktore oferuja specjalna
synchronizacje (warunkowe sekcje krytyczne). Ponadto omawiany jezyk dostarcza
konstrukcje podobne do monitorow z rozszerzona semantyka, mozliwos¢ multiplek-
sacji wyboru pozycji (operacja typu select), wykrywanie zakleszczen na etapie kom-
pilacji, kolejkowanie pozycji o tej samej sygnaturze i wiele innych, zaawansowanych
konstrukcji wspotbieznych. Jezyk Ada nie stawia zatem na prostote i minimalizm
jak Go, ale na bogactwo mechanizméw dostepnych dla programisty.

Ada ze wzgledu na wysoka jakosc i bezpieczenistwo kodu jest chetnie wykorzy-
stywana w zastosowaniach typu mission critical takich jak awionika, bankowosc,
militaria czy astronautyka.
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3.4.2. Jezyki funkcyjne

Kolejna grupe jezykow dobrze wspierajacych wspotbieznos¢ stanowia jezyki
funkcyjne. Programowanie funkcyjne jest bardzo wiekowym, jak na informatyke,
wynalazkiem siegajacym poznych lat piecdziesiatych i stworzenia jezyka Lisp. Mo-
globy sie zatem wydawac, ze ten paradygmat ma bardzo niewiele wspolnego z no-
woczesnym programowanie wspotbieznym i rownoleglym, jednak jak niedawno na
nowo odkryto, elegancja wywiedziona wprost z matematycznej koncepcji rachunku
lambda znakomicie ulatwia i wspomaga wspoétczesna inZynieri¢ oprogramowania.
Ostatnimi czasy bardzo czesto wrecz przewiduje sie ,rewolucje funkcyjna”, ktéra
na zawsze odmieni tendencje do pisania imperatywnego kodu [25]. Warto zatem
zastanowi¢ sie, co powoduje, Ze jezyki funkcyjne tak dobrze dostosowane sa do
wspotbieznosci.

Pierwsza istotna cecha jezykow funkcyjnych jest koncentracja na eliminacji
jakiegokolwiek stanu wspoldzielonego. Brak wspoldzielenia danych jest rowno-
znaczny z minimalizacja problemow z synchronizacja dostepu, co stanowi istotne
ulatwienie w stosunku do jezykow z dzieleniem danych. Programowanie funkcyjne
opiera si¢ zatem na niezmiennych strukturach danych transformowanych i przeka-
zywanych pomiedzy poszczegélnymi funkcjami programu. Takie podejscie uprasz-
cza przeplyw danych, czesto jednak kosztem wydajnosci zwiazanej z wielokrotna
alokacja pamieci. Jest to jednak koszt, ktéry moze zosta¢ zminimalizowany np.
dzieki memoizacji.

Kolejna powszechna praktyka w programowaniu funkcyjnym jest Scista separa-
cja obliczen i efektow ubocznych. Niektore jezyki funkcyjne stawiajace na wysoka
niezawodnosc¢ i bezpieczenstwo kodu (takie jak np. Haskell) wrecz na poziomie
kompilacji (poprzez silny system typow algebraicznych) zabraniaja wykonywania
operacji wejscia/wyjscia w obliczeniach. Uzyskane dzieki temu funkcje czyste za-
chowuja wlasnosc¢ przezroczystosci referencyjnej (ang. referential transparency), co
oznacza, ze konkretne wywotanie moze zostac zastapione samym wynikiem bez
zmiany zachowania programu. Wykonanie takiej funkcji moze by¢ zatem zréwno-
leglone bez obaw zwiazanych z synchronizacja [54, 55, 72].

czysta funkcja obliczeniowa

calculateResults n1 n2 = (parMap rseq) complexCalculation [n1..n2] «—— zakres danych
strategia ewaluacji (réwnolegta)

Rysunek 3.11: Bardzo proste zrownoleglenie wykonania obliczen
complexCalculation w jezyku Haskell dla argumentow z przedzialu [nl..n2]
dzieki zastosowaniu strategii ewaluacji parMap rseqg zamiast standardowej map.
Przyspieszenie jest mozliwe dzieki czystosci funkcji complexCalculation.

Oczywiscie praktycznie kazdy zlozony system wspolbiezny wymaga wspotuzyt-
kownia pewnej czesci danych (np. licznikow czy uchwytéw do zasobow zdalnych)
i jest to takze mozliwe w programowaniu funkcyjnym. Co wazne, ze wzgledu na
akademickie pochodzenie tej klasy jezykow, przyjete w nich modele wspotdziele-
nia sa bardzo czesto gleboko przemyslane i maja podstawy teoretyczne w postaci
matematyki i informatyki teoretycznej, co powoduje, ze sa wysoce wyrafinowane.
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W jezykach funkcyjnych najczesciej wykorzystuje sie opisana wczesniej (zob. pod-
rozdzial 3.3.2) pamiec transakcyjna (ktorej wzorcowa implementacja znalazla sie
w jezyku Haskell, dzieki funkcjom czystym, ktore sa zarazem idempotnentne) albo
przekazywanie wiadomosci w modelu CSP lub aktoréw (zrealizowane w bardzo in-
teresujacy sposob w jezyku Erlang).

Wyzej opisane cechy tj.: skoncentrowanie na czystej transformacji danych, Sci-
sla separacja efektow ubocznych, a takze minimalizacja stanu wspoétdzielonego po-
woduja, ze programowanie funkcyjne w naturalny sposob sprzyja programowaniu
wspolbieznemu.

3.4.3. Jezyki eksperymentalne

Ostatnim zagadnieniem, ktore warto zasygnalizowa¢ w niniejszym podrozdziale
jest to, ze wciaz powstaja nowe jezyki programowania, takze takie, ktore prezentuja
calkowicie innowacyjne, niespotykane wczesniej podejscie do tematu wspotbiezno-
sci. Trudno to zjawisko opisa¢ w sposob wyczerpujacy i kompletny, gdyz ze wzgledu
na eksperymentalny charakter tych technologii nie sa one jeszcze w zastosowa-
niu przemystowym i z tego powodu nie doczekaly sie odpowiednich opracowan.
W zwiazku z tym w celu zarysowania aktualnych trendéw ponizej opisano dwie
najbardziej obiecujace technologie.

Rust [83] jest jezykiem laczacym wiele paradygmatow, tworzonym przez funda-
cje Mozilla. Innowacyjny charakter tego przedsiewziecia polega giéwnie na probie
stworzenia jezyka calkowicie uniwersalnego, laczacego jak najwiecej dobrych prak-
tyk z innych jezykoéw programowania. Najwazniejsze cechy jezyka Rust to m.in.:

— statyczne, algebraiczne typy danych zaczerpniete z programowania funkcyjnego,

— brak wskaznikoéw zerowych, brak arytmetyki wskaznikow, statyczny analizator
poprawnosci uzycia wskaznikow

— wspo6lbieznos¢ zorientowana zadaniowo,

— brak pamieci wspotdzielonej bezposrednio na rzecz modelu przekazywania wia-
domosci,

— domysSlnie niezmienne struktury danych,
— opcjonalny odSmiecacz pozwalajacy na minimalizacje narzutu wydajnosciowego,
— zgodnosc¢ na poziomie kompilacji z C/C++.
Zadna z przedstawionych koncepcji nie jest zatem nowa, jednak ich polaczenie
jest calkowicie unikalne. To co jest najwazniejsze w kontekscie wspotbieznosci,
to model zarzadzania pamiecia. Przede wszystkim nie istnieje mozliwos¢ wykorzy-
stywania zmiennych globalnych (jak chocby w Go) — przekazywanie wiadomosci
jest zatem jedynym sposobem komunikacji. Aby umozliwi¢ tworzenie efektywnych
programow w jezyku Rust, udostepniono az cztery rodzaje wskaznikow:

— wskazniki unikalne, z wylacznie jednym, transferowalnym wiascicielem, niewy-
magajace odSmiecacza,

— wskazniki zarzadzane ze standardowym mechanizmem ARC (ang. automatic
reference counting) obstugiwane przez odsmiecacz,

— wskazniki zapozyczone, ktére moga wskazywac¢ na dowolny blok pamieci, ale
sa zabezpieczane przed btedami w sposob statyczny, na poziomie kompilacji; sa
one pozbawione narzutu odSmiecacza,

— wskazniki do kodu niebezpiecznego, uzyteczne przy wspoéldziataniu z kodem
napisanym w C/C++.
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Taki model zarzadzania pamiecia ma umozliwi¢ tatwe tworzenie bardzo bezpiecz-
nych programow wielowatkowych. Mozna sie jednak obawiac, ze duza liczba kon-
strukcji semantycznych tego jezyka spowoduje, ze stanie sie on zbyt trudny do
opanowania przez typowych programistow. Istnieja plany [83] wydania stabilnej
wersji Rust juz pod koniec 2013 roku, a wiec niebawem wszelkie nadzieje i obawy
zostana zweryfikowane.

Duzo bardziej radykalne podejscie do problemu wspoétbieznosci proponuja
tworcy jezyka Flow [49], ktory okreslany jest jako jezyk bezpieczny wspotbieznie,
niejawnie zrownoleglajacy. Zespot pracujacy nad Flow uwaza, ze tworzenie po-
prawnych programow wspotbieznych przy obecnej technologii nie jest mozliwe, gdyz
programisci nie sa w stanie zapanowac nad wlasciwa organizacja zadan i ich syn-
chronizacja. Z tego powodu zrownoleglanie ma by¢ wykonywane wytacznie przez
kompilator Flow, ktéry sam bedzie decydowal, ktéore fragmenty i w jaki sposob
wykona¢ rownolegle.

Zgodnie ze studium wykonanym przez zespot pracujacy nad Flow [48], niejawne
zrownoleglenie standardowego, imperatywnego programu jest zadaniem niemoz-
liwym do obliczenia, poniewaz graf zaleznosci odwotann do pamieci nie moze by¢
okreslony bez wstepnego uruchomienia takiego programu. Z tego powodu tworcy
Flow probuja stworzy¢ jezyk bedacy hybryda jezyka funkcyjnego i imperatywnego
tak, aby byl zarazem latwy do wykorzystania oraz mozliwy do systematycznego
przeanalizowania w celu odnalezienia fragmentéw mozliwych do zréwnoleglenia.
W obecnym stadium rozwoju trudno powiedziec, czy tworcy tego jezyka maja szanse
na osiagniecie zalozonego celu. Mozna mieC obawy, Ze analiza wykonywana na
poziomie kompilacji bedzie zbyt pobtazliwa i otrzymywane rezultaty beda istotnie
gorsze od standardowych mechanizméw, popularnych w tradycyjnym programo-
waniu funkcyjnym i imperatywnym. Z drugiej strony, jesli cel zostanie osiagniety,
to zostana spelnione wieloletnie marzenia o tatwej i poprawnej wspoétbieznosci.

Rust i Flow nie wyczerpuja oczywiscie repertuaru eksperymentalnych jezykow
wspierajacych wspotbieznos¢. Wciaz trwaja prace nad nowymi rozwiazaniami —
bardziej wywazonymi tak jak wspomniany wczesniej Rust i zmierzajacymi w zupel-
nie nieznanym kierunku tak jak Flow. Trudno jednoznacznie okresli¢, czy ktorekol-
wiek podejscie okaze sie¢ wystarczajaco skuteczne, niemniej jednak warto obserwo-
wac rozwoj wspotczesnych jezykow oprogramowania, bo by¢ moze wtasnie w nich
tkwi rozwiazanie problemu niezawodnej i bezpiecznej wspotbieznosci.

3.5. Podsumowanie

W niniejszym rozdziale przedstawiono nowoczesne metody tworzenia oprogra-
mowania wspolbieznego o roznym stopniu ztozonosci — od prostych do stosowania
dobrych praktyk poprzez zaawansowane mechanizmy az do wyrafinowanych jezy-
kow programowania. Latwo zauwazyC, ze najmniejsze szanse na sukces wiaza sie
z samym przestrzeganiem dobrych praktyk, gdyz sa one bardzo relatywne, nieja-
sne i niekoniecznie mozliwe do zastosowania w kazdym projekcie. Duzo wigksze
mozliwosci daje stosowanie nowoczesnych mechanizmoéw, ktore rozwijaja sie bar-
dzo dynamicznie i pozwalaja zastosowac powszechnie znane Srodowiska programi-
styczne do catkiem nowych wyzwan. Najciekawsza kwestia sa jednak jezyki pro-
gramowania, tworzone badz dostosowywane do wspoétbieznosci. Poza niechlubnymi
wyjatkami (takimi jak np. Python [59]), wspoélczesne jezyki intensywnie rozwijane sa
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w kierunku programowania wspotbieznego i nalezy spodziewac sie, ze ta tendencja
sie utrzyma i w niedtugim czasie powstana bardzo ciekawe rozwiazania.

Warto jednak pamietac, ze w poré6wnaniu do stosowania dobrych praktyk i odpo-
wiednich narzedzi, wykorzystywanie nowoczesnych technik, mechanizmoéw czy je-
zykOw programowania wymaga nieco wiecej zmian w samym procesie wytworczym
— potrzebne sa szkolenia, zmiany Srodowisk rozwojowych i metod pracy. Wszystko
to pociaga za soba inwestycje, co przy mentalnosci wielkich korporaciji i starszego
pokolenia programistow powoduje, ze najwieksi wytworcy oprogramowania bardzo
powolnie wdrazaja najnowsze osiagniecia w tej dziedzinie [69]. Nietrudno zatem
znalez¢ powstajace projekty, w ktorych synchronizacja i komunikacja bezzasadnie
wciaz odbywa sie za pomoca standardowych mechanizméw takich jak semafory
i pamiec¢ wspotdzielona. Pomimo tego dynamika rynku oprogramowania wspotbiez-
nego z cala pewnoscia bedzie stopniowo wymuszac¢ zmiany nawet w najbardziej
konserwatywnych srodowiskach i w zwiazku z tym nalezy spodziewac si¢ dalszego
rozwoju tej dziedziny.

Tematem nieomoéwiony w niniejszym rozdziale pozostaja narzedzia wspierajace
programowanie wspotbiezne. Wszystkie przytoczone opracowania dotyczace btedow
we wspolbieznosci [28,69, 122, 124] zgodnie zauwazaja, ze w tej kwestii technologia
najbardziej pozostaje w tyle. Mogloby si¢ wydawac, ze nie ma to znaczenia w mo-
mencie, gdy dysponujemy skutecznymi mechanizmami i ekspresyjnymi jezykami.
Nalezy jednak pamietac, ze bardzo wiele programow wciaz jest pielegnowanych
i pisanych w technologiach tradycyjnych, dla ktérych nie istnieje mozliwos¢ zasto-
sowania najnowszych technik i platform — te nisz¢ doskonale moglyby wypemic
wlasciwe narzedzia. Z tego powodu, jak juz wczesniej zauwazono, potrzebny jest
dynamiczny rozwoj narzedzi dla wspotbieznosci i wlasnie to zagadnienie podjeto
w Kkolejnym rozdziale.



4. Narzedzia wspierajace programowanie
wspolbiezne

Tematyka narzedzi wspierajacych programowanie wspoétbiezne nie zostala opi-
sana w rozdziale 3, poniewaz jak juz wielokrotnie zauwazono, nie rozwijaja sie one
na réowni z mechanizmami, technikami i jezykami programowania [69, 122, 124].
Warto zatem doglebnie zastanowic sie, jaka jest geneza tego problemu i jak mozna
obecny stan tej dziedziny poprawic.

Moze wydawacC sie, ze rozwoOj narzedzi wspierajacych programowanie wspol-
biezne nie jest potrzebny ze wzgledu na bogactwo dostepnych bardziej zaawan-
sowanych mechanizmoéw i platform. Nalezy jednak pamietaé, Ze wspotczesny prze-
myst informatyczny w dalszym ciagu opiera sie¢ na kodzie napisanym i rozwija-
nym w tradycyjnych technologiach obarczonych wieloma problemami, pokazanymi
w rozdzialach 1 oraz 2. Nie istnieje przy tym mozliwos¢ prostej i szybkiej zmiany
tej sytuacji — proces wprowadzania nowoczesnych technik do fundamentalnych
projektow bedzie z cala pewnoscia bardzo powolny. Kluczowa role w ulepszaniu
tych istotnych rozwigzan moga odegra¢ wlasnie odpowiednie narzedzia, poniewaz
ich uzycie jest mniej kosztowne — latwiejsze i nieinwazyjne dla catego ekosystemu.
Z tego powodu badania w kierunku stworzenia lepszych narzedzi wydaja sie byc
koniecznoscia.

W niniejszym rozdziale skoncentrowano si¢ zatem na opisie istniejacych na-
rzedzi, przykladajac szczegolna wage do analizy uzytecznosci ich wykorzystania
w rzeczywistych programach. Prezentowane narzedzia pogrupowano wedlug ich
przeznaczenia. Wyodrebnione grupy to narzedzia do:

— automatycznej formalnej lub pétformalnej weryfikacji modelu,

— transformacji programoéw wspoétbieznych,

— statycznej analizy kodu,

— dynamicznej analizy kodu i wykonania,

— wzmacniania styku programu z API,

— probnego uruchamiania,

— testowania.

Rozdzial zakoniczono podsumowaniem, w ktorym podjeto temat dalszych kierun-
kow rozwoju narzedzi wspierajacych programowanie wspotbiezne.

4.1. Weryfikacja modelu

Praktycznie kazdy program komputerowy mozna zapisa¢ w pewnym sformalizo-
wanym jezyku matematycznym, ktory pozwala dowodzi¢ pewnych wtasnosci apli-
kacji. Takie dzialania sa powszechne w dziedzinach, w ktoérych oprogramowanie
ma kluczowe znaczenie dla bezpieczenstwa jak np. awionika, energetyka czy astro-
nautyka. Dla programowania wspolbieznego powstato rowniez wiele teorii, ktore
pozwalaja na formalna weryfikacje poprawnosci. Do najpopularniejszych metod
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naleza wspomniane w podrozdziale 3.3.2 algebry dla CSP i modelu aktorow, a takze
sieci Petriego [85].

Metody weryfikacji modelu nie znalazly jednak powszechnego zastosowania
w inzynierii oprogramowania ze wzgledu na trudnos¢ uzycia posrod typowych pro-
gramistow. Podjeto wiec proby, rowniez w programowaniu wspotbieznym, stworze-
nia narzedzi, ktére w sposob automatyczny, na podstawie kodu zrédlowego bylyby
w stanie przeprowadzi¢ formalne dowody odpowiednich wlasnosci. Opis najbardziej
znanych rozwiazan tego typu zaprezentowano ponizej.

Z przegladu wyltaczono narzedzia wymagajace tworzenia formalnych specyfikacji
w wyspecjalizowanych jezykach (jak np. Spin [10]) ze wzgledu na male praktyczne
zastosowanie tego typu rozwigzan w procesie wytwarzania typowego oprogramowa-
nia.

4.1.1. Zing

Zing [4, 79] to narzedzie badawcze stworzone przez firme Microsoft stuzace do
tworzenia i weryfikowania modeli programéw wspoétbieznych poprzez eksploracje
stanow. Jest to produkt w fazie eksperymentalnej, ktory aktywnie wykorzystywany
jest przy tworzeniu sterownikow do systemow operacyjnych z rodziny Windows.
Zing sktada sie z czterech elementow:

— jezyka modelowania do tworzenia modeli systemow wspotbieznych,
— kompilatora ww. jezyka,

— eksploratora stanow stworzonego modelu,

— generatora modeli na podstawie programow napisanych w C# oraz C.

Standardowy proces dzialania narzedzia Zing sklada sie¢ z kilku krokow.
W pierwszym program tlumaczony jest (automatycznie lub recznie) na jezyk mo-
delowania. W jezyku tym znajduja si¢ elementy znane ze typowych jezykow progra-
mowania takie jak: instrukcje warunkowe, petle, funkcje, wyjatki, typy prymitywne
i referencyjne oraz watki. Tak zapisany program kompilowany jest do pliku mo-
delu, ktory moze by¢ uruchamiany, by wygenerowac przejscia pomiedzy stanami.
Stan w narzedziu Zing sklada si¢ z trzech komponentow: stosow, skladnic global-
nych oraz sterty, ktore znane sa ze standardowego modelu uruchomieniowego. Plik
modelu uruchamiany jest w eksploratorze stanéw, ktory systematycznie odkrywa
osiagalne stany wglab. Dokladny algorytm eksploracji przestrzeni stanow oraz ich
interpretacji zalezy od wybranych ustawien i dostepnych rozszerzen.

W obecnej chwili cigzko jest rzetelnie oceni¢ przydatnos¢ omawianego narzedzia
ze wzgledu na to, ze wykorzystywane jest ono w zasadzie wylacznie wewnatrz firmy
Microsoft i wedlug licencji nie istnieje mozliwos¢ komercyjnego wdrozenia [79].
Ponadto nie jest dostepny kod Zrodtowy tego rozwiazania, co znaczaco utrudnia jego
rozszerzanie. W tym miejscu warto jednak zauwazyc, ze wciaz jest ono aktywnie
rozwijane przez komoérke badawcza firmy Microsoft. To co pozytywnie odréznia
to narzedzie od innych weryfikatorow modeli jest fakt, ze obstuguje nowoczesne
technologie (platforme .NET) i wedlug badania [4], zachowuje wysoka wydajnos¢
ze wzgledu na szereg optymalizacji. Rozwdj narzedzia Zing nalezy uwaznie Sledzic,
gdyz istnieje szansa, ze zostanie wdrozone do srodowiska Visual Studio, co sprawi,
ze natychmiast stanie si¢ popularne wsrod programistow.
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4.1.2. VeriSoft

Innym, nieco starszym od Zing, narzedziem do weryfikacji modelu jest VeriSoft
[9]. VeriSoft podobnie jak narzedzie firmy Microsoft oferuje systematyczna eksplo-
racje przestrzeni stanéw, ktora ma odkrywac sytuacje btedne. Technika dziatania
opisywanego rozwiazania jest jednak zdecydowanie inna. VeriSoft obserwuje i re-
jestruje komunikacje pomiedzy procesami poprzez przechwytywanie wywotan sys-
temowych takich jak np. operacje semaforowe czy komunikacja miedzyprocesowa
— pozostale, wewnetrzne operacje proceséw sa nieobserwowalne. Wykonane przez
procesy dzialania definiuja stany i tranzycje. Pojedyncze wykonanie (tzn. Sciezka
w grafie stanow) tworzy scenariusz, ktory potencjalnie zawiera bledy. W scena-
riuszach VeriSoft poszukuje: zakleszczen, naruszen asercji, zanikow komunikacji
w zadanym oKkresie oraz zjawisk typu livelock. Algorytm przeszukiwania stanow
w VeriSoft jest odpowiednio zmodyfikowany tak, aby sam w sobie byl bezstanowy
— gwarantuje to niskie zuzycie pamieci. Ze wzgledu na sposob dzialania, VeriSoft
przypomina dynamiczny analizator wykonania, ale wedlug tworcow rozwiazanie to
jest bardziej sformalizowane [37], dlatego zastuguje na miano weryfikatora modelu.

Obrany model nadzorowania powoduje, ze VeriSoft umozliwia sprawdzanie pro-
gramow napisanych w dowolnych jezykach programowania, jednak jest trudny do
zastosowania dla aplikacji wielowatkowych z pamiecia wspotdzielona. Istotna za-
leta opisywanego narzedzia jest bogactwo dodatkow — VeriSoft wyposazony jest
w symulator, debugger, narzedzie do wizualizacji i wiele innych. Ze wzgledu na
dzialanie w trakcie wykonania, VeriSoft wymaga wielokrotnych, powtérnych uru-
chomien. Dodatkowo nie sprawdza on wszystkich stanéw (co byloby niemozliwe
czasowo), a jedynie pewna okreslona ,glebokos¢”. Pomimo tego uzywanie VeriSoft
nalezy uznac za wygodne ze wzgledu na brak koniecznosci modelowania w jezyku
posrednim.

VeriSoft byt m.in. z powodzeniem wykorzystywany w firmie Lucent do weryfikacji
kodu obstugujacego telekomunikacyjne stacje bazowe. Firma ta, w kooperacji z Bell
Laboratories, rozwijala projekt do roku 2006. Aktualnie nieznane sa dalsze losy
projektu, co budzi uzasadnione obawy, co do mozliwosci dalszego wykorzystania
tego narzedzia.

4.1.3. Java PathFinder

Java PathFinder (JPF) [44, 89] to system do weryfikacji kodu bajtowego Javy,
stworzony przez NASA Ames Research Center i udostepniony publicznie w 2005
roku. Do zadan JPF nalezy m.in.:

— znajdowanie i opisywanie btedow (w tym zakleszczen i wyscigow),
— akwizycja danych uruchomieniowych, w tym metryk pokrycia,
— wnioskowanie na temat odpowiednich testow i tworzenie ich.

Kluczowym elementem JPF jest zmodyfikowana maszyna wirtualna Javy napi-
sany w tymze jezyku. W celu zweryfikowania programu, maszynie wirtualnej JPF
dostarcza sie skompilowane oprogramowanie, a takze zbiér wlasnosci do zweryfi-
kowania. Po zakonczeniu procedury weryfikacji tworzony jest raport, ktory zawiera
informacje na temat spetnialnosci przedstawionych wlasnosci, a takze dodatkowe
artefakty, takie jak np. przypadki testowe.

Dzialanie JPF opiera si¢ na tzw. punktach wyboru — miejscach w programie,
w ktorych wykonanie moze potoczy¢ sie inaczej niz w podstawowym uruchomieniu.
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Omawiane narzedzie sprawdza systematycznie wszystkie Sciezki wynikajace z ist-
nienia punktow wyboru. W sprawdzeniu uzywane sa zwykle roznorodne sekwencje
planisty oraz wartosci losowe, ale moze to by¢ konfigurowane przez uzytkownika.
Tak jak we wszystkich narzedziach do weryfikacji modelu, najwiekszym problemem
w JPF jest kombinatoryczna eksplozja stanéw. Obranym w narzedziu sposobem
na obnizenie zlozonosci jest analiza maszyny stanow prowadzaca do znajdowania
i usuwania stanoéw podobnych. Innym pomystem jest redukcja czesciowego upo-
rzadkowania (ang. partial order reduction), ktora taczy operacje lokalne dla watku
w pojedynczy, atomowy blok zmniejszajac tym samym przestrzen przeplotow wat-
kow.

Opisywane narzedzie jest powszechnie znanym i wykorzystywanym w Srodowi-
sku programistow Javy narzedziem do analizy modelu. Sukces JPF spowodowal
nawet, ze zostalo ono przeniesione na platforme .NET w postaci projektu MoonWal-
ker [117]. Niestety, nie istnieje mozliwos¢ wykorzystania JPF do analizy programow
niekompilowalnych do kodu bajtowego JVM. Co wiecej, JPF nie moze by¢ uzywany
do analizy programoéw wykonujacych wywolania natywne JNI. Kolejna wada tego
weryfikatora jest bardzo trudna konfiguracja, ktéra niekiedy wymaga nawet pro-
gramowania. Z drugiej strony, modularna konstrukcja JPF umozliwia jego swo-
bodne rozszerzanie i modyfikowanie. Co istotne, narzedzie to jest nadal aktywnie
rozwijane i nie traci popularnosci wsrod programistow jezyka Java. Mozna zatem
powiedzieC, ze Srodowisko JVM doczekalo sie uzytecznego i dobrze wspieranego
weryfikatora modelu.

4.1.4. Komentarz

Przedstawione powyzej narzedzia do automatycznej analizy i weryfikacji modelu
oczywisScie nie wyczerpuja listy wszystkich rozwiazan z dziedziny, ktore kiedykol-
wiek powstaly. Niestety, poza wspomnianymi, malo ktory projekt zostat wykorzy-
stany w srodowisku produkcyjnym — poza samym procesem badawczym. Pojawia-
jace sie innowacyjne pomysly, takie jak choc¢by bezpieczny system typow gwaran-
tujacy brak zakleszczen i wyscigow [13], okazywaly si¢ nieprzystajace do wspotcze-
snej, dynamicznie rozwijajacej sie inzynierii oprogramowania. Tworzenie i weryfi-
kowanie modeli wciaz, pomimo proceséw automatyzujacych, wydaje si¢ byc¢ zbyt
trudne i czasochlonne do efektywnego wykorzystania. Mozna zatem spodziewac
sie, ze metody weryfikacji modelu beda coraz bardziej zmierza¢ w kierunku niefor-
malnych metod heurystycznych reprezentowanych przez opisana w podrozdziale
4.3 statyczna analize kodu.

4.2. Transformacja

Gloéwnym problemem zwiazanym z formalna analiza modelu jest wspomniana
wczesniej eksplozja stanéw. Na drodze do rozwigzania tego problemu zapropono-
wano, aby programy wspotbiezne przeksztalcac¢ do postaci programow sekwencyj-
nych, ktore sa wielokrotnie prostsze do analizy. Takie podejScie pozwala na doko-
nywanie analizy w czasie wielomianowym zamiast czasu wykladniczego i ponadwy-
kladniczego. Jak nietrudno sie domysli¢, taka synteza jest trudna do wykonania
i implikuje pewne uproszczenia i kompromisy. Z tego powodu metoda nie zna-
lazta powszechnego zastosowania. Najbardziej znana, akademicka implementacje
narzedzia do transformacji opisano ponize;j.
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4.2.1. KISS

KISS (ang. Keep It Simple and Sequential!) [100] to weryfikator wlasciwosci
dla wielowatkowych programow napisanych w C, oparty na narzedziu SLAM dla
programow sekwencyjnych. Zasada dzialania KISS jest bardzo prosta — narzedzie
to przeksztalca graf przeptywu programu wspoétbieznego do odpowiadajacego grafu
programu sekwencyjnego.

Najwazniejszym elementem opisywanego narzedzia jest algorytm transformacii,
ktory pozwala wyrazi¢c podzbior programu wspolbieznego jako program sekwen-
cyjny. Transformacja w KISS w uproszczeniu polega na wykonaniu wspétbieznego
programu w sposob sekwencyjny przez niedeterministycznego planiste. Zmieniony
program sekwencyjny posiada zatem fragmenty wyodrebnione jako watki programu
wspolbieznego, ktore moga by¢ uruchamiane w niedeterministycznej kolejnosci.
W ten sposob wykonanie przypomina uruchamianie wielowatkowych programow
na komputerze jednoprocesorowym z tym, ze rola planisty jest przeniesiona z jadra
do przestrzeni uzytkownika. Gloéwny problem w konstrukcji takiego srodowiska
uruchomieniowego polega na wtasciwym zarzadzaniu kontekstem i jego przelacza-
niem.

Stosujac wyzej opisany algorytm otrzymuje sie podzbior wszystkich mozliwych
uruchomien. KISS oferuje parametry pozwalajace na definiowanie liczby przelaczen
kontekstu, ktore wplywaja oczywiscie na zlozonosc¢ obliczeniowa calego procesu
testowania.

KISS to ciekawe narzedzie, ktore pozwala na stosowanie sprawdzonych rozwia-
zan dedykowanych programom jednowatkowym do programow wspotbieznych przy
zachowaniu obnizonej skutecznosci i przy zwiekszonej ztozonosci, zaleznej od liczby
wygenerowanych, réznych programow sekwencyjnych. Podejscie to nie zyskalo jed-
nak odpowiedniego uznania i nie zostato przeniesione z fazy badawczej do przemy-
shu informatycznego. Trudno jednoznacznie wskazac przyczyny niepowodzenia tego
przedsiewziecia — by¢ moze metody transformacji wydaja sie zbyt mato dokladne
lub zbyt powolne dla bardzo ztozonych programow, aby wydawaly sie atrakcyjnym
srodkiem weryfikacji poprawnosci oprogramowania.

4.3. Statyczna analiza kodu

Statyczna analiza kodu to jedna z najpopularniejszych technik wspomagania
wytwarzania oprogramowania zaré6wno sekwencyjnego jak i wspolbieznego, ktora
zyskata duza sympatie programistow [15]. Narzedzia tej klasy, na podstawie analizy
syntaktyczno-semantycznej kodu, udzielaja programistom podpowiedzi na temat
problemow, ktore moga wystapi¢ podczas wykonania kodu, a takze bardzo czesto
sugeruja jak poprawi¢ badz ulepszy¢ sekcje tego wymagajace. Techniki analizy
statycznej zyskaly powodzenie ze wzgledu na latwos¢ wykorzystania w Srodowisku
produkcyjnym. Powszechnie uwaza si¢ je, ze wzgledu na ich heurystyczna nature,
za latwiejsze w implementacji od metod weryfikacji modelu, ale jednoczes$nie takze
za mniej skuteczne [4] — przeszukiwanie w narzedziach statycznej analizy kodu
jest zwykle ptytkie, ale wydajne, wiec moze by¢ wykonywane np. przez zintegrowane
srodowiska programistyczne.

Tak jak wspomniano, takze dla programowania wspoétbieznego zaproponowano
wiele narzedzi do statycznej analizy. Najciekawsze rozwiazania tego typu zaprezen-
towano ponizej.
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4.3.1. CheckThread

CheckThread [16] to narzedzie do statycznej analizy dla jezyka Java, ktore
opiera si¢ na adnotacjach dodawanych przez programiste do kodu. Adnotacje
stuza do zawiazywania pewnego, silnego kontraktu miedzy twoérca klasy, a jej
uzytkownikiem. Adnotacje udostepniane przez CheckThread to:

— @ThreadSafe — metoda oznaczona w ten sposob moze by¢ swobodnie wywo-
lywana przez wiele watkow, gdyz implementujacy zadbal o jej bezpieczenstwo

w Ssrodowisku wielowatkowym,

— @NotThreadSafe — metoda nie moze by¢ bezpiecznie wywolywana przez wiele
watkow, wymagana jest dodatkowa synchronizacja,

— @ThreadConfined — metoda powinna by¢ wotana tylko przez specjalnie okre-
slone watki, np. watki UI.

W celu zagwarantowania spelnienia kontraktu zawartego przez dodanie adnotacji,

CheckThread sprawdza nastepujace wtasnosci:

— Dla metod oznaczonych @ThreadSafe:

— nie wykonuja operacji niesynchronizowanego odczytu i zapisu na danych

wspotdzielonych,

— nie wywotluja metod oznaczonych @ThreadConfined,

— nie wywoluja metod typu @NotThreadSafe bez odpowiedniej synchronizacji.
— Dla metod oznaczonych @NotThreadSafe mnie wywoluja metod typu

@ThreadConfined.

— Dla metod oznaczonych @ThreadConfined:

— nie wywotluja metod typu @Not ThreadSafe bez odpowiedniej synchronizaciji.

— nie wywotluja innych metod typu @ThreadConfined o réoznych watkach do-

zwolonych.

Poprzez proste wzmocnienie systemu typéw, CheckThread pozwala na tworze-
nie kodu wielowatkowego, wolnego od wigekszosci btedow wyscigow na danych.
Oczywista wada tego rozwigzania jest to, ze wymaga od programisty pamigtania
o odpowiednich oznaczeniach metod, jednak czynnosc ta nie jest zbyt obciazajaca
i sama w sobie nie powinna zniechecac do jej stosowania. Istotng zaleta CheckTh-
read jest natomiast dobra integracja ze wszystkimi liczacymi sie zintegrowanymi
srodowiskami programistycznymi takimi jak Eclipse, IntelliJ IDEA oraz NetBeans.
Omawiane narzedzie jest bardzo dobrym przykladem, jak w prosty i niekosztowny
sposO6b mozna zwi¢kszyC bezpieczenstwo programow wspotbieznych.

4.3.2. ConSeq

ConSeq [127] to ciekawe narzedzie laczace techniki statycznej i dynamicznej
analizy programow napisanych w C i C++. Unikalnos¢ ConSeq polega na odwro-
ceniu standardowego sposobu analizy: najpierw omawiane narzedzie identyfikuje
potencjalne bledy metodami analizy statycznej, nastepnie podobnymi sposobami
wyszukuje krytyczne dla poprawnosci odczyty, a na koncu obserwuje pojedyncze,
poprawne wykonanie programu, aby wykry¢ przeploty, ktore moga doprowadzi¢ do
ujawnienia si¢ bledu. Dzieki wstepnej, statycznej analizie, ConSeq zaweza prze-
strzen roznych przeplotéw, ktore potem moga by¢ sprawdzone systematycznie. Ten
sposob dzialania oparto na zalozeniu, ze pomimo istotnych réznic w genezie wyste-
powania bledow we wspoltbieznosci i bledow sekwencyjnych, ich skutki sa podobne.
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Pierwsza faza identyfikacji potencjalnych bledow rozwaza pie¢ réznych ich ty-
pow: naruszenie asercji, nieskonczona petla, niewlasciwe wywotlania funkcji wyj-
Scia, niewtasciwe wywotania funkcji wiadomosci bledoéw oraz niebezpieczne odczyty
zmiennych globalnych. Identyfikacja odbywa si¢ poprzez prosta analize kodu bi-
narnego — poprzez wyszukiwanie wywotan odpowiednich funkcji lub wykonania
konkretnych instrukc;ji.

Kolejna faza analizuje krytyczne odczyty, ktoére moga mie¢ wplyw na ujawnianie
sie bledow wspomnianych powyzej. W celu efektywnego wykonania tego etapu
ConSeq wykorzystuje metody wyznaczania statycznych dekompozycji programu
(ang. static slicing) oraz ogranicza si¢ tylko do krotkich sekcji, zgodnie z zalozeniem,
ze instrukcje powodujace btad znajduja sie relatywnie blisko miejsca, w ktorym
btad sie ujawni. Faza ta stosuje zatem wiele uproszczen w celu zachowania balansu
pomiedzy wydajnoscia a skutecznoscia.

Ostatni etap, ktory polega na wykrywaniu podejrzanych przeplotow opiera sie
na zbieraniu informacji na temat poprawnego wykonania programu. Na podstawie
tych danych budowany jest graf kontroli przeplywu sterowania i operacji, ktory
shuzy podejmowaniu decyzji, jaka sekwencja przeplotow moze doprowadzi¢ do nie-
wlasciwego odczytu krytycznego. W tej fazie stosuje sie takze uproszczenia zaweza-
jace przestrzen wszystkich przeplotow, aby zwiekszyc wydajnosc kosztem skutecz-
nosci.

Interesujacym dodatkiem do narzedzia ConSeq jest modutl testowania podejrza-
nych przeplotow, ktory probuje wykonac¢ sekwencje oznaczona jaka bledna, aby
sprawdzic czy rzeczywiscie doprowadza ona do btedu. W celu wymuszenia kon-
kretnego przeplotu do programu, wstrzykiwane sa opéznienia warunkowe, ktore
zwiekszaja prawdopodobienstwo ujawnienia si¢ btedu.

ConSeq to bardzo ztozone narzedzie oparte na wieloetapowej analizie, ktora
wymusza pewne uproszczenia. Z tego powodu mozna miec istotne obawy co do
skutecznosci rozwiazania, szczegolnie ze wzgledu na maty zakres bledow anali-
zowanych w pierwszym etapie. Niemniej jednak koncepcja zastosowana w tym
narzedziu wydaje si¢ bycC interesujaca i innowacyjna i by¢ moze moglaby zostac
wykorzystana w innych, podobnych narzedziach. Niestety, poki co tworcy ConSeq
nie zdecydowali si¢ na opublikowanie swojego rozwiazania, a wiec nie ma sposobu,
aby zweryfikowac jego skutecznos¢ w srodowisku produkcyjnym.

4.3.3. Komentarz

Poza opisanymi wyzej rozwiazaniami powstalo takze wiele innych koncepcji aka-
demickich, ktore jednak nigdy nie zostaly wdrozone do Srodowiska produkcyjnego.
Warto tutaj wspomniec o projektach takich jak: RacerX [26], ktory uzywa intensyw-
nej analizy interproceduralnej do odnajdowania informacji na temat danych wspoét-
dzielonych i odpowiadajacych im zamkow; Autolocker [73], ktory automatycznie
zamienia pesymistyczne sekcje atomowe na ziarniste blokowanie oraz MUVI [68],
ktory jako nieliczny opiera sie¢ na analizie wielu zmiennych. Te, jak i wiele innych
projektow badawczych, z nie zawsze znanych powodow nie znalazto zastosowania
w przemysle informatycznym.

Warto jednak wspomniec¢, Ze w niniejszej sekcji omowiono wylacznie rozwiazania
dedykowane wspotbieznosci. Wiele standardowych analizatorow statycznych, ta-
kich jak chocby Coverity [21] czy PC-Lint [33] takze udziela wskazowek dotyczacych
budowy wlasciwego kodu wspotbieznego. Mozna zatem powiedzieC, ze dziedzina
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statycznej analizy programow wspoétbieznych rozwija sie i juz w obecnej chwili ma
sie calkiem dobrze.

4.4. Dynamiczna analiza kodu i wykonania

Narzedzia do dynamicznej analizy kodu i wykonania programu, zyskaly bardzo
duza popularnos¢ wsrod programistow. Rozwigzania te dostarczaja o wiele wiecej
i bardziej wnikliwych informacji niz chocby aplikacje do statycznej analizy kodu.
Ich istotna wada jest natomiast to, ze badaja tylko faktycznie wykonywane Sciezki
programu, a te, ktore sa wywotywane stosunkowo rzadko, beda gorzej sprawdzone.
Pomimo tego latwos¢ implementacji i uzycia, a takze bogactwo danych dostarcza-
nych przez omawiany typ narzedzi spowodowaly, ze w wielu Srodowiskach powstatly
wysokiej jakosci rozwiazania, ktore sa powszechnie stosowane w srodowiskach pro-
dukcyjnych.

Takze dla programowania wspotbieznego najliczniejsza grupe wartosciowych na-
rzedzi stanowia te dedykowane dynamicznej analizie wykonania. Ponizej skon-
centrowano sie zatem na opisie rozwiazan popularnych i tych, ktére maja szanse
odniesc¢ sukces w niedlugim czasie. Pozostate (tzn. te o znaczeniu naukowym i hi-
storycznym) krotko scharakteryzowano w podrozdziale 4.4.5.

4.4.1. Valgrind

Valgrind [90, 118] to najbardziej znany wsrod programistow szkielet do budowa-
nia narzedzi do instrumentacji i dynamicznej analizy wykonania. Z technicznego
punktu widzenia Valgrind jest maszyna wirtualna (z wirtualnym procesorem) wyko-
rzystujaca technike kompilacji JIT (ang. just-in-time) do uruchamiania programow
przekazywanych w postaci binarnej. Zadna z oryginalnych instrukcji programu nie
jest wykonywana bezposrednio na komputerze-gospodarzu, a wylacznie na wirtu-
alnym procesorze narzedzia Valgrind.

Valgrind poza swoim rdzeniem sklada si¢ z wielu wtyczek, ktore stuza do roz-
nych rodzajéw analizy np. poszukiwania wyciekow pamieci, profilowania sterty czy
weryfikowania pracy watkoéw. Przy pierwszym uruchomieniu kod z rdzenia przeka-
zywany jest do wybranej wtyczki tak, aby mogl zosta¢c wzbogacony o odpowiednie
funkcje stuzace do instrumentacji wykonania. Dzieki temu programista uzyskuje
zadane informacje na temat analizowanego programu.

Valgrind zostal wyposazony w dwie wtyczki przydatne przy analizie btedow
w programach wielowatkowych: DRD oraz Helgrind. Rozszerzenia te sa do siebie
dosy¢ podobne, jednak zastosowano w nich inne techniki analizy. Krotki opis obu
wtyczek zamieszczono ponizej.

DRD

Wtyczka DRD stuzy do wykrywania btedow w wielowatkowych programach na-
pisanych z wykorzystaniem API POSIX threads. Typy bledow, ktore rozpoznaje DRD
to: niewlasciwe uzycie API POSIX, glodzenie oraz wyscigi na danych.

Pierwszy z problemow jest zdecydowanie najlatwiejszy do wykrywania i polega
na sprawdzaniu czy odpowiednie funkcje sa uzywane zgodnie z zalozeniami stan-
dardu. Przykladowe bledne zachowania, ktore rozpoznaje DRD to: otworzenie
zamka, ktory nie zostal zamkniety, destrukcja zamknietego zamka czy ponowna
inicjalizacja struktury synchronizujace;j.
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Blad glodzenia réwniez wykrywany jest w bardzo prosty sposob. Uzytkownik
przy uruchamianiu badanego programu definiuje najdtuzszy mozliwy czas oczekKi-
wania watku na zwolnienie zamka. Jesli czas ten zostanie przekroczony, sygnali-
zowany jest btad.

Najciekawszym elementem DRD jest detektor wyscigow na danych. Omawiana
wtyczka wykorzystuje zaawansowany algorytm opierajacy si¢ na relacji poprzedza-
nia (ang. happens-before algorithm) [111]. W uproszczeniu, DRD sygnalizuje wyscig
w przypadku, gdy dostep do tych samych obszarow pamieci z réznych watkow nie
jest uporzadkowany za pomoca odpowiedniej synchronizacji. Zaleta algorytmu za-
stosowanego w tej wtyczce jest to, ze nie zglasza ona false—positives.

Helgrind

Wtyczka Helgrind podobnie jak DRD stuzy do wykrywania bledow w wielowatko-
wych programach napisanych z wykorzystaniem API POSIX threads. Helgrind takze
rozpoznaje btedne uzycie API oraz wskazuje wyscigi na danych (za pomoca zmody-
fikowanego algorytmu happens-before), ale nie pozwala na wykrywanie glodzenia.
Unikalna cecha omawianej wtyczki jest natomiast rozpoznawanie bledow zwiaza-
nych z niekonsekwentna kolejnoscia zajmowania zamkow, co moze prowadzi¢ do
zakleszczen.

Trudno jednoznacznie wskazac, ktora z wtyczek jest lepsza. Oba rozwigzania
zyskaly przychylnos¢ programistow, gdyz prezentuja bardzo wysoka jakosc i duze
mozliwosci. Z tego powodu zaleca sie weryfikacje programéw obiema wtyczkami.

4.4.2. ThreadSanitizer

ThreadSanitizer (TSan) [42] to nowe narzedzie do wykrywania wyscigow w pro-
gramach napisanych w C, C++ i Go, tworzone przez firme¢ Google. Rozwiazanie to
najprawdopodobniej zostanie dodane do kompilatora gcc w wersji 4.8 oraz do tzw.
Jront-endu clang w wersji 3.2. Wlaczenie analizy narzedzia TSan odbywa sie przy
kompilacji — instrumentacja zostaje dodana bezposrednio do wyjSciowego kodu
binarnego.

Proces instrumentacji jest bardzo prosty — kazdy dostep do pamieci (poza
pewnymi rzadkimi wyjatkami) poprzedzony jest wywotaniem odpowiedniej funkcji
narzedzia TSan. Rodzaj wywotywanej procedury zalezy od rodzaju pamieci —
inne funkcje wywolywane sa dla pamieci zwyklej, atomowej i znajdujacej sie pod
adresami vptr.

Duzo bardziej zaawansowany jest sam algorytm wykrywania wyscigow, ktory
opiera si¢ na maszynie stanow i stanach cieni (ang. shadow state). Kazdy wy-
rownany 64 bitowy fragment pamieci jest mapowany do N (2, 4 lub 8) stéw cieni
(ang. shadow words), ktore tacznie tworza jeden stan cieni. Pojedyncze slowo cieni
sktada sie z 64 bitéow, ktore przechowuja: numer watku, zegar skalarny, flage
zapisu, rozmiar dostepu (1, 2, 4 lub 8) oraz przesuniecie. Pojedynczy stan cieni
zapamietuje zatem N roznych dostepow do pamieci. Rdzeniem algorytmu jest na-
tomiast maszyna stanow, ktora uaktualnia stan cieni przy kazdym dostepie do
pamieci. Jesli przy aktualizacji wykryty zostanie konflikt zapisu (zwiazany z rela-
cja nastepowania) jednego ze stow z nowym stowem, zgloszony zostaje potencjalny
wyscig. Wszystkie operacje zwiazane z maszyna stanow wykonywane sa w sposob
niepodzielny, aby zachowac jej spojnosc.
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Algorytm TSan wciaz bardzo dynamicznie si¢ zmienia, co utrudnia odnalezienie
wyczerpujacych informacji na temat samego przebiegu ewolucji maszyny stanéw.
Wstepne wyniki dzialania narzedzia wydaja sie jednak bardzo obiecujace — porow-
nywalne do tego, co oferuje w kwestii wykrywania wyscigow Valgrind (zob. pod-
rozdzial 4.4.1), jednak ze znacznie mniejszym narzutem wydajnosciowym. Nalezy
zatem uwaznie przygladac sie rozwojowi tego rozwiazania, gdyz niebawem stanie
sie ono czeScia standardowych narzedzi programistycznych.

4.4.3. lockdep

Lockdep [19, 63] jest wyrafinowanym narzedziem jadra Linuksa stuzacym do
wykrywania niepoprawnych sekwencji uzywania zamkow, ktore moga prowadzic do
zakleszczen. Podstawowym obiektem, na ktérym operuje ten walidator jest klasa
zamkow. Klase zamkow stanowia wszystkie zamki (wszystkie instancje), ktore
logicznie wykorzystywane sa w ten sam sposob. Modelowym przykladem klasy
sa wszystkie zamki skojarzone ze strukturami inode. Klasa, w przeciwienstwie do
instancji, nigdy nie jest usuwana z jadra — istnieje od uruchomienia do wyltaczenia
systemu.

Lockdep dostarcza ciaglego dowodu (ang. rolling proof) na poprawnos¢ wyko-
rzystanych w systemie strategii blokowania. Technicznie odbywa sie to poprzez
sledzenie stanu i zaleznosci pomiedzy roznymi klasami. Walidator zatem rozwaza
wzorce uzycia, a nie konkretne sekwencje. Przykladem obserwowanej zaleznosci
moze byC np. zamykanie zamka klasy A zawsze po zamku klasy B — wykrycie
sekwencji o odwrotnej kolejnosci wskazuje na prawdopodobienstwo zakleszczenia.
W celu odnalezienia btednego wykorzystania zamkow, lockdep wykonuje nastepu-
jace testy:

— w momencie zajmowania nowego zamka klasy Z sprawdzane jest czy ktorykol-
wiek z aktualnie zajetych klas zamkow byla kiedykolwiek zajeta po Z — jesli tak,
sygnalizowana jest mozliwosc¢ zakleszczenia,

— utrzymywany jest stos aktualnie zajetych zamkow — zawsze powinien by¢ zwal-
niany zamek znajdujacy sie na szczycie stosu, w przeciwnym wypadku sygnali-
zowana jest podejrzana sekwencja,

— rygiel petlowy wykorzystywany w funkcjach obstugi przerwan (zaréwno sprzeto-
wych jak i programowych) nie moze by¢ nigdy zajmowany, gdy przerwania sa
wlaczone — taka sytuacja stwarza mozliwoS¢ powaznej awarii systemu.

Wykonujac wyzej opisane testy walidator osiaga matematyczny dowéd poprawnosci

blokowania (braku zakleszczen) dla pojedynczego, samodzielnego zadania.

Lockdep to niezwykle zaawansowane, wysokiej jakoSci narzedzie wykorzystu-
jace ciekawa koncepcje klasy zamkow. Wada tego rozwiazania jest wysoki na-
rzut wydajnosciowy. Zwyczajowo jednak narzedzia tego nie stosuje si¢ na jadrach
w srodowisku produkcyjnym, a jedynie na maszynach testowych. Lockdep jest
narzedziem dedykowany, przystosowanym i powszechnie uzywanym do weryfikacji
jadra Linuksa, jednak powstaly implementacje i adaptacje tego mechanizmu dla
przestrzeni uzytkownika [20].
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4.4.4. checkedthreads

Checkedthreads [60] to biblioteka do zrownoleglania kodu C i C++ ze zintegro-
wanym wyszukiwaniem wyscigow. Omawiane narzedzie proponuje intensywne wy-
korzystanie wspotbieznosci w modelu fork—join (znanym np. z OpenMP), ktéry moze
by¢ latwo zweryfikowany pod wzgledem poprawnosci. Checkedthreads implemen-
tuje dwie niezalezne metody dynamicznego sprawdzania niezawodnosci: zamiane
kolejnosci zdarzen (ang. event reordering) oraz monitorowanie dostepow do pamieci.
Wedtug autora, uzycie obu tych technik tacznie niemalze gwarantuje wspotbiezna
poprawnosc¢ kodu.

Zamiana kolejnosci zdarzen to prosta technika, ktora polega na uruchomie-
niu kodu z dwoma roznymi planistami: produkcyjnym oraz losowym, a nastep-
nie poréwnaniu otrzymanych wynikéw, ktére oczywiscie w poprawnym programie
powinny byc¢ takie same. Aby wlasciwie przeprowadzi¢ ten eksperyment, nalezy
dobrac taka serializacje, aby zamienic¢ kolejnosc¢ kazdej pary instrukcji, ktéra moze
by¢ uruchomiona réwnolegle. Okazuje sig, ze dla modelu fork—join jest to bardzo
latwe, a dla standardowych, surowych watkow obliczeniowo niemozliwe. Za po-
moca skierowanych graféw acyklicznych mozna pokazaé¢, ze aby osiagnac ten efekt
dla fork—join, wystarczy w drugim przebiegu wszelkie zrownoleglone petle wykonac
od tytu.

Metoda zamiany kolejnosci zdarzen moze pomijac¢ pewne btedy (np. niewlasciwe
aktualizowanie zmiennych akumulujacych). Dodatkowo technika ta wykazuje je-
dynie ewentualna obecnosc¢ btedu, nie pokazuje natomiast, gdzie btad wystapit.
W celu rozwiazania tych problemoéw dla checkedthreads stworzono dynamiczny
analizator oparty na narzedziu Valgrind (zob. podrozdziat 4.4.1), ktory sledzi od-
wolania do pamieci. Analizator ten rejestruje wszystkie zapisy do pamieci i wiaze
je z watkiem (wlascicielem), ktory to wykonat. W sytuacji naruszenia wlasnosci
komorki pamieci, zglaszany jest btad poprzez pokazanie sladu stosu.

Checkedthreads oferuje ciekawe podejscie do niezawodnej wspotbieznosci oparte
na ulepszonym, acz zubozonym API. Réwnoleglos¢ zastosowana w omawianym na-
rzedziu uniemozliwia tworzenie wydajnych serwerow wielowatkowych oraz wszel-
kich rozwiazan, gdzie watki sa autonomiczne. Checkedthreads jest zatem bar-
dzo ciekawa, lecz wciaz niedojrzala alternatywa dla rozwigzan takich jak OpenMP.
Trudno powiedziec, czy checkedthreads znajdzie powszechne zastosowanie komer-
cyjne, jednak pomyst i ogolna idea przedstawiona w omawianym narzedzi warta
jest rozwazenia i ewentualnej implementacji w podobnych rozwiazaniach.

4.4.5. Komentarz

Dziedzina narzedzi do dynamicznej analizy wykonania programéw wspoétbiez-
nych wciaz intensywnie sie¢ rozwija i co istotne, juz w obecnej chwili istnieja roz-
wiazania wysokiej jakosci, ktore pomagaja diagnozowac btedy takie jak wyscigi i za-
kleszczenia. Oprocz opisanych w niniejszym podrozdziale rozwigzan, na przestrzeni
lat zaproponowano takze wiele innych narzedzi, takich jak m.in.: RaceTrack [125],
ktory posiada adaptacyjny model wykrywania wyscigow; Atomizer [29] i AVIO [70],
ktore wykrywaja naruszenia atomowosci, a nie tylko wyscigi; Bugaboo [71], ktory
laczy dobre cechy analizy dynamicznej i analizy modelu grafowego oraz SVD [30],
ktory metodami heurystycznymi wykrywa sekcje, ktore powinny by¢ atomowe. Wi-
dac zatem, ze narzedzia do dynamicznej analizy programow wspotbieznych to te-
mat gruntownie przebadany, co procentuje ciekawymi i r6znorodnymi narzedziami
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wspomagajacymi proces wytwarzania oprogramowania wielowatkowego i wieloza-
daniowego.

4.5. Wzmacnianie API

Badania zwiazane z bezpieczenstwem programow wspotbieznych wskazuja, ze
istotna czes¢ atakow jest mozliwa z powodu btedow w API [122, 124]. Dobrze za-
projektowane API powinno wilasciwie chroni¢ poufne dane, a takze uniemozliwiac
jakakolwiek eskalacje uprawnien przy wrogim uzyciu [5]. Jest to szczegéolnie wazne,
poniewaz interfejs programistyczny jest jednym z najczesciej i najszerzej wykorzy-
stywanych elementow kazdego systemu. Proponuje sie zatem, aby nadawac wysoki
priorytet technikom wykrywania btedow wlasnie w tych warstwach oprogramowa-
nia.

Niestety, opracowania wskazujace istotnos¢ ochrony API, poza zadeklarowa-
niem potrzeby wykorzystywania takich narzedzi, nie wskazuja ani istniejacych
implementacji, ani praktycznych drog rozwoju dziedziny. Tym co jest mozliwe
w obecnej chwili, jest szczegdlnie intensywne aplikowanie znanych metod wery-
fikacji takich jak statyczna i dynamiczna analiza czy formalna weryfikacja modelu.
Tematyka narzedzi pozwalajacych wzmacniac¢ bezpieczenstwo API pozostaje jednak
otwartym tematem badawczym.

4.6. Srodowiska prébnego uruchamiania

Podstawowym narzedziem, dostepnym na praktycznie wszystkich platformach
i wykorzystywanym przez znaczna liczbe programistow jest debugger. W zaleznosci
od zaawansowania i Srodowiska, pozwala on na rézne operacje — od najprostszy,
jak nadzorowania wykonania w trybie krokowym az do zaawansowanych, takich
jak np. wstrzykiwania kodu w locie. O ile z perspektywy programisty debugger
wiernie odwzorowuje wykonanie programu, o tyle istotnie wplywa on na model wy-
konania widoczny z poziomu systemu operacyjnego. Standardowo, operacje takie
jak: podlaczenie debuggera do dzialajacego programu (np. za pomoca wywolania
systemowego ptrace ()), natrafienie na pulapke przerwania, dostep do konkret-
nych zmiennych czy wykonanie wywolania systemowego powoduja wstrzymanie
wykonania programu i transfer sterowania do procesu nadzorczego. Powoduje to,
ze wykonanie w sSrodowisku debuggera istotnie zmienia szeregowanie watkoéw pro-
cesu nadzorowanego. W zwiazku z tym mozna spotkac sie z opiniami, ze w Srodo-
wisku wielowatkowym debuggery czesciej ukrywaja bledy, niz pozwalaja je wykryc¢
i zrozumiec¢ [122].

Ze wzgledu na powszechne uzycie debuggerow i przywiazanie programistow do
tego typu narzedzi, niezbedne wydaja sie zatem zabiegi, ktére moglyby ulepszyc
i ulatwi¢ wykorzystanie ich w programach wspoétbieznych. Typowy, nowoczesny
debugger, jak np. gdb, rozpoznaje istnienie watkow i pozwala sledzic ich wyko-
nanie. Niektore zaawansowane narzedzia (np. Microsoft Visual Studio Debugger
czy wspomniane gdb) udostepniaja takze wsteczny tryb pracy krokowej (ang. re-
play debugging, reversible debugging), ktory umozliwia cofanie si¢ w wykonaniu
programu, co moze byc¢ przydatne przy probie poznania przyczyny btedu tuz po
obserwacji. Wciaz wydaje sie jednak, ze w tej dziedzinie istnieje mozliwosc dalszego
rozwoju. W przeszlosci prowadzono rozleglte badania m.in. nad réznymi wariantami
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uruchamiania wstecznego [88] czy rozwiazaniami, ktore oprocz pelienia funkcji
debuggera wykrywaja i automatycznie naprawiaja bledy [98]. Niestety, zaden z tych
pomystow nie zostat wdrozony do srodowiska produkcyjnego. Wspomaganie prob-
nego uruchamiania aplikacji wspotbieznych pozostaje zatem otwartym kierunkiem
rozwoju narzedzi programistycznych.

4.7. Testowanie

Testowanie oprogramowania wspotbieznego jest zadaniem niezwykle trudnym.
Standardowe testy klienckie (jak np. testowanie akceptacyjne) zwykle przebiegaja
w sposoOb identyczny, jak dla programow sekwencyjnych, jednak ze wzgledu na
niedeterminizm, zupelnie inaczej nalezy podejs¢ do automatycznych testow kodu.
Popularne testy jednostkowe w modelu black box sa praktycznie niemozliwe do
wykorzystaniu w sSrodowisku wspolbieznym ze wzgledu na synchronizacje. W pro-
gramach wielowatkowych wigkszosc¢ testow wymaga uwzglednienia kontekstu —
wspoldziatania jednostek. Mozna zatem tworzy¢ testy modulowe i integracyjne
sprawdzajace wieksze fragmenty systemu, ale znéw poprzez niedeterminizm nie-
mozliwe jest uzyskanie powtarzalnosci, ktora jest kluczowym aspektem procesu te-
stowania. Testowanie programow wspotbieznych wymaga zatem zupeitnie odmien-
nego, innowacyjnego podejscia, wspieranego przez dedykowane temu narzedzia.
Przeglad osiagnie¢ na tym polu zaprezentowano ponizej.

4.7.1. CHESS

CHESS [76, 86] to nowe narzedzie tworzone przez firme Microsoft, ktore stuzy do
systematycznego i wyczerpujacego testowaniu aplikacji wspotbieznych napisanych
w C, C++ i jezykach z platformy .NET. Testowanie za pomoca CHESS polega na
tworzeniu scenariuszy, czyli interesujacych akcji zachodzacych w systemie (np. jed-
noczesna obsluga wiadomosci wylaczenia i wykonania operacji I/O w sterowniku
urzadzenia), ktore beda sprawdzane. Sprawdzanie polega natomiast na wykorzy-
staniu metod weryfikacji modelu do systematycznego pokrycia wszystkich mozli-
wych serializacji planisty poprzez wielokrotne uruchomienia. Jesli blad zostanie
odnaleziony w jednym z przebiegow, to CHESS umozIliwi wielokrotne uruchamianie
pod nadzorem debuggera w celu ulatwienia poznania Zrodia btedu.

Z testowaniem za pomoca CHESS wiaze si¢ jednak kilka ograniczen. Przede
wszystkim, aby testy byly powtarzalne, musza byc¢ idempotentne. Dodatkowo
w celach optymalizacji CHESS nie przechowuje zadnych stanéw (np. inicjalnego)
— musza by¢ one skonfigurowane przed uzyciem. Co istotne, CHESS nie prze-
szukuje catej przestrzeni wszystkich mozliwych przeplotow — w celu ograniczenia
eksplozji stanow programisci narzedzia zdecydowali sie wprowadzi¢ wywlaszczanie
wyltacznie na punktach synchronizacji (poprzez opakowania funkcji API systemo-
wego) i w miejscach, ktére odwotuja sie do zmiennych ulotnych, mogacych brac
udziatl w wyscigach.

Pomimo wyzej opisanych ograniczen, ze wzgledu na latwosc¢ uzycia, narzedzie
to zyskuje coraz wigeksza popularnosc i zaczyna byC uzywane rowniez poza sama
firma tworzaca CHESS. Istnieje zatem realna szansa, ze narzedzie to wyjdzie z fazy
badawczej i stanie sie standardowym sposobem testowania poprawnosci aplika-
cji wspolbieznych. Na zakoniczenie warto dodac¢, ze CHESS od niedawna stal sie
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projektem z otwartym kodem zrodlowym, a wigc mozna spodziewac si¢ jego dyna-
micznego rozwoju, napedzanego przez spolecznosé.

4.7.2. ConTest

ConTest [28,50] to komercyjne narzedzie stworzone i rozwijane przez firme IBM,
ktore ma za zadanie wymuszac ujawnianie sie btedow we wspoétbieznosci w aplika-
cjach na platforme JVM. Idea dzialania tego narzedzia jest bardzo prosta — pro-
gram poddawany testom jest wzbogacany o wywotania metod powodujacych zmiane
pracy planisty takich jak: sleep(), yield() oraz priority (). Skoki do tych
funkcji umieszczane sa w miejscach, ktéore moga okazac sie interesujace z punktu
widzenia niezawodnosci jak np. dostepy do pamieci dzielonej czy zdarzenia syn-
chronizacyjne. Perturbacje wprowadzane do pracy planisty w ten sposob, wedlug
tworcow ConTest, zwigkszaja prawdopodobienstwo ujawnienia btedu.

Ze wzgledu na losowos¢, skutecznosc i zasadnos¢ wykorzystania tego narzedzia
jest podwazana [69]. Pomimo Ze ConTest posiada opcje nagrywania i odtwarzania
testow, nie ma pewnosci, Ze raz ujawniony blad zostanie powtérzony po odtworze-
niu — planista JVM, nawet w polaczeniu z omawianym narzedziem nie jest deter-
ministyczny. W zwiazku z powyzszym nie nalezy spodziewac sie, ze ConTest bedzie
dalej intensywnie rozwijany i doczeka sie wielu wdrozen.

4.7.3. MultithreadedTC

MultithreadedTC [99, 116] to biblioteka do jednostkowego testowania aplikacji
wspotbieznych napisanych w jezyku Java. Pojedynczy test zbudowany zgodnie
z glowna idea MTC sprawdza pojedynczy, zdefiniowany z gory przeplot watkow.
Dzieki temu programista moze upewnic sie, ze konkretna serializacja watkow nie
powoduje blednego dzialania. Opisywane narzedzie oferuje testowanie w stylu
black box i opiera si¢ na znanej i powszechnie wykorzystywanej bibliotece do testow
jednostkowych JUnit.

Aby wymusi¢ konkretne przeploty watkow, MTC wprowadza koncepcje metro-
nomu — logicznego zegara, ktory porusza si¢ naprzod wylacznie w momencie, gdy
wszystkie watki sa zablokowane. Typowy test napisany za pomoca omawianego na-
rzedzia sklada sie z wielu watkow, ktore moga oczekiwac na konkretny stan licznika
metronomu (metoda waitForTick ()) lub wywolywac¢ metody testowanych obiek-
tow. Poprawnosc dzialania kodu sprawdzana jest za pomoca asercji znanych z JU-
nit wzbogaconych dodatkowo o asercje stanu metronomu (m.in. assertTick ()).

MTC jest jedynym narzedziem, ktore pozwala precyzyjnie i powtarzalnie spraw-
dzac konkretne przeploty. Zastosowane w opisywanym rozwiazaniu pomysty po-
woduja, ze doskonale nadaje si¢ ono do latwego wzbogacenia procesu standar-
dowego testowania jednostkowego — testy MTC sa latwe do napisania, wykonuja
sie rownie szybko, co testy sekwencyjne i sa powtarzalne. Z drugiej strony, przy-
jety w MTC spos6b wymuszania przeplotow nie pozwala na tworzenie wiekszych
testow modutowych i integracyjnych, gdyz ze wzgledu na izolacje nie istnieje moz-
liwos¢ wplywania na dziatanie obiektow fasadowych. Dodatkowo przyjety w MTC
interfejs oparty na liczniku moze wydawac sie nieco niewygodny, gdyz wymaga od
programisty tworzacego test sledzenia aktualnego stanu wyrazonego liczbowo, co
moze powodowac pomytki typu off~-by-one, czyli pomylki w indeksowaniu sekwen-
cji. Wygodniejsze mogloby by¢ zastosowanie np. nazwanych zdarzen, tatwiejszych
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do zapamietania. Pomimo tego MultithreadedTC jest bardzo interesujacym narze-
dziem, ktore dobrze pasuje do aktualnego ekosystemu wytwarzania oprogramowa-
nia obiektowego. Mozna zatem spodziewac si¢ powstawania rozwiazan podobnych,
adekwatnych dla innych platform.

4.7.4. Komentarz

Przedstawione w niniejszej sekcji narzedzia stanowia przeglad rozwiazan, ktore
wyszly poza faze wylacznie badawcza i znajduja zastosowanie w Srodowisku pro-
dukcyjnym. Sposrod omoéwionych narzedzi, najbardziej obiecujacym wydaje sie
by¢ CHESS, ktory zyskuje coraz wiekszy rozglos i by¢ moze niebawem stanie si¢
czescia oprogramowania Visual Studio. Testowanie jest niezwykle waznym elemen-
tem wytwarzania oprogramowania. Nie nalezy zatem poprzestawac¢ wylacznie na
rozwijaniu istniejacych rozwiazan — wciaz potrzebne sa nowe pomysty i sposoby,
ktore pomoga polepszac jakos¢ oprogramowania. Na zakonczenie warto dodac, ze
wraz z rozwojem testowania aplikacji wspotbieznych, rozwijaja sie takze dziedziny
pokrewne, takie jak miary skutecznosci testow i metryki pokrycia [14, 67, 113].
Mozna zatem spodziewac sie, ze przy aktualnym zainteresowaniu, w niedtugim cza-
sie testowanie aplikacji wspotbieznych stanie si¢ na rowni popularne z testowaniem
typowych aplikacji sekwencyjnych.

4.8. Podsumowanie

Jak pokazano w niniejszym rozdziale, rozw6j narzedzi wspierajacych programo-
wanie wspotbiezne jest bardzo nierownomierny — dostepnosc¢ konkretnego rodzaju
rozwiazan jest bardzo czesto uzalezniona od wybranej platformy programistyczne;j.
Ponadto nie wszystkie rodzaje aplikacji wspomagajacych wytwarzanie oprogramo-
wania rozwijaja sie rownie dynamicznie. Rozwiazania opierajace si¢ na rozwaza-
niach teoretycznych, takie jak transformacje i weryfikacje modelu, sa czesto wy-
pierane przez rozwiazania heurystyczne takie jak statyczna analiza kodu. Z kolei
narzedzia do dynamicznej analizy wykonania posiadaja wielu wysokiej jakosci re-
prezentantow, w momencie gdy debuggery i narzedzia do testowania sa dopiero
w poczatkowej fazie rozwoju i dostosowywania do programowania wspotbieznego.

Spostrzezenia te uwypuklaja koniecznos¢ dalszego technik, ktére mogtyby wspo-
moc ewolucje istniejacych i powstawanie nowych aplikacji wielowatkowych i wielo-
zadaniowych. Z tego powodu w kolejnym rozdziale przedstawiono kompletny proces
tworzenia, poczawszy od koncepcji poprzez projekt, implementacje az do testowania
i badania skutecznosci, nowego narzedzia, ktére moze wspomoc zaréwno urucha-
mianie jak i testowanie programow wspotbieznych.



5. Narzedzie Coconut

W 1 i 2 rozdziale niniejszej pracy zaprezentowano, na przyktadach z istnieja-
cych aplikacji, jakie problemy powszechnie wystepuja w programach wspotbiez-
nych. W toku badania, posSrod wnioskow rozwazono takze przyczyny i skutki poja-
wiajacych sie btedow. Dyskusje nad najwazniejszymi przyczynami, tj. przyczynami
technicznymi omawianych problemow podjeto w rozdziale 3. Zauwazono jednak, ze
posrod wszystkich technik niezawodnego programowania wspotbieznego, narzedzia
wspomagajace wytwarzanie oprogramowania sa zagadnieniem, ktore rozwija sie
najwolniej. Tematyke zbadano zatem dokladniej w rozdziale 4, gdzie dostrzezono
konkretne braki i ptaszczyzny rozwoju tej dziedziny. W wyniku tych spostrzezen po-
wstalo innowacyjne narzedzie o nazwie Coconut, ktore jest zwienczeniem wnioskow
z badan przeprowadzonych w toku powstawania niniejszej pracy.

Coconut (od Compact Concurrency Unit Testing) to nowatorskie, eksperymen-
talne narzedzie do strukturalnego testowania jednostkowego i probnego urucha-
miania programow wspotbieznych napisanych w jezykach C i C++ poprzez determi-
nistyczne weryfikowanie konkretnych przeplotéw. W niniejszym rozdziale szczego-
lowo opisano caly proces powstawania wspomnianego rozwigzania: od koncepcji,
ktora opiera sie na badaniach z poprzednich rozdzialow poprzez projekt az do wia-
sciwej implementacji. Rozdziat zakoniczono wnikliwymi testami, ocena uzytecznosci
narzedzia Coconut i skutecznosci zastosowanej w nim koncepcji testowania, a takze
krotkim podsumowaniem.

5.1. Koncepcja

Pierwszym punktem prezentacji narzedzia Coconut jest przedstawienie ogolnej
koncepcji, z ktorej to rozwigzanie sie wywodzi. Niniejsze rozwazania maja na
celu pokazanie, skad wziat si¢ pomysl na Coconut oraz przekonanie czytelnika,
iz takie wlasnie narzedzie jest faktycznie potrzebne. Niniejsze rozwazania stanowia
nieformalny wstep do wymagan, ktore opisano w kolejnym podrozdziale.

5.1.1. Platforma

Analizujac btedy opisane w rozdzialach 1 i 2 tatwo zauwazy¢, ze wiekszosc¢ z nich
dotyczy programow pisanych w jezykach C i C++. Taki stan rzeczy wynika gtow-
nie z dwoch powodow. Przede wszystkim, wiekszosc krytycznego dla wspolczesnej
informatyki, powszechnie wykorzystywanego oprogramowania (m.in. systemy ope-
racyjne, kompilatory, przegladarki) powstato z przyczyn historycznych i wydajno-
Sciowych wlasnie w tych jezykach. Po drugie, jezyki te powstaly na tyle dawno, ze
nie zostaly odpowiednio przystosowane do pisania programoéw wspotbieznych i jak
pokazano w rozdziatach 3 i 4, dopiero ostatnio podjeto dzialania zmierzajace do od-
mienienia tej niekorzystnej sytuacji. Ze wzgledu na koniecznosc, a takze trudnosc
w pielegnowaniu i rozwijaniu istotnych dla inzynierii oprogramowania projektow
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tworzonych w tradycyjnych technologiach, podjeto decyzje o stworzeniu narzedzia
wspierajacego programowanie wspolbiezne w C i C++.

Nie istnieje wspolny dla wszystkich powszechnie wykorzystywanych systemow
operacyjnych niskopoziomowy interfejs tworzenia programow wielowatkowych.
Z tego powodu powstajace narzedzia, o ile nie wykorzystuja warstwy posredniej
(np. w postaci biblioteki boost), nie sa przenosne. Niestety, nie istnieje wysokiej
jakosci middleware dla jezyka C, ktory wspieralby wszystkie popularne systemy
operacyjne. Z tego powodu konieczne jest podjecie decyzji determinujacej docelowa
platforme rozwazanego narzedzia. Wybrana platforma sa systemy implementujace
standard POSIX (w tym systemy UNIX-owe, Linux oraz Mac OS X), gdyz najwiecej
istotnych ustug (np. serwery, klastry, systemy czasu rzeczywistego) wykorzystuje
wlasnie te systemy operacyjne jak swoj fundament.

Wybrana platforma, tj. POSIX C/C++ stwarza jednak pewna istotna trudnosé.
Srodowisko wykonawcze tych jezykow jest surowe — nie udostepnia zadnych me-
chanizmow wplywania na wykonywany program, jak np. refleksja. Mozliwos¢ re-
alizacji zaawansowanego narzedzia w tak ubogim Srodowisku bedzie zatem takze
przedmiotem badan.

5.1.2. Typ narzedzia

Znajac docelowa platforme, warto zastanowic sie, jakiego typu narzedzie by-
loby najbardziej przydatne dla jej programistow. Podczas analizy przeprowadzonej
w rozdziale 4, dla C i C++ opisano wysokiej jakosci narzedzia do analizy dyna-
micznej Valgrind i ThreadSanitizer (zob. podrozdzial 4.4), ciekawe rozwiazania do
weryfikacji modelu w postaci Zing i VeriSoft oraz wyrafinowana, hybrydowa aplika-
cje CHESS. Wsrod zestawu narzedzi brakuje zatem rozwigzan do statycznej analizy
kodu oraz testowania i probnego uruchamiania. Wydajna i efektywna analiza kodu
programow napisanych na platforme C++ jest zadaniem niezwykle trudnym i po-
datnym na btedy ze wzgledu na bardzo skomplikowana gramatyke tego jezyka. Co
wiecej, tak jak zauwazono w podrozdziale 4.3.3, wiele istniejacych analizatorow sta-
tycznych dedykowanych programom sekwencyjnym rozpoznaje bledy, ktore maja
znaczenie dla wspétbieznosci.

W kregu zainteresowania pozostaja zatem narzedzia do testowania i prébnego
uruchamiania. Wybor pomiedzy tymi dwoma zagadnieniami nie musi by¢ jednak
wykluczajacy, gdyz tatwo doszukac sie zwiazkow pomiedzy testowaniem, a prob-
nym uruchamianiem. Bardzo czesto po procedurze testowania, w wyniku znale-
zienia btedu, uruchamiany jest debugger lub odwrotnie — po odnalezieniu biedu
tworzony jest test zabezpieczajacy przed ponownym wprowadzeniem usterki. Cze-
sta integracja obu technik nie jest wiec sytuacja dziwna czy niespotykana.

Zagadnienie testowania dla C i C++ jest takze o tyle ciekawe, ze powszechnie
stosowane techniki, takie jak testowanie jednostkowe czy modulowe, zostaly spo-
pularyzowane dlugo po stworzeniu tych jezykow i z tego powodu nie stanowia one
czesci ekosystemu wytwarzania oprogramowania na tej platformie. Jest to sytuacja
niepozadana, gdyz wymienione wyzej metody udowodnily w ostatnich latach swoja
przydatnos¢ w nowoczesnej inzynierii oprogramowania. Warto zatem dodatkowo
zastanowic sig, jak mozna ten stan rzeczy zmienic.

Jak pokazaly badania z rozdziatu 1, a takze przytoczone tam miary ilosciowe,
30% btedow jest poprawianych w niewlasciwy sposob za pierwszym razem. Ko-
nieczne wydaje si¢ zatem stworzenie narzedzi, ktore umozliwiatyby sprawdzanie
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tworzonych lat. Sam proces testowania kodu wspoétbieznego musi zosta¢ natomiast
istotnie ulepszony.

Podczas badan dodatkowo zauwazono, Ze wielokrotnie programistom znany jest
wylacznie skutek bledu, nie istnieja natomiast praktycznie zadne przestanki, dla-
czego usterka sie ujawnila. Warto zatem zastanowi¢ sie¢ nad metodami, ktore
umozliwilyby stopniowe odkrywanie bledow w programie — zaczecie od miejsca,
w ktorym prawdopodobnie btad wystapit i systematyczne analizowanie kolejnych
fragmentow, ktére mogly usterke sprowokowac. Jak pokazano w kolejnym pod-
rozdziale, obie techniki tj. testowanie i probne uruchamianie kodu wspoétbieznego,
moga doskonale sie uzupetniac.

5.1.3. Niedeterminizm

Najwieksza przeszkoda w rzetelnym testowaniu kodu wspoétbieznego jest brak
powtarzalnosci spowodowany niedeterminizmem wykonania. Niedeterminizm,
o ktorym mowa, wynika natomiast ze sposobu dziatania planisty systemu operacyj-
nego, ktory ze wzgledu na wydajnosc dziala w sposob nieprzewidywalny. Usuniecie
lub chociaz czesciowe ograniczenie niedeterminizmu i zapewnienie powtarzalnosci
w srodowisku rozwojowym mogloby zatem znaczaco pomoc w testowaniu i urucha-
mianiu.

Doskonalym dowodem postawionej wyzej hipotezy sa przytoczone w rozdziatach
112 przyklady btedow. Prawie wszystkie opisane usterki dalo sie zilustrowac za po-
moca diagramow strzatkowych, ktore przedstawiaja serializacje, ktore prowadza do
ujawnienia sie bledow. Jesli zatem istnialaby mozliwos¢ syntetycznego wymusze-
nia takiego uszeregowania instrukcji watkoéw jak na diagramie, to mozliwe bytoby
deterministyczne obserwowanie wystepowania btedow.

Spostrzezenia te popieraja réwniez opisy algorytmow omoéwionych wczesSniej na-
rzedzi (m.in. Java PathFinder, CHESS, ConSeq), ktore w sposob systematyczny
przeszukuja przestrzen mozliwych przeplotow, aby odnalez¢ bledy. Przeszukiwanie
wyczerpujace jest jednak ograniczone przez eksplozje kombinatoryczna. Spraw-
dzenie wszystkich dozwolonych przebiegow wymaga wykonania programow prze-
ksztalconych do postaci sekwencyjnej w liczbie wersji rownej:

(Ziil n;)!
sz\il(nl‘)

gdzie N oznacza liczbe watkow, a n; liczbe instrukcji w i—tym watku [89]. Dla
przykiadu, dla dwoch niewielkich watkow liczacych po 50 instrukcji (N = 2, ny,n2 =
50), M ~ 10%°. Automatyczne sprawdzanie przeplotéw jest zatem powolne i wymusza
wiele uproszczen, ktore moga maskowac btedy.

Warto zatem zastanowiC sie czy lepszym pomystem nie byloby zaoferowanie
programiscie mozliwosci sprawdzenia kilku interesujacych go przebiegow. Takie
podejscie wymaga dodatkowego zaangazowania tworcy programu, ale wykorzystuje
wiedze osoby najlepiej zorientowanej w sposobie dzialania testowanej aplikacji i po-
zwala latwo rozwiaC pojawiajace sie watpliwosci w kwestii niedeterminizmu. Po-
nadto taka metoda weryfikacji jest ideologicznie podobna do wspomnianego wcze-
Sniej testowania jednostkowego i dodatkowo umozliwia deterministyczne urucha-
mianie wadliwych programow. Nieco podobne podejscie prezentuje wspomniana
wczesniej, interesujaca biblioteka MultithreadedTC dla jezyka Java, ktora jednak
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nie ustrzegla si¢ kilku uciazliwych btedéw (zob. podrozdzial 4.7.3) i ograniczen (zob.
podrozdziat 5.1.4).

Proponowany sposob testowania znajduje rowniez poparcie w statystykach przy-
toczonych w podrozdziale 1.2.5. Ponad 70% bledow we wspoélbieznosci to biedy
naruszenia kolejnosci i atomowosci, ktére mozna ujawni¢ za pomoca modelowa-
nych przebiegow [69]. Co wigcej, 96% bledow ujawnia si¢ w sposob determini-
styczny przy konkretnym, czesciowym przeplocie dokladnie dwoch watkow [69].
Programista tworzacy proponowane testy aplikacji wspotbieznych nie musi zatem
rozwazac¢ skomplikowanych zaleznosci miedzy wieloma watkami, a jedynie pomie-
dzy ich parami. Dodatkowo 92% bledow ujawnia sie w sposob deterministyczny
przy konkretnym, czeSciowym przeplocie co najwyzej czterokrotnego dostepu do
pamieci [69]. Tworzone testy nie musza zatem dotyczy¢ wielu odleglych odwotan
do pamieci, ale powinny skupiac sie¢ na matych grupach operacji lokalnych. W kry-
tycznym, brzegowym przypadku test o pokryciu az 92% musi sprawdzac zaledwie
szeSc roznych przeplotow. Znajomosc tych charakterystyk, w polaczeniu z wiedza
programisty o dzialaniu jego programu powoduje, ze wyposazony w odpowiednie
narzedzie, moze on stworzy¢ testy istotnie lepsze niz automatyczny weryfikator.

5.1.4. Testowanie w modelu white i black box

Tradycyjne testowanie jednostkowe obiektowych aplikacji sekwencyjnych od-
bywa sie w modelu black box, co znaczy, ze testowane jest wylacznie to, co udostep-
nia interfejs publiczny, przy pominieciu rozwazan na temat konstrukcji wewnetrz-
nej. Typowo takie testowanie odbywa sie w trojfazowym wzorcu AAA skladajacym
sie z: aranzacji (ang. arrange), ktora przygotowuje Srodowisko i dane wejsciowe;
wykonania (ang. act), ktore przeprowadza pojedyncza operacje oraz weryfikacji
(ang. assert), w ktorej sprawdzana jest poprawnos¢ wynikow. Dobrze skonstru-
owany test ma niewielkie rozmiary, nie jest obarczony zadnymi zalozeniami na
temat budowy wewnetrznej systemu i jest powtarzalny. Powtarzalnosc testu gwa-
rantuje, ze niezaleznie od tego ile razy zostanie uruchomiony, otrzymany wynik
bedzie taki sam. Jednostkowe testy black box wymagaja zatem eliminacji jakiejkol-
wiek losowosci wykonania.

Wspominane kilkukrotnie narzedzie MultithreadedTC podejmuje probe pelnego
wpisania sie w ten tradycyjny model, narzucajac jednak bardzo ostre ograniczenia.
MTC pozwala na testowanie klas, w ktorych synchronizacja jest zupelnie ukryta
przed klientem (np. za pomoca wzorca monitora), co efektywnie uniemozliwia za-
stosowanie tego rozwiazania dla bardziej zlozonych systemow. Silnie wiaze sie to
jednak z poczynionymi zalozeniami, gdyz w ogdlnosci, w zwigzku z niedetermini-
zmem, testowanie jednostkowe programow wspotbieznych w modelu black box nie
jest w ogole mozliwe, poniewaz wynik kazdego uruchomienia potencjalnie zalezy od
pracy nieprzewidywalnego planisty.

Narzucajacym si¢ sposobem umozliwienia powtarzalnego wykonania jest mode-
lowanie zrodla niedeterminizmu czyli wspomnianego planisty. Sposob dziatania
tego elementu systemu bardzo silnie zalezy jednak od wewnetrznej realizacji pro-
gramu (punktow synchronizacji, wywotan blokujacych, wywtaszczania itd.), co ro-
dzi omawiana sprzecznosc¢ z modelem black box. Wspoétbieznosci nie mozna zatem
rozwazac abstrahujac zupelmie od wewnetrznej budowy, gdyz to ona jest sktadni-
kiem realizacji.
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Do testowania implementacji typowo wykorzystuje si¢ model white box (nazy-
wany inaczej testowaniem strukturalnym) i wydaje sie, ze jest on takze odpowiedni
dla programoéw wspotbieznych [113]. Wykorzystanie ww. techniki umozliwia de-
terministyczna instrumentacje pracy planisty, ktéra transformuje program wspot-
biezny do (czeSciowo) sekwencyjnego, co z kolei ze wzgledu na powtarzalnosc po-
zwala zastosowac elementy modelu black box.

Na mocy powyzszych ustalen, narzedzie opisywane w niniejszym rozdziale ofe-
ruje testowanie w modelu white box. Na zakonczenie warto zauwazyc, ze testowa-
nie strukturalne jest nadzbiorem testowania typu black box, a wiec prezentowane
rozwigzanie bedzie posiadato mozliwosci nie mniejsze niz chocby MultithreadedTC.

5.1.5. Sposob realizacji

Idealne narzedzie, niezaleznie od tego jak zaawansowane mozliwosci oferuje, po-
winno byc¢ tatwe w obstudze. Powszechnie wiadomo jednak, ze te dwie cechy zwykle
sa sobie przeciwstawne — im bardziej wyrafinowane narzedzie, tym trudniejsze jest
w obstudze. Bogactwo opcji nie jest jednak jedyna cecha, ktora wplywa na tatwosc
zastosowania. Podczas analizy raportéw o bledach z rozdzialéw 1 i 2 zauwazono, ze
programisci bardzo przywiazani sa do swoich przyzwyczajen i niechetnie przyjmuja
nowe rozwiazania, ale bardzo ochoczo korzystaja z narzedzi, ktore juz dobrze znaja
i uzywaja na co dzien. W zwiazku z tym wprowadzenie zupelnie nowego rozwiaza-
nia do juz funkcjonujacego srodowiska bywa zwykle trudne i powolne. Z tego tez
powodu za jedna z kKluczowych cech opisywanego narzedzia przyjeto, aby bezpro-
blemowo integrowalo si¢ z istniejacym ekosystemem i moglo by¢ natychmiastowo
wdrozone w kazdym projekcie.

5.1.6. Kluczowe ustalenia

W poprzednich podrozdzialach zarysowano kluczowe cechy i zalozenia na kto-
rych opiera sie Coconut. Ustalenia te zebrano w ponizszej liScie.
Coconut to narzedzie:
— dziatajace na platformach POSIX-owych,
— dla programoéw napisanych w jezykach Ci C++,
— shtuzace do testowania i probnego uruchamiania programow wspotbieznych,
— pozwalajace wymusic okreslona sekwencj¢ przeplotow,
— dzialajace w modelu white box,
— latwe do natychmiastowego wdrozenia w dowolnym projekcie.
Sformalizowana postac tych cech przedstawiono w kolejnej sekcji w postaci wyma-
gan funkcjonalnych i niefunkcjonalnych.

5.2. Projekt

Po opracowaniu klarownej i spojnej koncepcji narzedzia mozna przejs¢ do jego
projektowania, czyli fazy, w ktorej pomysty przybieraja formalna postac¢ i prowadza
do podjecia konkretnych decyzji. Pomimo ze proces tworzenia oprogramowania
sklada sie zwyczajowo z trzech rownie waznych etapow: projektowania, imple-
mentacji i testowania, to od tego pierwszego zalezy najwiecej. Tradycyjnie faza
projektowania zaczyna sie od zebrania i opisania wymagan projektowych, Kktore
nastepnie powinny byc¢ dokladnie przeanalizowane. Wnioski pochodzace z tych
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dziatan stuza nastepnie do podjecia decyzji projektowych sterujacych kolejnym eta-
pem, czyli implementacja. W ostatnie fazie, czyli podczas testowania, efekty pracy
projektanta stuza do weryfikacji i oceny stworzonego systemu. Etap projektowania
oprogramowania jest zatem nieodzownym elementem kazdego przedsiewziecia in-
formatycznego i ma zasadniczy wplyw na pozostate fazy i tym samym na catoksztatt
produktu.

Niniejszy podrozdzial w naturalny sposob odzwierciedla wyzej wymieniona ko-
lejnos¢ dziatan. W nastepnej jego czesci przedstawiono wymagania zaréwno funk-
cjonalne jak i niefunkcjonalne. W kolejnym kroku wymagania te zostaly doktadnie
przeanalizowane, a na ich podstawie podjeto i opisano wstepne decyzje projektowe,
ktore postuza przy implementac;i.

5.2.1. Wymagania

Dobre praktyki inzynierii oprogramowania [52] nakazuja, aby kazdy projekt in-
formatyczny zaczyna¢ od zebrania, zgrupowania i wyczerpujacego opisania wyma-
gan funkcjonalnych i niefunkcjonalnych. Tak jak wczesniej wspomniano, wtasciwe
wykonanie tego etapu przedsiewziecia ma istotny wplyw na kolejne kroki takie jak
projektowanie architektury, implementacja, testowanie i wreszcie koncowa weryfi-
kacja i ocena.

Wymagania stuza sformalizowaniu i sprecyzowaniu tego, co ma by¢ efektem
prac nad projektem. Steruja one procesem projektowania, ktory ma doprowadzic
do implementacji produktu rozwiazujacego odpowiednie problemy. Warto dodat-
kowo nadmieni¢, ze w fazie prac nad projektem, wymagania stanowia narzedzie,
ktore pozwala oceniC stopien zaawansowania prac i oszacowac czas potrzebny do
zakonczenia catego przedsiewziecia. Na etapie testowania wymagania sa natomiast
podstawa do konstrukcji testow. Odpowiednio zaprojektowany przypadek testowy
pozwala rozstrzygnac czy pewien podzbior wymagan zostal spetniony. Wszystkie
przypadki testowe powinny natomiast w idealnej sytuacji pokrywac caty zbior wy-
magan projektu. Wiedza zdobyta w fazie testowania opartego na wymaganiach
pozwala w koncu rzetelnie oceni¢ jakos¢ koncowego produktu. Wymagania zdefi-
niowane na poczatku projektu maja zatem fundamentalny wplyw na sposéb jego
realizacji i koncowy sukces.

Wymagania dla omawianego narzedzia sporzadzono przede wszystkim na pod-
stawie pracy koncepcyjnej z podrozdziatu 5.1, ktora opiera si¢ na badaniach z po-
przednich rozdzialéow niniejszej pracy. Wszystkie wymogi zostaly sporzadzone na
podstawie obserwacji konkretnych potrzeb i probleméw programistow aplikacji
wspolbieznych, a takze w oparciu o funkcjonujace i sprawdzone rozwiazania w tej
dziedzinie.

Wymagania funkcjonalne

Lista wymagan funkcjonalnych projektu Coconut nie jest obszerna — zawiera je-
dynie ustalenia dotyczace sposobu testowania, funkcje oferowane przez dodatkowe
elementy rozwiazania, a takze warunki wykorzystania w Srodowisku rozwojowym
i produkcyjnym. Ograniczenie liczby mozliwosci narzedzia wynika przede wszyst-
kim z checi stworzenia rozwigzania tatwego we wdrozeniu i uzyciu, ktoére jedno-
czesnie dobrze wykonuje postawione mu zadania. Dodatkowo nalezy pamietac, ze
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prezentowanie rozwigzanie ma charakter eksperymentalny, dla ktorego funkcjo-
nalnosc¢ wykraczajaca poza ustalone ramy podstawowe mozna z tatwoscia dodac
W pOzniejszym czasie.

1.

Modelowanie dowolnych przeplotéow

Narzedzie powinno umozliwia¢ modelowanie dowolnych przeplotow. W praktyce
oznacza to, ze rozwiazanie pozwala wskazaC¢ porzadek liniowy instrukcji
wszystkich (wybranych przez uzytkownika) watkow w programie. Taki zabieg
pozwala przeprowadzi¢ deterministyczne wykonanie wybranego fragmentu
programu poprzez ograniczenie wspolbieznosci. Zgodnie z dyskusja z punktu
5.1.3 ulatwia to uruchamianie i testowanie programow wspétbieznych.

Tworzenie testéw réznych przeplotow

Narzedzie powinno umozliwia¢ tworzenie testow roznych przeplotow. W wielu
przypadkach moze zdarzyc¢ sie, ze programista wykorzystujacy narzedzie
chcialby w latwy sposob sprawdzi¢ kilka mozliwych sekwencji przelaczen
watkow. W takiej sytuacji wielokrotne zmienianie ustalonego porzadku
moze okazacC sie niewygodne, a wiec musi istnie¢c spos6b na automatyczne
przetestowanie kilku réznych kolejnosci. Ta funkcjonalnosc jest szczegélnie
potrzebna do wykonywania automatycznych testow jednostkowych.

. Wykrywanie niemozliwych przeplotow

Narzedzie powinno udostepnia¢ wykrywanie przeplotow, ktorych wystapienie
nie jest mozliwe. Programista moze zazadac sprawdzenia czy pewna sekwencja
przelaczen watkow jest dopuszczalna, np. w celach weryfikacji pewnych zatozen.
W sytuacji, gdy taka kolejnosci instrukcji nie jest mozliwa (np. ze wzgledu na
synchronizacje czy komunikacje), narzedzie powinno ten fakt zasygnalizowac.
Proba wymuszenia sekwencji niedopuszczalnej, w zaleznosci od sposobu
realizacji, moze doprowadzi¢ do zakleszczenia np. na skutek wstrzymania
watku w sekcji krytycznej, co jest zjawiskiem niepozadanym.

Sprawdzanie warunk6éw

Narzedzie powinno umozliwia¢ sprawdzanie podstawowych warunkéw: praw-
dziwosc/falszywos¢ podanego wyrazenia, wystapienie instrukeji przed/po
nazwanym przeplocie. Rozwiazanie powinno informowac¢ o niespemlieniu
konkretnego warunku poprzez zasygnalizowanie miejsca, w ktorym nastapilto
naruszenie. Funkcje do weryfikacji zalozen wystepuja w praktycznie kazdej
bibliotece do testowania jednostkowego, najczesciej w postaci procedur typu
Assert.AreEqual (), Assert.That () czy Assert.NotNull ().

Tymczasowe wylaczanie instrumentacji

Narzedzie powinno umozliwia¢ latwe wylaczanie instrumentacji tak, aby
istniata mozliwosc¢ tatwego przelaczania sie¢ pomiedzy wersja standardowa i ta
do testowania. W srodowisku rozwojowym pozadane jest, aby programisci mogli
latwo wybierac, jaki tryb uruchomienia jest im potrzebny.
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6.

Izolacja Srodowiska produkcyjnego

Narzedzie powinno umozliwia¢ calkowite wylaczenie przy kompilacji produkcyj-
nej. Jesli program, dla ktérego zastosowano instrumentacje, zostat skompi-
lowany do uzytku w srodowisku produkcyjnym, to rozwazane rozwiazanie nie
powinno mie¢ zadnego wplywu (funkcjonalnego ani wydajnosciowego) na testo-
wany wczesniej program.

Wymagania niefunkcjonalne

Nieliczne wymagania niefunkcjonalne dla Coconut, poza zdefiniowaniem pod-

stawowych parametrow takich jak platforma czy sposob kompilacji, koncentruja
sie przede wszystkim na wygodzie uzycia, ktora jest bardzo istotna cecha rozwa-
zanego projektu. Z rozwiazaniem nie sa zawigzane zadne ograniczenia iloSciowe,
w szczegolnosci tez wydajnosciowe.

1.

Platforma

Narzedzie powinno dziata¢ na systemach POSIX-owych i umozliwiac testowanie
programéw napisanych w C i C++. Platforma ta zostala wybrana, zgodnie
z rozwazaniami z podrozdziatu 5.1.1, ze wzgledu na che¢ wspierania istotnego
oprogramowania napisanego w tradycyjnych, gorzej dostosowanych do wspot-
bieznosci technologiach.

Sposob kompilacji

Narzedzie powinno by¢ mozliwe do skompilowania za pomoca kompilatora gcc
4.7 lub nowszego, przy uzyciu biblioteki standardowej glibc 2.17 lub nowszej.
Dozwolone jest wykorzystanie innych bibliotek i narzedzi, pod warunkiem, ze
spelniaja wymienione wczesniej warunki.

Efekt pracy

Efektem prac nad narzedziem moze byc zaréwno biblioteka jak i samodzielna
aplikacja. Kluczowym zagadnieniem jest jednak to, zeby finalny produkt
wykorzystywal jak najwiecej koncepcji znanych programistom tak, aby byt
latwy do uzycia. Implementacja powinna rowniez bezproblemowo integrowac
si¢ ze srodowiskami do testowania i prébnego uruchamiania.

Ingerencja w kod testowanej aplikacji

Dopuszcza sie, aby interakcja z narzedziem odbywala sie przy ingerencji w kod
testowanej aplikacji. Zgodnie z rozwazaniami z punktu 5.1.4 testowanie ma
odbywac¢ sie¢ w modelu white box, a wigc w sposob zalezny od implementacji
wewnetrznej.

Mozliwosci wdrozenia

Narzedzie powinno by¢ mozliwe do wdrozenia w kazdym projekcie realizowa-
nym w przestrzeni uzytkownika na opisanej powyzej platformie. Jak pokazano
w podrozdziale 5.1.5 latwos¢ wdrozenia ma kluczowe znaczenie dla powszech-
nego wykorzystania narzedzi, a zatem nalezy przywiazac¢ szczegolna wage do
odpowiedniego, przyjaznego dla uzytkownikéw koncowych, sposobu realizacji.
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5.2.2. Decyzje projektowe

Doglebna analiza wymagan projektowych sformutowana w poprzednim punk-
cie, w potaczeniu z wiedza z badan przeprowadzonych w poprzednich rozdziatach,
umozliwia podjecie wstepnych decyzji projektowych. Postanowienia te maja cha-
rakter bardzo ogolny i stanowia wskazowki dla etapu implementac;ji.

Dla narzedzia Coconut, w fazie projektowania konieczne byto podjecie decyzji do-
tyczacej ogolnej architektury rozwiazania, gdyz zasadniczo wplywa ona na sposob
implementacji. Drugim niezbednym do rozwazenia zagadnieniem byl szkic inter-
fejsu, ktory umozliwiatlby spelienie dwoch najwazniejszych wymagan, tj. WF-1
i WF-2, dotyczacych modelowania i testowania przebiegow. Posiadajac wiazace
decyzje w obu kwestiach, mozna przystapi¢ do eksperymentowania z implementa-
cja. Pozostale istotne z punktu widzenia projektu zagadnienia zostaly omoéwione
w kolejnym punkcie dotyczacym implementacji.

Architektura rozwiazania

Zasadniczym problemem do rozwiazania przy tworzeniu omawianego narzedzia
jest modelowanie pracy niedeterministycznego planisty tak, aby szeregowal on
watki w zadany sposob. W zwigzku z tym, ze programy pisane w C i C++ nie posia-
daja wlasnego srodowiska uruchomieniowego i watki tworzone w tych jezykach sa
watkami poziomu systemu operacyjnego, to sa one zarzadzane przez planiste syste-
mowego. Pierwszym pomyslem rozwigzania przedstawionego problemu jest zatem
dodanie do jadra dodatkowego trybu planisty, ktéry umozliwialby swobodne stero-
wanie szeregowaniem watkow. Takie rozwigzanie pozwalaloby efektywnie testowac
praktycznie kazda aplikacje wykorzystujaca watki jadra — nie tylko napisana w C
i C++. Co wiecej, modelowanie nie wymagaloby zadnej ingerencji w kod testowanej
aplikacji — odbywaloby sie catkowicie przezroczyscie.

Opisane wyzej rozwiazanie posiada jednak bardzo istotna wade, ktora jest trud-
nos¢ w implementacji wynikajaca ze skomplikowania dziedziny. Planista jest jed-
nym z najdelikatniejszych elementéw jadra systemu operacyjnego i kazdy btad
w jego kodzie zwykle konczy si¢ fatalng awaria calego systemu. Dodatkowo, aby
wskazywac punkty wywtaszczen watkow, ten modul systemu musiatby na biezaco
odczytywac symbole debuggera zaszyte w kodzie binarnym aplikacji. Parsowanie
plikow pochodzacych z przestrzeni uzytkownika w przestrzeni jadra otwieratoby
cala game mozliwosci ataku na system operacyjny. To rozwiazanie obnizatoby za-
tem ogodlne bezpieczenstwo srodowiska rozwojowego. Na zakonczenie warto wspo-
mniec, ze realizacja w przestrzeni jadra bylaby zupelnie nie przenosna pomiedzy
systemami POSIX-owymi i naruszataby wymaganie WNF-1.

Wady wyzej opisanego pomystu zdaja sie przewazac¢ nad zaletami. Warto za-
tem zastanowic si¢ nad innym sposobem modelowania niedeterminizmu planisty.
Typowo w przestrzeni uzytkownika, aby wymusi¢ okreslona kolejnosc¢ instrukcji
w watkach, wykorzystuje si¢ konstrukcje synchronizacyjne, takie jak np. semafory.
Mozna zatem zastanowicC sig, czy nie bylyby one wystarczajace dla rozwazanego
problemu.

Dostepne w systemach POSIX-owych prymitywy synchronizacyjne pozwalaja za-
wiesi¢c watek w oczekiwaniu na akcje ze strony innego watku (np. podniesienie
semafora). Umieszczajac w kodzie odpowiednie sekwencje takich operacji mozna
ograniczyC wspotbieznosc i spowodowac deterministyczne wykonanie sekwencji in-
strukcji watkow. Takie rozwigzanie jest stosunkowo tatwe w implementacji i pod
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warunkiem wykorzystania odpowiednich mechanizmoéw, jest przenosne pomiedzy
roznymi systemami. Istotna wada tego pomystu jest koniecznosc ingerencji w testo-
wana aplikacje — punkty synchronizacji musza by¢ umieszczone w kodzie w spo-
sob jawny.

Kompromisem pomiedzy tymi dwoma pomystami jest stworzenie emulatora wy-
konujacego program w sztucznym sSrodowisku, podobnym do tego, ktory wyko-
rzystywane jest w narzedziu Valgrind. Takie rozwiazanie pozwala na implementa-
cje dowolnego planisty i przezroczysta instrumentacje wykonywanego programu.
Stworzenie funkcjonalnego emulatora jest jednak zadaniem co najmniej tak samo
trudnym, jak modyfikacja systemowego planisty. Proces emulacji wymaga odtwo-
rzenia nie tylko elementow systemu operacyjnego, ale takze samego procesora de-
kodujacego i wykonujacego instrukcje. Latwo zatem o przeoczenia, ktore moga spo-
wodowac, ze symulowane wykonanie bedzie znaczaco odbiegato od tego obserwo-
wanego w rzeczywistym srodowisku. Dodatkowo warto nadmienic¢, ze emulowanie
jest procesem wolnym, co mogloby uniemozliwi¢ przetestowanie bardziej ztozonych
aplikacji.

Ostatecznie zdecydowano o zaimplementowaniu rozwiazania opartego na sys-
temowych prymitywach synchronizacyjnych. To podejsScie, mimo wspomnianych
wad, jest w zupelmosci wystarczajace do wykonania eksperymentéw i ocenienia
uzytecznosci testowania opartego o modelowanie pracy planisty. Co wiecej, jak po-
kazano w podrozdziale 5.5 dotyczacym oceny implementacji, istnieja interesujace
sposoby, ktore moglyby zniwelowac¢ znaczenie opisanych wyzej problemow zwiaza-
nych z wybranym podejsciem.

Szkic interfejsu

Po ustaleniu ogolnej architektury omawianego narzedzia mozliwe jest zapropo-
nowanie interfejsu, ktéry umozliwi modelowanie przeplotéw miedzy watkami w spo-
sob okreslony w wymaganiach. W podobnym do omawianego rozwiazania narze-
dziu MultithreadedTC zastosowano blokowanie oparte na zegarze logicznym, ktory
porusza sie naprzod w momencie, gdy wszystkie watki sa zablokowane. Z tym po-
mystem wiaza sie dwie powazne wady: zdarzenia w czasie ,nazwane” sa liczbami,
ktore tatwo pomyli¢, a dodatkowo niejasnym moze byc¢, w ktorym momencie konczy
sie cykl zegara.

W odpowiedzi na wyzej opisane problemy zaproponowano interfejs oparty na
nazwanych zdarzeniach. Nazwami zdarzen sa dowolne ciagi znakow. Watek moze
oczekiwac na zdarzenie poprzez wskazanie jego nazwy i pozostaje zablokowany az
do momentu, gdy inny watek opublikuje zdarzenie o takiej samej nazwie. Proba
oczekiwania na opublikowanym zdarzeniu nie powoduje blokowania — watek jest
dalej kontynuowany. Koncepcyjny przyklad tego interfejsu zaprezentowano na
rysunku 5.1.

Takie rozwiazanie jest bardzo proste w uzyciu i przypomina uproszczony sche-
mat dzialania zmiennych warunkowych. Nazwane, opisowe zdarzenia pozwalaja
latwo zorientowac sie w kodzie, a mechanizm publikacji i subskrypcji jest programi-
stom powszechnie znany. Jedynym uzytkowym problemem omawianego interfejsu
jest utrzymanie spojnosci wykorzystywanych nazw — mozna to jednak zapewnic
stosujac state lub definicje preprocesora.

Interfejs oparty na zdarzeniach doskonale nadaje sie do testowego uruchamia-
nia. Podczas tego procesu programista moze dowolnie modelowac przeploty i ogra-
nicza¢ wspotbieznos¢, aby sprawdzac¢ zachowania systemu w przypadku réznych
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serializacji watkow. Przy wykorzystaniu debuggerow udostepniajacych dynamiczne
wstrzykiwanie kodu, instrumentacja pracy planisty moze odbywac sie w peini dy-
namicznie.

Watek T1 Watek T2

void threadl() void thread2()
{ {

e s
publish_event(”event1”) ;/_\\, wait_for_event(”event1”);
wait_for_event(”event2”); 4’\ 2

4

1.

}

e 3
"~ publish_event(”event2”);

5

)

Rysunek 5.1: Przyklad dzialania interfejsu opartego na zdarzeniach. Numerami
oznaczono sekwencje dziatan, ten sam numer oznacza wspolbiezne wykonanie. Na
poczatku oba watki dziataja swobodnie (1). Watek T2 wstrzymuje swoje dzialanie
w oczekiwaniu na publikacje zdarzenia “event1” przez watek T1 (2). Po publikacji
watek T1 natychmiast zawiesza si¢ w oczekiwaniu na zdarzenie “event2”, a watek
T2 kontynuuje swoje dzialanie (3). Po publikacji zdarzenia ”“event2” przez watek
T2 (4), oba watki kontynuuja wspolbiezne wykonanie (5).

Omawiany sposob modelowania przeplotow moze by¢ réwniez pomocny przy wy-
szukiwaniu btedoéw. Programista sprawdzajacy wystapienie btedow typu use after
Jree moze np. pozwoli¢ dziala¢ watkowi zwalniajacemu pamiec, wstrzymujac jedno-
czesnie prace innych watkow do momentu faktycznego zwolnienia, a po wznowieniu
ich pracy obserwowac zachowanie systemu. Taki sposob wykorzystania pomaga
szczegoOlnie w diagnozie problemow w dzialaniu wielu autonomicznych zadan.

Pomimo wszystkich wyzej opisanych zalet, interfejs oparty na nazwanych zda-
rzeniach pozwala w pojedynczej kompilacji zweryfikowac tylko jeden przebieg. Jest
zatem bardzo przydatny w czynnym poszukiwaniu btedow, jednak nie nadaje sie do
tworzenia testow jednostkowych. Do rozwigzania tego problemu zaproponowano
interfejs oparty na nazwanych blokach. Blok w tym rozwiazaniu jest rozumiany
podobnie do bloku wyznaczonego przez symbole { oraz } w jezyku C, z ta roz-
nica, ze jego granice wyznaczaja wywotania funkcji begin_block (“nazwa”) oraz
end_block (). Po podzieleniu kodu w watkach na odpowiednie, nazwane bloki,
programista moze zazada¢ wykonania blokéw w interesujacej go kolejnosci linio-
wej. Wykonanie watku blokowane jest przy wywolywaniu funkcji begin_block ()
do momentu, az bezposrednio poprzedzajacy go blok zostanie zakonczony za po-
moca wywotania end_block ().

Przy odpowiednim podziale na bloki (wynikajacym np. z uktadu sekcji krytycz-
nych) programista ma mozliwos¢ latwego sprawdzenia dowolnej sekwencji intere-
sujacych przeplotow. Dysponujac takim narzedziem mozliwe jest zatem tworzenie
testow jednostkowych sprawdzajacych wiele zalozen poprzez wielokrotne, zauto-
matyzowane uruchomienia. Warto dodac¢, ze koncepcja blokéw powinna by¢ dla
programistow w naturalny sposob zrozumiala, gdyz wystepuja one w wielu jezy-
kach programowania. Interfejs ten jest jednak nieco trudniejszy w wykorzystaniu
niz ten oparty na nazwanych zdarzeniach.

Podstawowy przyklad wykorzystania interfejsu opartego na nazwanych blokach
przedstawiono na rysunku 5.2. Kolejnos¢ zazadana w przykladzie jest mozliwa
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i programista bedzie mogl zaobserwowac interesujace go zjawiska. Nic nie stoi
jednak na przeszkodzie, zeby zadana sekwencja bylo np. "block2”, ”"blockl”,
"block3”, "block4” — taka sekwencja nie moze wystapi¢ ze wzgledu na tzw.
porzadek programu w watku T1. Narzedzie zgodnie z wymaganiem WF-3 wykryje
jednak taka sytuacje i poinformuje o tym programiste.

Watek T1 Watek T2

void threadl() void thread2()
{ {
. A . A
begin_block(”block1”); ? begin_block(”block3”);
.w 2 ...wv 4
end_block(); /\\ end_block();
begin_block(”block2”) ;%5 =~ begin_block(”block4”);
e 7 ...
e s
end_block(); end_block();

...¥ 8 .-y 8
3 3

Rysunek 5.2: Przyklad dzialania interfejsu opartego na blokach dla kolejnosci
"blockl”, "block3”, "block2”, "block4”. Numerami oznaczono sekwencje dzia-
lan, ten sam numer oznacza wspolbiezne wykonanie. Na poczatku oba watki dzia-
laja swobodnie (1). Nastepnie watek T2 zawiesza si¢ przed rozpoczeciem bloku
"block3”, gdyz "blockl” jest jego poprzednikiem. T1 po wykonaniu (2) “blockl”,
sygnalizuje koniec bloku (3) i zawiesza si¢ w oczekiwaniu na rozpoczecie bloku
"block2”, ktorego poprzednikiem jest “block3”. Dalsze wykonanie przebiega ana-
logicznie az do rozpoczecia bloku “block4”, ktory nie jest niczyim poprzednikiem
— watki znowu dzialaja wspotbieznie (8).

Ze wzgledu na rowny priorytet wymagan WF-1 i WF-2 w rozwazanym narze-
dziu zdecydowano sie zaimplementowac oba interfejsy. Ich odmienne przeznacze-
nie powoduje, ze uzupeitniaja sie i pozwalaja wykorzysta¢ rozwigzanie zarowno do
probnego uruchamiania jak i tworzenia testow jednostkowych. Analizujac ewentu-
alne sposoby realizacji nie dostrzezono rowniez, aby istnialy przeciwwskazania do
zaimplementowania obu metod modelowania przeplotow.

5.3. Implementacja

Implementacja to faza zycia projektu, w ktorej nastepuje faktyczna realizacja
przedsiewziecia informatycznego. Efektami pracy na tym etapie sa najczesciej kod
oraz dokumentacja projektowa. Dzialania podejmowane podczas implementacji
wynikaja w wiekszosci z decyzji podjetych w fazie projektowania, a koncowe wyniki
tego etapu sa oceniane w kolejnej fazie — podczas testow. Implementacja jest wy-
jatkowym etapem projektu, bo poza faktycznym wykonywaniem produktu bardzo
czesto zawiera elementy zarowno projektowania jak i testowania. Projektowanie
wykonywane w fazie implementacji zwykle stuzy doprecyzowaniu elementow, ktore
nie mogly by¢ okreslone wczesniej, a takze reagowaniu na zmiany w specyfikacji jak
i doswiadczeniu tworzacych. Testowanie podczas implementacji stuzy natomiast
weryfikacji postepu w pracach projektowych i kontroli czy dzialania zmierzaja we
wlasciwym kierunku.
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Niniejszy podrozdzial zawiera opis najwazniejszych decyzji i spostrzezen poczy-
nionych podczas implementacji. W omawianej sekcji przyblizono réwniez elementy
wewnetrznej budowy narzedzia Coconut, a takze zamieszczono skrocony opis API,
ktory umozliwia zrozumienie przykladow prezentowanych w kolejnej czesci roz-
dzialu dotyczacej testow i badan.

5.3.1. Wybor technologii

Wybor konkretnej technologii do realizacji narzedzia Coconut byt prosty i w cato-
sci podyktowany przez WNF-1. Aby narzedzie byto przenosne pomiedzy systemami
POSIX-owymi i bezproblemowo integrowalo sie z projektami napisanymi w jezy-
kach C i C++, do instrumentacji pracy watkow wybrano biblioteke Pthreads. Jest
ona czeScia standardu POSIX i z tego powodu mozna zakladac, ze bedzie dostepna
na wszystkich systemach z tej rodziny.

5.3.2. Sposéb wykorzystania

Zgodnie z postanowieniami z etapu projektowania (zob. podrozdziat 5.2.2), na-
rzedzie Coconut ma dostarczac zbioru funkcji, ktory bedzie umozliwial instrumen-
tacje pracy planisty. Naturalnym wyborem sposobu realizacji w tym przypadku
jest zatem stworzenie biblioteki udostepniajacej ww. funkcje. Posta¢ biblioteczna
jest latwa w uzyciu w praktycznie kazdym projekcie i co bardzo istotne, ta formuta
udostepniania funkcjonalnosci jest dobrze znana programistom. Takie podejscie
zapewnia spelnienie wymagan WNF-3 oraz WNF-5 dotyczacych ergonomii uzycia
narzedzia.

W poczatkowej wersji biblioteki, od programisty wykorzystujacego to rozwiaza-
nie wymagano jedynie, aby dostarczyt funkcje c_main () aranzujaca testy, gdyz
funkcja main () inicjujaca struktury danych byla zaimplementowana wewnatrz
biblioteki. Podobne rozwiazanie zastosowano w innych bibliotekach testujacych
m.in. boost::test. Zauwazono jednak, ze takie podejScie utatwia tworzenie testow
jednostkowych, ale utrudnia prace z probnym uruchamianiem ze wzgledu na kon-
flikty symboli konsolidatora. Dodatkowo taki sposob dzialania moze by¢ mylacy dla
programisty, gdyz wystepuje wbrew powszechnym metodom uruchamiania progra-
mow napisanych w C/C++. Ostatecznie zdecydowano zatem, ze programista wyko-
rzystujacy biblioteke Coconut standardowo tworzy funkcje main (), ale to na nim
spoczywa odpowiedzialnos¢ wywolania na poczatku funkcji inicjujacej c_init ()
i na koncu zwalniajacej zasoby c_free ().

Opisywana w niniejszej pracy wersja Coconut kompilowana jest do postaci bi-
blioteki statycznej libcoconut.a, ktora gotowa jest do linkowania z dowolnym
projektem. Linkowanie z libcoconut.a wymaga dolaczenia biblioteki pthread.
Nie istnieja zadne techniczne przeciwwskazania, aby uczyni¢ Coconut biblioteka
linkowana dynamicznie. Dokladna instrukcje kompilacji i wykorzystania Coconut
zamieszczono w dodatku B.
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5.3.3. Wewnetrzne struktury danych i blokowanie

Kluczowym elementem narzedzia sa trzy struktury danych, ktore przechowuja
informacje o aktualnym stanie biblioteki. Pierwsza z tych struktur jest lista wat-
kow, ktora zawiera ich identyfikatory i flagi do oznaczania watkoéw aktualnie zablo-
kowanych. Coconut rejestruje wylacznie te watki, ktére wykorzystuja interfejs bi-
blioteki — pozostale watki sg dla narzedzia niewidoczne. Lista watkow jest wykorzy-
stywana przy wykrywaniu przeplotow, ktore sa niemozliwe (zob. podrozdziat 5.3.4).

Kolejna istotng struktura danych jest lista wszystkich nazwanych zdarzen. Po-
jedynczy obiekt przechowuje nazwe oraz informacje o tym, czy dane zdarzenie zo-
stato juz opublikowane. Z kazdym zdarzeniem skojarzona jest takze zmienna wa-
runkowa oraz odpowiadajacy jej muteks, ktore wykorzystywane sa do blokowania
w oczekiwaniu na publikacje. Nowe zdarzenie tworzone jest w momencie publikacji
albo w momencie rozpoczecia oczekiwania na publikacje.

Analogiczna struktura do listy zdarzen jest lista blokow, ktora jest tworzona
w momencie ustalenia testowanego przeplotu. Pojedynczy obiekt bloku przecho-
wuje nastepujace informacje: nazwe, stan (utworzony, w trakcie oczekiwania, uru-
chomiony lub zakonczony), identyfikator watku wilasciciela, liste blokow poprzedza-
jacych oraz stempel czasowy, ktory wykorzystywany jest przy szeregowaniu blokow
zagniezdzonych. W celu wstrzymywania watkow, ktore musza oczekiwac na za-
konczenie bloku poprzedzajacego, podobnie jak w przypadku zdarzen, z kazdym
blokiem skojarzono zmienna warunkowa oraz odpowiadajacy jej muteks.

W narzedziu Coconut do blokowania watkow wykorzystano zmienne warunkowe,
gdyz doskonale nadaja si¢ one do oczekiwania na zmiane wartosci zmiennych
— stanu bloku lub zdarzenia. Ich uzycie ulatwia stworzenie kodu wolnego od
wyscigow, a takze jest bardzo wygodne ze wzgledu na mechanizm rozglaszania
(ang. broadcast) zmian.

5.3.4. Wykrywanie niemozliwych przeplotow

Jednym z najtrudniejszych, a zarazem najwazniejszych zagadnien podczas im-
plementacji bylo wykrywanie niemozliwych przeplotéw zdefiniowane w wymaganiu
WF-3. Podczas testowania moze zdarzyc sig, Zze programista sprobuje wymusic
sekwencje, ktora nie moze wystapi¢ np. ze wzgledu na porzadek programu czy
synchronizacje. Uzycie opisanych wczesniej zmiennych warunkowych w takich sy-
tuacjach doprowadzi do zakleszczenia. Takie zachowanie programu moze byc¢ dla
programisty dezorientujace, a dodatkowo utrudnia automatyzacje testowania, gdyz
wymaga manualnego restartowania testow.

W zwiazku z powyzszym w Coconut zaimplementowano mechanizm wykrywa-
nia zakleszczen wynikajacych z proby wymuszenia niemozliwej serializacji watkow.
Algorytm postepowania jest nietypowym rozwigzaniem heurystycznym, gdyz bar-
dzo ograniczona wiedza o srodowisku wykonawczym nie pozwala zaimplemento-
wac bardziej zaawansowanych metod np. opartych na wyszukiwaniu cykli w grafie
oczekiwania. Jezyki C/C++ nie posiadaja srodowiska uruchomieniowego, ktore
mogloby dostarczy¢ informacji o aktualnie istniejacych watkach i ich stanie, a wiec
wszelkie informacje musza by¢ zarzadzane bezposrednio przez narzedzie. Wy-
krywanie zakleszczen w Coconut polega na utworzeniu dodatkowego watku typu
watchdog, ktory cyklicznie (domyslnie co jedna sekunde) sprawdza spelnienie kto-
regokolwiek z warunkow:

— lista watkow jest pusta — mechanizm nie zostal jeszcze uzyty,
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— logiczny zegar zliczajacy zdarzenia wewnetrzne narzedzia zmienit sie od ostat-
niego cyklu — dzialania watkow maja charakter postepujacy,

— ktorykolwiek z zarejestrowanych watkow nie jest w stanie zablokowanym,

— wszystkie watki zakonczyly prace.

Jesli zaden warunek nie jest spelniony, sygnalizowane jest zakleszczenie, wszystkie

zdarzenia zostaja opublikowane i wszystkie bloki zostaja oznaczone jako gotowe do

startu. Ze wzgledu na opisane wczesniej ograniczenia srodowiska, algorytm moze

btednie zglaszac zakleszczenia w sytuacji, gdy istnieja niezablokowane watki, ktore

nie zostaly jeszcze zarejestrowane przez narzedzie i minat pojedynczy cykl wykrywa-

nia. Prostym rozwiazaniem tego problemu jest np. publikowanie prébnego zdarze-

nia zaraz po starcie kazdego watku. Zakleszczenie moze nie by¢ rozpoznane, jesli

wynika z blokujacych wywolan systemowych, jednak rozwigzanie tego problemu

nie jest mozliwe bez wsparcia ze strony systemu operacyjnego.

5.3.5. Konfiguracja

Ze wzgledu na dazenie do prostoty uzycia dotozono staran, aby maksymalnie
ograniczy¢ koniecznos¢ konfiguracji narzedzia. Z tego powodu jedynymi konfigu-
rowalnymi elementami systemu sa: jego aktywacja, kompilacja oraz sposob pracy
watku typu watchdog. Opis sposobu konfiguracji zamieszczono ponizej.

Zgodnie z WF-5 musi istnie¢ mozliwos¢ tymczasowego wylaczania instrumen-
tacji. W narzedziu mozna to osiagna¢ na dwa sposoby. Pierwszy wymaga usu-
niecia z kodu wywotania funkcji inicjujacej c_init (). To rozwiazanie okazalo sie
jednak mato wygodne ze wzgledu na koniecznos¢ ponownej kompilacji i z tego po-
wodu zaimplementowano drugi sposob. Opiera si¢ on na zmiennej sSrodowiskowej
C_DISABLE. Jesli zostala ona zdefiniowana i ma wartosé liczbowa rézna od O, to
wszystkie funkcje narzedzia beda kompletnie ignorowane.

W wymaganiu WF-6 zazadano natomiast, aby istniatla mozliwos¢ kompilacji pro-
dukcyjnej, ktora catkowicie pominie funkcje narzedzia i nie beda mialy one zadnego
wplywu na aplikacje. Problem ten rozwigzano za pomoca symbolu preprocesora
NCOCONUT — jesli zostanie on zdefiniowany przy kompilacji, zadne wywotanie bi-
blioteczne nie znajdzie sie¢ w wynikowym kodzie binarnym.

Podczas wstepnego testowania narzedzia zauwazono, Ze nie istnieje uniwer-
salna dla wszystkich programow dlugosc¢ cyklu watku wykrywajacego zakleszcze-
nia. Z tego powodu dodano dwa sposoby zmiany domyslnej wartosci tego czasu.
Pierwsza metoda jest zmienna srodowiskowa C_WATCHDOG_TICK, ktora przyjmuje
wartosc liczbowa wyrazajaca dlugosc cyklu w sekundach. Drugi (priorytetowy)
sposob polega natomiast na wywotaniu funkcji c_set_watchdog_tick () z para-
metrem oznaczajacym to samo, co wartoS¢ opisanej wczesniej zmiennej sSrodowi-
skowej.

5.3.6. API

Publiczny interfejs biblioteki Coconut zaprojektowano zgodnie z koncepcja
przedstawiona w podrozdziale 5.2.2. Ze wzgledu na brak przestrzeni nazw w C,
nazwy wszystkich funkcji poprzedzono przedrostkiem c_, aby ulatwi¢ odréznia-
nie procedur bibliotecznych od kodu produkcyjnego i aby unikna¢ ewentualnych
konfliktow nazw. Ponizej zaprezentowano skrocony opis API udostepnianego przez
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biblioteke tak, aby umozliwi¢ zrozumienie przyktadoéw prezentowanych w kolejnych

sekcjach. Pelny opis interfejsu znajduje sie w dodatku A.

Uruchamianie:

— c_init () — inicjalizuje wewnetrzne struktury danych, musi by¢ wywotana jako
pierwsza funkcja biblioteki,

— c_free () — zwalnia pamieC zajmowana przez wewnetrzne struktury danych,
powinna zosta¢ wywotana jako ostatnia funkcja biblioteki,

— c_set_watchdog_tick (unsigned int tick) — ustala dlugosc pojedynczego
cyklu watku typu watchdog na tick sekund.

Interfejs zdarzen:

— c_publish_event (const char xevent) — publikuje zdarzenie o nazwie
event,
— c_wait_event (const char xevent) — zawiesza watek w oczekiwaniu na zda-

rzenie o nazwie event.

Interfejs blokow:

— c_begin_block (const char xblock) — rozpoczyna blok o nazwie block (na-
zwa nie powinna zawierac przecinkow i srednikéw) i zawiesza tym samym watek
w oczekiwaniu na zakonczenie poprzednika,

— c_end_block ()) — konczy ostatnio rozpoczety blok — sygnalizuje ten fakt
nastepnikom,
— c_set_blocks_interleaving(const char sinterleaving) — ustala za-

dany przeplot blokéw; nazwy kolejnych blokow powinny by¢ oddzielone Sred-
nikiem; w przypadku oddzielenia kilku nazw przecinkiem, bloki uruchamiane
sa jednoczesnie po spelieniu poprzednikow,

— c_cond_block (COND, BLOCK) — makro, ktére moze by¢ wykorzystywane
w miejscach, gdzie oczekiwane jest wyrazenie warunkowe, jak np. klauzula
if-else (zob. rysunek 5.5); gwarantuje ono, ze przed ewaluacja COND zosta-
nie wywotane c_begin_block (BLOCK), a po c_end_block (); makro zwraca
obliczona wartoS¢ wyrazenia COND; wilasciwa kolejnos¢ wywolan, a takze jed-
nokrotna ewaluacja COND wynikaja z punktow sekwencyjnych (ang. sequence
point) jezykow C/C++.

Sprawdzanie warunkow:

— c_assert_x (COND, FMT, ...) — seria makr do definiowania pewnych zatozen
(conND) sprawdzanych podczas wykonania; jesli zalozenie nie zostalo spelnione,
na standardowym wyjsciu btedow zostanie wysSwietlony komunikat FMT z poda-
nymi parametrami (analogicznie jak dla funkcji printf ()) poprzedzony nazwa
pliku, nazwa funkcji i numerem linii, w ktérej nastapito naruszenie.

5.4. Testy i badania

Po zakonczeniu fazy implementacji mozliwe jest przejscie do etapu testowania.
Testowanie to niezwykle wazny, czesto jednak zaniedbywany, etap tworzenia opro-
gramowania. W wielu przypadkach, znaczna czes¢ dziatan zwiazanych ze spraw-
dzaniem zaimplementowanego produktu skupia sie na koncu cyklu wytwarzania,
w momencie gdy brakuje juz czasu i funduszy na dalsze dziatania projektowe. Te-
stowanie jest jednak faza, w ktorej solidnie przeprowadzone dzialania pozwalaja
stwierdzi¢, czy spelnione zostaly wymagania, a tym samym czy oprogramowanie
mozna uznac za ukonczone.
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W przypadku Coconut jest jednak nieco inaczej. Ze wzgledu na eksperymentalna
postac narzedzia, testowanie ma charakter badania uzytecznosci tego typu rozwia-
zan (tzn. opartych na deterministycznym testowaniu przeplotow). Z tego powodu,
w niniejszym podrozdziale po przedstawieniu sztucznego przykladu wprowadzaja-
cego, skoncentrowano si¢ na zastosowaniu Coconut w funkcjonujacych projektach.
W zwiazku z tym najpierw podjeto probe zastosowania omawianego rozwigzania dla
btedow prezentowanych w rozdziatach 1 i 2, a nastepnie przedstawiono studium
przypadku, w ktorym wykorzystano Coconut do odnalezienia, zdiagnozowania i na-
prawienia nieznanego wczesniej btedu w projekcie z otwartym kodem zrodtowym.

5.4.1. Przyklad wprowadzajacy

W ramach wprowadzenia do narzedzia Coconut wykorzystano je do zdiagnozo-
wania prostego wyscigu w programie zaprezentowanym na rysunku 5.3 (standar-
dowo bledny przebieg zaznaczono strzatkami). OczywiScie nie ma gwarancji, ze
przy uruchomieniu jednoczesnie watkow T1 i T2 blad faktycznie wystapi — jest to
zalezne od niedeterministycznego planisty. Za pomoca Coconut mozliwa jest jednak
odpowiednia instrumentacja przeplotow tak, aby w kazdym uruchomieniu btad byt
obserwowalny.

Watek T1 Watek T2

bool invalidated = false; void processFirstRequest()
std: :queue<Request> requests; {

> (invalidated || requests.empty())
void invalidateRequests() return;

{ ‘\_//
invalidated = true; ///zrocessRequest(requests.front());

requests.pop();
while (!requests.empty()) }
requests.pop();
3

Rysunek 5.3: Prosty btad wynikajacy z braku synchronizacji. Strzalki pokazuja
przebieg, ktory konczy sie awaria.

Na poczatku do wymuszenia przeplotow pokazanych na rysunku wykorzystano
interfejs zdarzen nazwanych. Odpowiednie wywotlania funkcji zostaly dodane do-
kladnie w miejscach wskazywanych przez strzatki. Zdarzenia maja opisowe nazwy
tak, aby tatwo byto je rozpoznac. Wynikowy kod przedstawiono na rysunku 5.4.

Warto zauwazy¢, ze bezposrednio przed pobraniem pierwszego elementu z ko-
lejki dodano sprawdzenie czy faktycznie nie jest ona pusta. Przy wymuszonych
przez narzedzie przeplotach to zalozenie nie jest spelnione i na standardowe wyjscie
btedow zostanie wypisany komunikat: [main.cpp:void processFirst () :41]:
Assert failed: requests queue is empty!.

Dla wyzej rozwazonego przykladu stworzono réwniez testy za pomoca interfejsu
nazwanych blokow. W omawianym programie wyrozniono cztery bloki zwiazane
z: uniewaznieniem zapytan, oproznieniem kolejki, sprawdzeniem uniewaznienia
i wykorzystaniem pierwszego elementu kolejki. Program podzielony na takie bloki
zaprezentowano na rysunku 5.5.

Jesli przed wuruchomieniem watkow wywolana zostanie funkcja wy-
znaczajaca kolejnosc c_set_blocks_interleaving () Z argumentem
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Watek T1 Watek T2

bool invalidated = false; void processFirstRequest()
std: :queue<Request> requests;
if (invalidated || requests.empty())

void invalidateRequests() return;
{ c_publish_event("checked");
c_wait_event("checked");
invalidated = true; c_wait_event("cleared");
c_assert_false(requests.empty(),
while (!requests.empty()) "requests queue is empty!");
requests.pop(); processRequest(requests.front());
c_publish_event("cleared"); requests.pop();
3 3

Rysunek 5.4: Instrumentacja wykonania za pomoca zdarzen nazwanych narzedzia
Coconut, ktora sprawia, ze bledny przeplot ujawnia si¢ w sposob deterministyczny
— przy kazdym uruchomieniu.

Watek T1 Watek T2
bool invalidated = false; void processFirstRequest()
std: :queue<Request> requests;
if (c_cond_block(invalidated || requests.empty(),
void invalidateRequests() ”check”))
{ return;
c_begin_block(”inv”);
invalidated = true; c_begin_block(”process”);
c_end_block(); c_assert_false(requests.empty(),
"requests queue is empty!");
c_begin_block(”clear”); processRequest(requests.front());
while (!requests.empty()) requests.pop();
requests.pop(); c_end_block();
c_end_block(); 3
}

Rysunek 5.5: Instrumentacja wykonania za pomoca blokow nazwanych narzedzia
Coconut. Blad ujawnia si¢ dla kolejnosci check, inv, clear, process.

"check; inv;clear;process”, to blad bedzie ujawnial si¢ przy urucho-
mieniu w sposob deterministyczny, o czym poinformuje ostrzezenie nie-
spelnionego zalozenia. Dla przykladu, jesli ustawiona zostanie kolejnosc
”inv; check;clear;process”, to program zadziala zgodnie z intencja pro-
gramisty.

5.4.2. Badania na zaprezentowanych bledach

Po przedstawieniu dzialania narzedzia Coconut na spreparowanym problemie,
warto sprawdzi¢ uzytecznos¢ rozwiazania w faktycznie wykorzystywanych aplika-
cjach. Do tego celu wykorzystano przykilady btedow przedstawione w rozdziatach 1
i2.

Pierwszym przykladem poddanym analizie jest naruszenie kolejnosci wynikajace
z blednego zalozenia, ze wywotanie zwrotne nie wykona sie przed instrukcja naste-
pujaca bezposrednio po funkcji, ktora te wywolanie stworzyta. Blad ten przedsta-
wiono na rysunku 1.7. Dodanie odpowiedniego zdarzenia ujawniajacego te usterke
jest bardzo proste i odwzorowuje przytoczony wykres strzatkowy. Wynikowy kod
zaprezentowano na rysunku 5.6.
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Watek T1 Watek T2

int ReadWriteProc(...) void DoneWaiting(...) // ReadWriteProc callback
{ {

ﬁéﬁeadAsync(&p); ié;pending = FALSE;

c_wait_event(”callback set”); c_publish_event(”callback set”);

io_pending = TRUE; c_wait_event(”caller set”);

c_publish_event(”caller set”); c_assert_false(io_pending, ”io_pending is TRUE!”);
} 3

Rysunek 5.6: Powtarzalny test dla bledu z rysunku 1.7.

Wykorzystanie Coconut dla omawianego bledu pozwala programiscie w powta-
rzalny, deterministyczny sposob zaobserwowac wystapienie usterki, a takze do-
kladnie poznac jej geneze. Problematyczne jest oczywiscie wymysSlenie odpowied-
niej aranzacji zdarzen, ktéora pozwala wymusi¢ wystapienie usterki przy kazdym
uruchomieniu. Jest na to jednak prosty sposob. Jesli programista po raz pierwszy
spotykat sie z tym bledem, to najprawdopodobniej byt w stanie szybko zauwazyc,
ze pomimo wykonania odczytu i wywolania zwrotnego, zmienna io_pending ma
nieodpowiednia wartosc i dlatego program zakleszcza sie. Prawdziwym wyzwaniem
bylo zapewne natomiast wymyslenie skad pochodzi ten niewlasciwy stan zmienne;.
Skutecznym sposobem dzialania w tym przypadku mogloby byc¢ otoczenie kazdego
zapisu blokiem narzedzia Coconut, a nastepnie przetestowanie kazdej sekwenciji,
nawet teoretycznie niemozliwej. W ten sposob za pomoca mechanizmu asercji tatwo
byloby wykry¢ i wyizolowa¢ sekwencje przeplotow, ktora prowadzi do btedu.

Watek T1 Watek T2
int ReadWriteProc(...) void DoneWaiting(...) // ReadWriteProc callback
{ {

é;Begin_block(”caller set”); é;Begin_block(”callback set”);
io_pending = TRUE; io_pending = FALSE;
c_end_block(); c_end_block();
PBReadAsync (&p) ; } o
c_begin_block(”assert”);
c_assert_false(io_pending, ”io_pending is TRUE!”);
c_end_block();
3

Rysunek 5.7: Bloki do testéow poprawki bledu z rysunku 1.7. Blok ”assert”
zostal wprowadzony sztucznie i powinien by¢ zawsze wykonywany jako ostatni —
shuzy sprawdzeniu czy po wszystkich przelaczeniach watkow, ostateczna wartosc
io_pending rowna jest FALSE.

Poprawnym sposobem naprawienia opisywanego btedu jest zamiana kolejnosci
wywolania funkcji PBReadAsync () z ustawianiem wartosci zmiennej io_pending.
Ta poprawka moze budzi¢ pewne watpliwosci, gdyz jest bardzo prosta i nie angazuje
zadnych dodatkowych mechanizmoéw synchronizacji. Moze by¢ ona jednak zwery-
fikowana w sposob analogiczny do opisywanego wyzej. Wszystkie zapisy zmiennej
io_pending nalezy otoczy¢ blokami, a nastepnie przetestowac komplet uszerego-
wan stworzonych blokéw. Niektore uruchomienia zostana opatrzone komunikatem
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o niemozliwych przeplotach, zadne uruchomienie nie powinno natomiast powodo-
wac btedu lub naruszenia zatozen. Bloki do testow poprawki zaprezentowano na
rysunku 5.7.

Narzedzie Coconut moze zostac¢ rowniez wykorzystane do powtarzalnego odtwa-
rzania bledow naruszenia niepodzielnosci. Przyktad takiego uzycia zaprezentowano
na przyktadzie btedu z rysunku 1.3, w ktorym wskaznik mogl zostac wyzerowany po
sprawdzeniu jego wartosci. Aby wyizolowa¢ ten btad zdefiniowano dwa zdarzenia —
wykonania sprawdzenia i wyzerowania wskaznika. Wynikowy kod przedstawiono
na rysunku 5.8.

Watek T1 Watek T2

void innobase_mysql_print_thd(...)
{

i%.(thd—>proc_info)
{

c_publish_event(”after check”);
c_wait_event(”nulled”);

bool do_command(...)

{
c_wait_event(”after check”);

thd->proc_info = 0;
c_publish_event(”nulled”)

}

c_assert_true(thd->proc_info != 0,
”proc_info is null!”);
fputs(thd->proc_info, f);

Rysunek 5.8: Powtarzalny test dla bledu z rysunku 1.3.

Wykorzystanie interfejsu zdarzen nazwanych dla bledéw naruszenia niepodziel-
nosci jest tak samo proste, jak dla bledow naruszenia kolejnosci. Niestety, dia-
gnoza tego typu btedow jest zdecydowanie trudniejsza. Ciezko jest a priori okresli¢
sekwencje przeplotow, ktora moze doprowadzi¢c do wystapienia usterki. Dogleb-
nego badania wymagaja fragmenty kodu, w ktorych wykonywane warunkowo sa
operacje na zmiennych wspotdzielonych. Tego typu analiza moze byc¢ jednak wy-
datnie uproszczona przy uzyciu interfejsu blokow, ktéry dostosowany jest réwniez
do btedoéw naruszenia niepodzielnosci poprzez makro c_cond_block ().

Najprostszy schemat dzialania dla wyszukiwania i testowania bledow typu
TOCTOU polega na otoczeniu blokiem: operacji sprawdzenia, operacji modyfiku-
jacej oraz operacji nastepujacych po sprawdzeniu i podjeciu proby wymuszenia
takiej wlasnie kolejnosci. Dla pozostalych bledéw naruszenia niepodzielnosci na-
lezy natomiast probowac tworzy¢ bloki w sekcjach, ktore powinny wykonywac sie
w sposob niepodzielny i narzucac przeploty z konfliktujacymi operacjami w innych
watkach.

Ostatnim analizowanym przykladem jest btad naruszenia kolejnosci przedsta-
wiony na rysunku 1.8, w wyniku ktérego dochodzito do zwolnienia pamigci przed
ostatnim jej wykorzystaniem. Stworzenie powtarzalnego Srodowiska testowego za
pomoca interfejsu zdarzen jest bardzo proste. Zostalo to przedstawione na rysunku
5.9.

Takie podejscie, tzn. proba odwrocenia kolejnosci krytycznych operacji (np.
zwolnienia i uzycia pamieci, inicjalizacji i wykorzystania zmiennej), moze zostac
wykorzystane do tworzenia Slepych testow. Programista nie musi wtedy doglebnie
analizowa¢ programu, a moze po prostu sprawdzi¢ czy nieprawidlowa sekwencja
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Watek T1 Watek T2
void js_DestroyContext(...) void js_DestroyContext(...)
{ {
js_UnpinPinnedAtoms(&rt->atomState); c_wait_event(”after free”);
c_publish_event(”after free”); js_MarkAtomState(&rt->atomState, ...);
3 3

Rysunek 5.9: Powtarzalny test dla bledu z rysunku 1.8.

istotnych operacji moze wystapi¢. OczywiScie nie ma gwarancji, ze dodanie wylacz-
nie jednego zdarzenia nazwanego do programu zagwarantuje powtarzalne ujawnia-
nie sie¢ kazdego bledu naruszenia kolejnosci, ale w znacznej czesci przypadkow tak
wlasnie bedzie (zob. podrozdzial 1.2.5).

Na zakonczenie, dla drugiej poprawki do omawianej usterki przygotowano bloki
umozliwiajace dokladne jej przetestowanie. Wykorzystano najprostsza strategie do-
boru wielkosci pojedynczego bloku — po jednym dla kazdej operacji na zmiennych
wspotdzielonych. Wynikowy kod przedstawiono na rysunku 5.10.

Watek T1 Watek T2
void js_DestroyContext(...) void js_DestroyContext(...)
{ {
é;Begin_block(”state set”); é;Begin_block(”chevel set”);
state = LANDING; gcLevel = 1;
c_end_block(); c_end_block();
c_begin_block(”gcLevel wait”); if (c_cond_block(state == LANDING, ”state check”))
while (gcLevel > 0); {
c_end_block(); c_begin_block(”gcLevel unset”);
gcLevel = 0;
c_begin_block(”free”); c_end_block();
js_UnpinPinnedAtoms(&rt->atomState); return;
c_end_block(); 3
} o c_begin_block(”use”);
js_MarkAtomState(&rt->atomState, ...);
c_end_block();
gcLevel = 0;
3

Rysunek 5.10: Podzial kodu poprawki bledu z rysunku 1.8 na bloki umozliwiajace
dokladne przetestowanie.

Wyodrebnienie az siedmiu bloké6w moze sprawia¢ wrazenie, ze testowanie bedzie
bardzo czasochlonne. Warto jednak pamietac, ze interesujace sa tylko porzadki,
w ktorych po bloku ” free” nastepuje (niekoniecznie bezposrednio) blok “use”, co
istotnie zmniejsza rozmiar przestrzeni przeplotow. Dodatkowo warto zauwazyc, ze
blok "gcLevel unset” wystapi jedynie, gdy wczesniej “state check” wystapil po
”"state set”. Istnieja zatem proste sposoby na zmniejszenie liczby przeplotow do
przetestowania, czyniac te metode atrakcyjnym sposobem weryfikacji poprawek.

Podczas badan sprawdzono mozliwoS¢ stworzenia powtarzalnych testow ujaw-
niajacych usterke dla wszystkich btedow zaprezentowanych w rozdziatach 11i 2, dla
ktorych przytoczono kod Zrodtowy. Sposrod tacznie szesnastu btedow, w przypadku
dziewieciu dalo sie z latwoscia uzyskac wlasciwe testy. Dla czterech usterek bylo to
mozliwe tylko przy dodatkowym wsparciu (ew. instrumentacji) ze strony systemu
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operacyjnego, poniewaz btedy te wynikaly z niewlasciwego wykorzystania wywotan
systemowych. Opisywana w niniejszym rozdziale metoda okazala sie bezuzyteczna
w przypadku trzech bledow, ze wzgledu na to, ze przyczyna usterki wystepowata
we wspolnej dla wszystkich watkow Sciezce wykonania. Jesli watki wykonuja iden-
tyczny kod, to praktycznie nie istnieje mozliwos¢ modelowania przeplotéow na po-
ziomie kodu zrodlowego, gdyz jest on nierozroznialny. Otrzymane wyniki, a takze
zaistniale problemy rozwazono doktadniej w podrozdziale 5.5.

5.4.3. Przykladowe wdrozenie: projekt Slider

Testy na wczesniej znanych, dobrze opisanych bledach nie pokazuja w peini
uzytecznosci narzedzia Coconut. Z tego powodu postanowiono omawiane rozwia-
zanie wdrozy¢ do projektu typu open source, ktory rozwijany jest przez otwarta
spotecznosc¢ programistow. Do tego testu poszukiwano programu wedlug nastepu-
jacych kryteriow:

— ogolnodostepny kod zrodlowy,

— rozwijany w ciaggu ostatniego miesiaca,

— niewielki (do 10000 linii kodu),

— wielowatkowy,

— napisany w C lub C++,

— kod zrodlowy nieznany wczesniej autorowi niniejszej pracy.

Do znalezienia projektu spelniajacego wyzej opisane wymagania wykorzystano wy-
szukiwarke popularnego serwisu GitHub [34], ktory udostepnia miejsce dla roz-
wiazan open source. Na drodze losowania wybrano projekt Slider [36], ktory shuzy
do wyswietlania prezentacji zapisanych w formacie PDF w sposob wspomagajacy
prezentujacego.

W ramach niniejszego studium przypadku postanowiono przeprowadzic
wstepne rozpoznanie kodu zrodlowego aplikacji, zidentyfikowa¢ miejsca potencjal-
nie btedne, a nastepnie przetestowac je za pomoca Coconut. W przypadku znale-
zienia problemow zdecydowano o wsparciu twoércy w ich rozwigzaniu.

Podczas przegladu kodu zrodlowego zauwazono, ze poza watkiem glownym two-
rzone sa dwa dodatkowe watki renderujace slajdy oraz notatki prezentera, ktore
wykorzystuja pamiec alokowana dynamicznie. Dalsza analiza pokazala, ze pamiec
ta zwalniana jest w watku gléwnym przed zamknieciem programu. Postanowiono
wiec sprawdzi¢, czy mozliwa jest sytuacja, w ktorej pamieC zostanie zwolniona
w trakcie dziatania watkow, co mogloby doprowadzi¢ do groznych bledow bezpie-
czenstwa typu use after free. W tym celu stworzono Slepy test, w ktérym po zwol-
nieniu pamieci zatrzymywano watek glowny w oczekiwaniu na zakonczenie watkow
renderujacych. Zarys kodu testu przedstawiono na rysunku 5.11.

Podczas testowania wykorzystywano duze pliki PDF, ktorych czas renderowania
byl odpowiedni dtuzszy. W trakcie procesu renderowania zadano wylaczenia apli-
kacji, aby uruchomic kod zwalniajacy pamiec. Zgodnie z oczekiwaniami prowadzilo
to do bledow use after free, ktore objawialy sie otrzymaniem sygnatu SEGV i za-
mknieciem aplikacji. Dalsza analiza kodu zrédlowego pozwolita odkry¢ bezposred-
nia przyczyne usterki — autor kodu projektu Slider nie przerywat i nie oczekiwat
na zakonczenie pracy watkow, gdy uzytkownik zadal wczesnego zakonczenia apli-
kacji. Zgodnie z zatozeniami ztoZono raport o odkrytym btedzie [35]. Do zgloszenia
dolaczono sugestie poprawki — wprowadzenie flagi przerywajacej i oczekiwanie na
zakonczenie pracy watkow za pomoca funkcji pthread_join ().



5.4. Testy i badania 100

int main(int argc, const char #*xargv) {

{

void *render_threaded(...)
pthread_create(&show_render, ...);i——y {

render(...); »
pthread_create(&note_render, ...);—p

3 3

) cee > sygnat wyjscia {

cleanup(); » %t;ée_renderings(. )5
c_wait_event(”rendered”); S
return 0; 3

}

é:;[.)ublish_event(“rendered”) ;
return NULL; H

v.vﬁile (mode & RUNNING} // petla zdarzen
{

Rysunek 5.11: Test ujawniajacy btad use after free przy przedwczesnym wyjsciu
z aplikacji Slider.

Po zgloszeniu bledu, opiekun projektu nie byt w stanie odtworzy¢ btedu. Opera-
cja zwalniania pamieci nastepowata zwykle na chwile przed calkowitym zamknie-
ciem aplikacji, a wiec bardzo czesto zdarzato sie, Ze btad nie ujawniat sie i aplikacja
zostawata zamknieta poprawnie. Podano wiec kroki, ktére pozwolilty w sposob po-
wtarzalny obserwowac przebieg bledu. Raport usterki spowodowal, ze wkrotce do
projektu dodana zostala poprawka eliminujaca opisywany btad. Niestety, wpro-
wadzona tata wykorzystata inny niz sugerowany, niepoprawny mechanizm obstugi
przedwczesnego zakonczenia, co doprowadzilo do powstania powazniejszego btedu
— zakleszczenia przy poprawnym zamknieciu.

Autor bardzo szybko cofnat zastosowana poprawke i zaproponowatl inna, opie-
rajaca sie¢ na funkcji pthread_cancel() i pthread_join(). Wykorzystanie
pthread_cancel () nalezy uznac za bardzo ryzykowne dziatanie, gdyz skutek wy-
wolania tej procedury jest trudny do przewidzenia — w zaleznosci od implementa-
¢ji, a takze od ustawien, anulacja wywotana za pomoca pthread_cancel () moze
wystapi¢ w zupelnie nieoczekiwanym miejscu. Postanowiono wiec po raz kolejny
wykorzysta¢ Coconut do przeprowadzenia testow.

Zauwazono, ze wewnatrz funkcji renderujacej wystepuja lokalne alokacje i de-
alokacje pamieci. Pojawilo sie zatem podejrzenie, Ze jesli przerwanie wykonania
nastapi po alokacji, ale przed zwolnieniem, to dojdzie do wycieku pamigci. Zaaran-
zowano wiec odpowiednie zdarzenia i uruchomiono Slider pod nadzorem aplikacji
Valgrind. Ponownie zgodnie ze spostrzezeniami btad wystapil — przerwanie moglto
powodowac wycieki pamieci. Przy okazji badania tego problemu zaobserwowano
rowniez, ze jesli przerwanie wystapi wewnatrz niektorych funkcji bibliotecznych, to
uzyte tam zamki moga pozosta¢ w stanie niespojnym, co doprowadza do zaklesz-
czenia przy ponownym ich wywotaniu. Oba problemy zostaly ponownie zgloszone
opiekunowi projektu Slider.

Wdrozenie Coconut do aplikacji Slider zakonczyto sie pelnym sukcesem. Wyko-
rzystujac funkcjonalnos¢ omawianej biblioteki, w projekcie odnaleziono trzy istotne
btedy i co wazne, podano sposob ich odtworzenia. Oprocz opisanych wyzej testow,
ktore wykazaly istnienie pewnych usterek, przeprowadzono rowniez szereg eks-
perymentow, zaréwno za pomoca interfejsu zdarzen jak i blokéw, ktore pozwolity
uzyskac pewnos¢, ze konkretne fragmenty kodu nie zawieraja btedow wynikajacych
z naruszenia kolejnosci lub niepodzielnosci.

Przy okazji opisywanego wdrozenia na uwage zastuguje rowniez latwosc integra-
cji biblioteki Coconut z projektem Slider. Rozpoczecie testowania wymagalo wylacz-
nie zmodyfikowania jednej linijki w pliku Malcefile, a takze dodania odpowiedniego
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nagléwka do plikéw z kodem zroédlowym. Po tych prostych zabiegach mozliwe byto
swobodne wykorzystywanie biblioteki w testowanym projekcie.

5.5. Ocena narzedzia

Po dokonaniu wnikliwych badan mozliwe jest podjecie proby rzetelnej oceny
przedstawionego narzedzia i wykorzystanej techniki testowania. W pierwszej czesci
niniejszej sekcji zweryfikowano stopien realizacji wymagan projektowych. Nastep-
nie podsumowano wyniki wykonanych testow, rozwazajac przy tym uzytecznosc
biblioteki Coconut. W kolejnej czesci rozwazono problemy, z ktérymi spotkano sie
podczas uzytkowania narzedzia, a takze zaproponowano sposoby ich rozwigzania.
Na koniec przedstawiono perspektywy rozwoju biblioteki Coconut, a kluczowe wnio-
ski zebrano w podsumowaniu.

5.5.1. Ocena realizacji wymagan

Najwazniejszym celem, ktory zostal zdefiniowany jeszcze przed implementacja
biblioteki Coconut, bylo stworzenie rozwiazania, ktore umozliwi wygodne i rze-
telne testowanie programow wspolbieznych. Cechy te maja charakter jakosciowy
i dlatego bardzo trudno okreslic stopien ich realizacji. Wymagania projektowe
dla rozwazanego przedsiewziecia mialy zatem za zadanie wyznaczyC najistotniej-
sze formalne i weryfikowalne sktadowe osiagniecia celu gtéwnego. Z tego powodu
w calosciowej ocenie uzyskanego narzedzia nie moze zabraknac¢ analizy realizacji
sformulowanych zalozen projektowych.

Wymagania funkcjonalne

Narzedzie Coconut umozliwia modelowanie dowolnych przeplotow watkow wy-
branych przez uzytkownika (WF-1). W tym celu udostepnia dwa roézne interfejsy
— zdarzen i blokow, ktore nieco roznia sie w wykorzystaniu, pozwalaja jednak
wplywaC na prace planisty i ogranicza¢ wspotbieznosc. Niestety, nie udato sie
stworzy¢ mechanizmoéow, ktére umozliwialyby definiowanie przeplotéow w watkach
wykorzystujacych te same Sciezki wykonania. Problem ten rozwazono dokladniej
w podrozdziale 5.5.3.

Za pomocsa interfejsu blokow, omawiane rozwiazanie pozwala tworzyc testy roz-
nych przeplotow (WF-2). Uzytkownik narzedzia po rozmieszczeniu nazwanych blo-
kow w kodzie jest w stanie z latwosScia zdefiniowac interesujace go przeploty do
sprawdzenia. Takie podejscie umozliwia tworzenie automatycznych testow jednost-
kowych kodu wspoétbieznego.

Narzedzie Coconut implementuje zaawansowany mechanizm wykrywania nie-
mozliwych przeplotow (WF-3). Zastosowane podejscie ma charakter heurystyczny,
ale przy odpowiednim skonfigurowaniu (zarejestrowaniu wszystkich watkow i usta-
wieniu cyklu watku czuwajacego) nadaje sie do uzycia w kazdym projekcie.

Interfejs biblioteki Coconut umozliwia sprawdzanie podstawowych warunkow
i zalozen, a zbior funkcji realizujacych to moze by¢ z latwoscia rozszerzony (WF-4).
Dziatanie Coconut moze by¢ tymczasowo wylaczone poprzez usuniecie funkcji ini-
cjujacej z kodu lub zdefiniowanie odpowiedniej zmiennej Srodowiskowej (WF-5).
W przypadku kompilacji produkcyjnej udostepniony zostat odpowiedni symbol pre-
procesora, ktorego zdefiniowanie zamienia wszelkie wywotlania biblioteczne na in-
strukcje puste (WF-6).
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Wymagania niefunkcjonalne

Narzedzie Coconut zostalo wykonane w sposob mozliwy do kompilacji metoda
zdefiniowana w wymaganiach niefunkcjonalnych i wykorzystuje jedynie biblioteke
pthread (WNF-1, WNF-2). Efektem prac implementacyjnych jest biblioteka sta-
tyczna, ktora moze by¢ konsolidowana z praktycznie kazdym projektem (WNF-3).
Uzycie Coconut nie rozni sie zatem niczym od wykorzystywania innych bibliotek,
co umozliwia powszechne i bezproblemowe wdrozenie (WNF-5). Omawiane roz-
wigzanie wykorzystuje dozwolona ingerencje w kod testowanej aplikacji (WNF-4).
W podrozdziale 5.5.3 opisano jednak sposob, ktory niweluje te koniecznosc.

5.5.2. Ocena uzytecznosSci narzedzia

Obiektywna ocena uzytecznosci biblioteki Coconut jest zadaniem bardzo trud-
nym. Przydatnos¢ dowolnego narzedzia mozna rzeczowo okreslic dopiero po pew-
nym czasie istnienia na rynku, gdy zostanie ono wdrozone w réznych przedsiewzie-
ciach i przez rézne osoby. W zwiazku z eksperymentalnym charakterem omawia-
nego rozwiazania nie jest to mozliwe i w ocenie bazuje sie jedynie na przeprowadzo-
nych wczesniej testach.

Dla btedow omoéwionych w rozdziatach 1 i 2 narzedzie Coconut udato sie zastoso-
wac w 75% przyktadow. Pozostate 25% bledow to sytuacje, w ktorych usterka wy-
stepowala we wspoélnej Sciezce wykonania watkéw. Ten wynik oznacza, ze w wielu
przypadkach omawiana biblioteka moze pomo6c w odszukaniu i naprawieniu btedu.
Warto jednak pamietac, ze statystyka ta dotyczy sytuacji, w ktorych zrodlo, przebieg
i skutek btedu byly znane i dobrze opisane i nie mozna przeniesc z duza pewnoscia
wyniku tej analizy na pole nieodkrytych dotad btedow.

Z tego powodu duzo bardziej miarodajne jest przyktadowe wdrozenie, ktore prze-
prowadzono dla projektu Slider. W tej aplikacji, przy pomocy biblioteki Coconut,
wyKkryto trzy powazne bledy zwiazane ze wspolbieznoscia i podano powtarzalny spo-
sob na ich odtworzenie. Mozna zatem powiedziec, ze dla projektu Slider omawiane
rozwigzanie okazalo si¢ uzyteczne. Istnieje zatem realna szansa, ze biblioteka Co-
conut znalazlaby zastosowanie rowniez w innych przedsiewzieciach.

5.5.3. Problemy i sposoby ich rozwiazania

Jak juz wielokrotnie wspomniano, narzedzie Coconut i koncepcja strukturalnego
testowania programow wspolbieznych nie sa idealne — posiadaja wady. Warto
zatem zastanowicC sie na ile powazne sa te niedoskonatosci i czy istnieja sposoby,
aby je ztagodzic.

Najpowazniejszym problemem zwiazanym z zastosowaniem przedstawionej w ni-
niejszym rozdziale koncepcji testowania programow wspotbieznych jest wtasciwe
wybranie przeplotow do testowania. W ogélnym przypadku, dla bardzo duzego
programu ciezko jest okresli¢, jaka sekwencja wykonania watkow moze by¢ niebez-
pieczna. Istnieja jednak narzedzia, takie jak np. Valgrind, ktére potrafia wskazy-
wac potencjalnie niebezpieczne operacje na danych wspoldzielonych. Informacje
uzyskane na podstawie takiej dynamicznej analizy moga by¢ z powodzeniem wyko-
rzystane do stworzenia testow w narzedziu takim jak Coconut. Problem ten nie jest
zatem az tak powazny, jak mogltoby sie wydawac.

Narzedzie Coconut do wymaga ingerencji w kod testowanej aplikacji. Mozna
uznac, ze jest to rozwiazanie nieeleganckie i przez wielu programistow byloby nie
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do zaakceptowania. Ten problem mozna rozwiaza¢ na kilka sposob6éw. Pierwsze
dwa opisano przy okazji dyskusji architektury rozwiazania (zob. podrozdzial 5.2.2),
jednak ze wzgledu na obecny ksztalt narzedzia Coconut, najciekawszym podejsciem
wydaje sie by¢ stworzenie dynamicznego wstrzykiwacza kodu wywotan bibliotecz-
nych. Kwestie te opisano doktadniej w kolejnym podrozdziale.

Istotna przeszkoda w powtarzalnym odtworzeniu wielu bledow okazaty sie watki
wspoldzielace ten sam kod. Odroznienie zdarzen i blokow w sekcjach wspolnego
kodu wymaga dotaczania pewnego identyfikatora watku. Zaprojektowanie i wy-
korzystanie interfejsu udostepniajacego taka funkcjonalnosc¢ jest jednak bardzo
trudne, bo czesto nie wiadomo przed uruchomieniem, ile watkow bedzie sie wy-
konywalo i co dokladnie beda robi¢ (np. w wielowatkowym serwerze). W zwigzku
z tym ciezko jest wskazac wlasciwe rozwiazanie tego problemu i by¢ moze nalezy
poprzestac na tym, ze to programista sam musi zadba¢ o odpowiednie przetwarza-
nie etykiet zdarzen i blokoéw, np. poprzez konkatenacje ich z identyfikatorem watku.
Podobny problem mozna zaobserwowac, gdy testowany jest kod zawierajacy petle.
W tym wypadku uniwersalnym identyfikatorem dla zdarzen i blokow moze by¢ jed-
nak iterator, od ktérego wartosci mozna uzalezni¢ wykonanie konkretnych funkcji
bibliotecznych.

Tak jak wspomniano przy okazji analizy bledow opisanych w rozdziatach 1 i 2,
wiele testow, aby powtarzalnie ujawniac btedy, wymaga wsparcia ze strony systemu
operacyjnego. Nie jest to jednak zwiazane z wybrana koncepcja testowania ani
z sama implementacja narzedzia. Problem ten bardzo czesto pojawia sie takze przy
tworzeniu zwyklych testow sekwencyjnych. Powszechnie stosuje si¢ wtedy rozne
techniki makietowania (ang. mocking), ktore z powodzeniem moga byc¢ stosowane
takze dla testow programow wspotbieznych.

Przyjete zalozenia sprawiaja, ze Coconut testuje wspotbieznos¢ widoczna z po-
ziomu kodu w jezykach Ci C++. Z tego powodu nie istnieje mozliwos¢ diagnozowa-
nia za pomoca tego narzedzia bledow, ktore wynikaja ze sposobu w jaki kompilator
generuje kod maszynowy. Przede wszystkim bloki i zdarzenia biblioteki Coconut po-
zwalajq oddzielic co najwyzej pojedyncze instrukcje jezykow C/C++, ktore moga ge-
nerowac kilka rozkazoéw procesora — ziarnistosc jest wiec ograniczona. Dodatkowo
zdarza sie, ze wysScig na danych wprowadzany jest przez agresywne optymalizacje,
ktore wykonuje kompilator, takie jak np. zamiana kolejnosci instrukcji [42]. Do
diagnozowania tego typu bledow Coconut nie powinien by¢ wykorzystywany, gdyz
moze je maskowac ze wzgledu na dodatkowa synchronizacje, ktora wprowadza.

5.5.4. Perspektywy rozwoju

Najciekawszym kierunkiem rozwoju narzedzia Coconut jest zmiana sposobu,
w ktorym wywotania biblioteczne zostaja umieszczone w kodzie. Tak jak wspo-
mniano, modyfikowanie kodu testowanego oprogramowanie jest nieeleganckie
i moze zostaC uznane za zasmiecanie projektu. Mozna byloby zatem wykorzystac
debugger, ktoéry w trakcie uruchomienia modyfikowalby wykonanie wstrzykujac od-
powiednie wywotania funkcji. Alternatywna do tego rozwiazania, mniej inwazyjna,
lecz nieco trudniejsza w implementacji metoda jest modyfikacja binarnej postaci
kodu. Niezaleznie od wybranego sposobu realizacji konieczne bytoby stworzenia
jezyka, ktory definiowalby punkty, w ktérych nalezaloby umiesci¢ wywotania od-
powiednich funkcji. Taki jezyk moglby pozwala¢ na tworzenie testow w sposob
bardziej deklaratywny — prostszy dla programisty i bardziej odporny na pomyiki.
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Dodatkowym wzbogaceniem tej koncepcji moglby by¢ edytor graficzny, ktory
pozwalataby testerowi w prosty sposob tworzyc testy. Aplikacja ta operowataby
na kodzie zréodlowym i pozwalata m.in. na oznaczanie blokow kodu, tworzenie dia-
gramow strzatkowych interesujacych przeplotow, a takze dodawanie odpowiednich
zalozen i uruchamianie konkretnych testow. W ten sposob programista catkowicie
zostalby odizolowany od koniecznosci obcowania z surowa biblioteka, co dodatkowo
ulatwiloby wykorzystanie opisywanego narzedzia.

Ciekawym zagadnieniem w kwestii rozwoju biblioteki Coconut jest integracja
z innymi narzedziami. W szczegolnosci atrakcyjna wydaje si¢ mozliwos¢ wspotpracy
z rozwiazaniami takimi jak Valgrind czy ThreadSanitizer, ktore sugeruja miejsca
prawdopodobnych wyscigow. Warto rowniez rozwazy¢ zintegrowanie Coconut z in-
nymi bibliotekami oferujacymi testowanie jednostkowe tak, aby rozwiazanie to stato
sie standardowym elementem zestawu narzedzi programisty C/C++.

Omawiajac perspektywy rozwoju narzedzia Coconut warto zauwazyc¢, ze podobne
rozwiazanie da si¢ zaimplementowac dla kazdego jezyka programowania, ktory wy-
korzystuje jawne blokowanie, czyli dla praktycznie kazdego jezyka imperatywnego.
Wiele popularnych platform umozliwia takze tworzenie opakowan (ang. wrapper)
dla kodu napisanego w C, a wiec istnieje mozliwos¢ bezposredniego przeniesienia
biblioteki Coconut do innych jezykow programowania.

5.6. Podsumowanie

Zarowno biblioteka Coconut jak i sama koncepcja strukturalnego testowania
programow wspotbieznych poprzez deterministyczna weryfikacje konkretnych prze-
plotow wydaja sie by¢ interesujacymi zagadnieniami w kwestii narzedzi wspieraja-
cych programowanie wspoltbiezne. Jak pokazaly testy przeprowadzone na przykla-
dach prezentowanych w rozdziatach 1 i 2, takie podejscie moze pomoc w wykryciu,
wyizolowaniu i poprawieniu znacznej liczby btedow. Przykladowe wdrozenie w pro-
jekcie Slider uwidacznia natomiast fakt, Zze narzedzie Coconut moze zosta¢ z la-
twoscia wdrozone do istniejacych projektow i moze wydatnie ulatwic wyszukiwanie
nowych, nieznanych wczesniej bledow. Biblioteka Coconut nie jest rozwiazaniem
wolnym od problemoéw, ale bogate, atrakcyjne perspektywy rozwoju pozwalaja wy-
eliminowaé¢ wiekszos¢ z nich.

Na podstawie powyzszego podsumowania mozna zatem stwierdzic¢, ze przystepu-
jac do testowania aplikacji wspotbieznych warto rozwazy¢ mozliwosc zastosowania
techniki deterministycznego weryfikowania konkretnych przeplotéw, ktora zostata
zrealizowana w bibliotece Coconut. Sama idea jak i implementacja oferowana przez
wspomniane narzedzie warte sa natomiast dalszych badan i ciaglego rozwoju.



Podsumowanie

W niniejszej pracy doglebnie rozwazono zagadnienia niezawodnosci i bezpie-
czenstwa w programowaniu wspotbieznym. Pierwszym elementem badania byla
analiza btedow w powszechnie wykorzystywanych aplikacjach wspoétbieznych. Po-
twierdzita ona, ze wspolbieznosc jest zagadnieniem niezwykle trudnym, zaréwno
ze wzgledow spotecznych, jak i technologicznych. Programisci tworzacy systemy
wspolbiezne maja trudnosci z przystosowaniem sie¢ do dynamicznego rozwoju tej
dziedziny, a wykorzystywane obecnie techniki programowania sa czesto nieade-
kwatne do rozwiazywanych problemoéow. Skutkuje to tym, Ze programy wspotbiezne
sa nierzadko zawodniejsze od programow sekwencyjnych.

Kolejna rozwazana kwestia bylo bezpieczenstwo aplikacji wspotbieznych. Ba-
danie znanych podatnosci w oprogramowaniu pokazalo, ze niewlasciwa obsluga
wspolbieznosci moze powodowac powazne bledy bezpieczenstwa. Dokladne roz-
poznanie wspomnianych podatnosci i porownanie z typowymi usterkami pokazalo
z kolei, ze potencjalnie kazdy blad we wspotbieznoSci moze stanowi¢ zagrozenie
dla bezpieczenstwa systemu informatycznego. Wszystkie btedy we wspoétbieznosci
nalezy zatem traktowac z nalezyta ostroznoscia. W ramach tego badania zaobser-
wowano rowniez, ze znane z programowania sekwencyjnego techniki wykrywania
podatnosci jak i obrony przed atakami sa istotnie ostabione w aplikacjach wspot-
bieznych.

Nastepnie, w ramach poszukiwan rozwigzania zaobserwowanych problemow
technologicznych, dokonano przegladu nowoczesnych technik programowania
wspolbieznego. Analiza obejmowala szerokie spektrum propozycji — od najlep-
szych praktyk poprzez zaawansowane mechanizmy az do wyrafinowanych jezykow
programowania. Podczas rozpoznania zauwazono, ze wszystkie te dziedziny rozwi-
jaja sie niezwykle dynamicznie, ale nie dotyczy to narzedzi wspierajacych progra-
mowanie wspotbiezne. W celu poznania przyczyn takiego stanu rzeczy, dokladnie
zbadano istniejace rozwiazania w tym obszarze. Podczas analizy zidentyfikowano
konkretne zapotrzebowania na nowe narzedzia.

W zwiazku z powyzszym, w ramach praktycznej czeSci pracowni, opracowano
koncepcyjnie, zaprojektowano i zaimplementowano innowacyjne narzedzie do te-
stowania i probnego uruchamiania programow wspotbieznych. Rozwigzanie to
opiera sie¢ na deterministycznej weryfikacji przeplotow, co zapewnia powtarzalnosc
i utatwia obserwowanie btedéw. W celu sprawdzenia skutecznosci narzedzia zasto-
sowano je do btedow omowionych w pierwszej czesci pracy. Wykorzystanie rozwia-
zania w tym przypadku pozwolito w powtarzalny sposéb obserwowac ujawnianie si¢
75% bledow. Przydatnosc¢ narzedzia potwierdzilo przykladowe wdrozenie w wybra-
nym projekcie z otwartym kodem zrodlowym. Za pomoca opisywanego rozwigzania
udato sie odnalezc¢ i odtworzyc¢ trzy istotne bledy we wspotbieznosci, a takze stwo-
rzyc testy poprawnosciowe znacznej czesci projektu.
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Wykorzystana w narzedziu koncepcja deterministycznej weryfikacji przeplotow
jest atrakcyjnym tematem dalszych badan. W pracy zaprezentowano mozliwe kie-
runki rozwoju przedstawionego rozwiazania, ktore moglyby zwiekszy¢ jego sku-
tecznosc i ulatwi¢c masowe wdrozenie. Dalsze prace nad narzedziem tego typu
moglyby doprowadzi¢ do stworzenia interesujacego, wspotbieznego odpowiednika
testow jednostkowych, ktore sa powszechnym i sprawdzonym sposobem testowania
programow sekwencyjnych. Jest to dzialanie warte rozwazenia, gdyz przyspiesze-
nie rozwoju narzedzi dla wspoétbieznosci mogloby uczyni¢ programowanie procesem
latwiejszym, a co za tym idzie, programy moglyby stac¢ sie bezpieczniejsze i nieza-
wodniejsze.



A. API biblioteki Coconut

W niniejszym dodatku przedstawiono kompletne API narzedzia Coconut. Funk-
cje, makra, zmienne Srodowiskowo i symbole preprocesora podzielono na kategorie
dotyczace: uruchamiania, réznych interfejsow instrumentacji, a takze wyswietlania
i sprawdzania zalozen.

A.1. Uruchamianie

void c_init () — funkcja inicjalizujaca. Powinna by¢ wywolana przed jakakol-
wiek inna funkcja biblioteki Coconut, w przeciwnym razie wszystkie inne wywotania
beda ignorowane.

void c_free () — funkcja zwalniajaca zasoby. Powinna by¢ wywotana jako ostat-
nia funkcja biblioteki Coconut.

void c_set_watchdog tick (unsigned int tick) — funkcja ustawiajaca dtu-
gosc¢ cyklu watku typu watchdog na tick sekund. Ma wyzszy priorytet od zmiennej
srodowiskowej C_SET_WATCHDOG_TICK.

C_SET WATCHDOG_TICK — zmienna Srodowiskowa wyrazajaca dlugos¢ cyklu
watku typu watchdog w sekundach. Ma nizszy priorytet niz funkcja
c_set_watchdog_tick ().

C_DISABLE — zmienna srodowiskowa, ktéra w przypadku wartosci roznej od 0
wylacza calkowicie dzialanie biblioteki.

NCOCONUT — symbol preprocesora, ktorego zdefiniowanie podczas kompilacji cat-
kowicie usuwa mechanizm z kodu.

A.2. Interfejs zdarzen nazwanych

void c_wait_event (const char *event) — funkcja blokujaca wywolujacy wa-
tek do momentu opublikowania zdarzenia o nazwie event. Jesli zdarzenie zostalo
opublikowane przed wywotaniem tej funkcji, to watek nie zostaje zablokowany.

void c_publish_event (const char xevent) — funkcja publikujaca zdarzenie
o nazwie event. Odblokowuje wszystkie watki oczekujace na zdarzenie event.

bool c_is_event_published(const char xevent) — funkcja sprawdzajaca,
czy zdarzenie event zostalo opublikowane. Zwraca wartos¢ true jesli publikacja
miala miejsce, false w przeciwnym przypadku.
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A.3. Interfejs blokéw nazwanych

void c_set_blocks_interleaving(const char xinterleaving) — funkcja
ustalajaca porzadek blokow. Nazwy blokéw do wykonania sekwencyjnego powinny
by¢ oddzielone za pomoca ’ ; /. Bloki oddzielone za pomoca ’ , ' beda uruchomione
rownolegle.

void c_begin_block (const char *block) — funkcja rozpoczynajaca blok o na-
zwie block (nazwa nie powinna zawierac ’,’ ani ’;’). Powoduje zablokowanie
watku wywolujacego az do momentu, gdy wszystkie bloki poprzedzajace zakoncza
sie.

void c_end block() — funkcja konczaca ostatnio rozpoczety blok. Informuje
nastepnikow o zakonczeniu danego bloku.

bool c_is_{before, during, after}_ block(const char xblock) — funkcje
sprawdzajace, czy blok o nazwie block jest aktualnie rozpoczety/w trakcie wyko-
nania/zakonczony.

c_cond_block (COND, BLOCK) — makro pozwalajace stworzyc blok o nazwie BLOCK
otaczajacy sprawdzenie warunku logicznego COND. Zwraca wartos¢ ewaluacji wy-
razenia logicznego COND. Makro przydatne do tworzenia blokow wewnatrz wyrazen
if (...).Punkty sekwencyjne gwarantuja wlasciwa kolejnos¢ wykonania i jedno-
krotna ewaluacje COND.

A.4. Wyswietlanie i sprawdzanie zalozen

void c_output (const char *format, ...) — funkcja wysSwietlajaca w syn-
chronizowany sposob wiadomos¢ format z argumentami (analogicznie jak dla
funkcji print f) na standardowym wyjsciu btedow.

c_out (FMT, ...) — makro wyswietlajace za pomoca c_output () wiadomosS¢ FMT
z argumentami, ktéra poprzedzona jest informacjami o pliku, funkgcji i linii w ktorej
makro zostato wykorzystane.

c_assert_{true, false} (COND, FMT, ...) — makra sprawdzajace prawdziwo-
s¢/falszywos¢é warunku COND. W przypadku niespelienia zalozenia wyswietlona
zostaje wiadomos¢ FMT z argumentami w sposob analogiczny do tego z c_out ().

c_assert_{before, after}_ event (EVENT, FMT, ...) — makra sprawdzajace
wystapienie/niewystapienie zdarzenia EVENT. W przypadku niespelnienia zalozenia
wyswietlona zostaje wiadomos¢ FMT z argumentami w sposob analogiczny do tego
Z c_out ().

c_assert_{before, after, during}_block (BLOCK, FMT, ...) — makra
sprawdzajace czy blok o nazwie BLOCK jest aktualnie rozpoczety/w trakcie
wykonania/zakonczony. W przypadku niespelnienia zalozenia wyswietlona zostaje
wiadomosc¢ FMT z argumentami w sposob analogiczny do tego z c_out ().



B. Instrukcja obslugi biblioteki Coconut

W niniejszym dodatku przedstawiono kompletna instrukcje obstugi — od Scia-
gniecia kodu zrodlowego poprzez kompilacje az do prostego przykladu uzycia.
B.1. Sciagniecie i kompilacja

Sciagniecie i kompilacja odbywaja si¢ za pomoca standardowych narzedzi pro-
gramistycznych git i make.

1 $ git clone git://github.com/luksow/Coconut. git
2 $ cd Coconut/src/
$ make

Wydruk B.1: Sekwencja polecen wymagana do Sciagniecia i skompilowania
narzedzia Coconut.

W wyniku tych dzialan narzedzie Coconut jest gotowe do dzialania. Do
instrumentacji wykonania wykorzystywane sa dwa pliki: biblioteka statyczna
libcoconut.a, ktora powstala w wyniku kompilacji oraz plik naglowkowy
coconut_pub.h zawierajacy odpowiednie deklaracje.

B.2. Przyklad uzycia

Do demonstracji uzycia wykorzystany zostal przykladowy program
extended_events. cpp z katalogu examples, ktorego dzialanie zostalo szczegotowo
omowione w podrozdziale 5.4.1.

#include <thread>
#include <queue>
#include <iostream>

#include "coconut.h"
struct Request

{
};

O ® NN W N —

bool invalidated;
13 std::queue<Request> requests;

15 void processRequest(Request& r)

19 void invalidateRequests ()
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20 |

21 c_wait_event ("checked");

22 invalidated = true;

23

24 while (!requests.empty())

25 requests.pop ();

26 c_publish_event (" cleared ");

27}

29 void processFirstRequest ()

30 |

31 if (invalidated || requests.empty())

32 return;

33 c_publish_event ("checked ") ;

34

35 c_wait_event ("cleared");

36 c_assert_false (requests.empty (), "requests queue is empty!");
37 processRequest (requests. front ());

38 requests.pop();

3%}

41 int main ()

2 |

43 c_init ();

44

45 invalidated = false;

46 requests.push(Request());

47 auto tl = new std::thread(invalidateRequests);
48 auto t2 = new std::thread (processFirstRequest);
49 tl—>join ();

50 t2—>join ();

51 delete t1;

52 delete t2;

54 c_free ();
55 return O;
56}

Wydruk B.2: Kompletny program demonstrujacy uzycie interfejsu zdarzen na-
zwanych biblioteki Coconut.

Do skompilowania powyzszego programu potrzebna bedzie skompilowana bi-
blioteka Coconut oraz jej plik naglowkowy. Kompilacja i uruchamianie przebiegaja
w standardowy sposob.

1 8 cd ../examples

2 $ cp ../src/libcoconut.a ./

3 $ cp ../src/coconut_pub.h ./coconut.h # uproszczona nazwa

4 8§ g++ —std=c++11 —lpthread extended_events.cpp libcoconut.a

5 $ ./a.out

6 [extended_events.cpp:void processFirstRequest():36]: Assert failed: requests queue is em;

Wydruk B.3: Kompilacja i uruchamianie programu demonstracyjnego przy po-
mocy biblioteki Coconut.

Po uruchomieniu, zgodnie z przewidywaniami, program demonstracyjny naru-
sza zdefiniowane zalozenie, o czym informuje odpowiedni komunikat.
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