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Streszczenie

W pracy przedstawiono przeglad nowoczesnych mechanizmdéw bezpieczeristwa
systemu Linux na przyktadzie dystrybucji Google Chrome OS. Szczegoélna uwage po-
Swiecono technikom kontroli dostepu do wywotarn systemowych. Przeanalizowano
korzysci ptynace z zastosowania zabezpieczen tego typu, a takze omowiono istnie-
Jjace rozwiqzania dla systemu Linux. Zasadniczq czesciq pracy jest opis procesu po-
wstawania nowatorskiego mechanizmu kontroli wywotan systemowych, ktory sta-
nowit praktyczna czesé¢ pracowni dyplomowej. W tym fragmencie skupiono sie na
zaprezentowaniu specyfiki programowania w przestrzeni jadra, a takze na szczego-
towym przedstawieniu przebiegu prac.

Slowa kluczowe: Linux, bezpieczeristwo, wywotlania systemowe, ABI, programo-
wanie w przestrzeni jadra, Chrome OS, kontenery.

Modern security mechanisms in Linux

The following thesis presents an overview of modern security mechanisms in Linux,
the case study of which is Google Chrome OS. Particular attention is paid to methods
of system call interposition — benefits of their usage and existing implementations for
Linux. The fundamental part of this paper is the description of development process
of innovative system call interposition mechanism created as a pratical assignment
of the thesis. This part focuses on the peculiarity of kernel programming as well as
detailed presentation of the work course.

Keywords: Linux, security, system calls, ABI, system call interposition, kernel pro-
gramiming, Chrome OS, containers.
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Wstep

Burzliwy rozw¢j informatyki spowodowal, ze komputery znalazly zastosowanie
w praktycznie kazdej dziedzinie zycia — od przemyshu i biznesu az do rozrywki.
Dynamiczny postep w teleinformatyce sprawil natomiast, ze w zasadzie kazdy kom-
puter (zar6wno maszyna klasy mainframe, jak i niewielkie urzadzenie mobilne) jest
wezlem pewnego rodzaju sieci — najczesciej Internetu. Dzigki tym procesom kom-
putery staly sie najwazniejszym srodkiem wymiany informacji i sa niezwykle istot-
nym elementem Swiatowej gospodarki. Negatywnym zjawiskiem spotecznym rozwi-
jajacym si¢ wraz z powszechna komputeryzacja i dostepem do Internetu jest prze-
stepczos¢ komputerowa, ktora, niezaleznie od motywacji, jest realnym zagrozeniem
dla uzytkownikow. Naturalna konsekwencja tych procesow jest nieustanny roz-
woj mechanizmow, metod i procedur bezpieczenstwa, ktore maja zapobiec wszel-
kim atakom. Chronienie zasobow komputerowych jest zadaniem odpowiedzialnym
i trudnym, gdyz to atakujacy sa na pozycji uprzywilejowanej — z gory znaja istnie-
jace zabezpieczenia i w ukryciu moga przygotowywac coraz bardziej wyrafinowane
ataki. Inzynierowie zajmujacy sie bezpieczenstwem systemow komputerowych mu-
sza wiec nieustannie przewidywac potencjalne zagrozenia i ciagle stara¢ sie byc
+,0 krok naprzod” w stosunku do cyberprzestepcow. Bezpieczenstwo jest zatem
interesujaca i dynamicznie rozwijajaca sie¢ dziedzina informatyki, wymagajaca wy-
obrazni oraz analitycznego myslenia.

Ochrona wiekszosci systemow informatycznych sprowadza sie do zastosowania
odpowiednich metod i technik zabezpieczajacych poszczegolne jego warstwy. Anali-
zujac bezpieczenstwo takiego systemu, mozna rozwazac np. zabezpieczenia fizycz-
nego dostepu do maszyn, zabezpieczenia protokolu komunikacji, zabezpieczenia
aplikacji dostepowej itd. Oprogramowanie, ktore jest czescia praktycznie kazdego
systemu komputerowego, to system operacyjny, pod nadzorem ktorego pracuja
pozostate aplikacje wykonawcze. Ze wzgledu na takie nadrzedne umiejscowienie
systemu operacyjnego, jego bezpieczenstwo jest fundamentalnym skltadnikiem nie-
zawodnosci kompletnego systemu informatycznego. Z tego powodu bardzo czesto
pierwsze dzialania zwiazane z ochrona systemu komputerowego dotycza zabezpie-
czenia warstwy systemu operacyjnego. W zaleznosci od specyfiki projektu, podjete
czynnosci moga mie¢ bardzo rézny wymiar i np. moga sprowadzac si¢ wyltacznie
do zaktualizowania oprogramowania systemowego. Istnieje jednak bardzo wiele
przedsiewziec, ktore dla zapewnienia nalezytego poziomu bezpieczenstwa systemu
operacyjnego, wymagajq zastosowania wyszukanych narzedzi i technik.

W zwiazku z powyzszymi spostrzezeniami, w niniejszej pracy podjeto temat me-
chanizmow bezpieczenstwa. Systemy operacyjne znacznie sie od siebie roznia,
z tego tez powodu stworzone dla nich narzedzia sa zroznicowane. Bardzo duza
liczba systemow operacyjnych uniemozliwia zatem przeprowadzenie caloSciowej,
a przy tym wnikliwej analizy wszystkich dostepnych mechanizmow, dlatego w pracy
skoncentrowano si¢ wylacznie na nowoczesnych srodkach bezpieczenstwa przygo-
towanych dla systemu Linux. System ten nigdy nie zyskat znaczacej popularnosci
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na stacjach roboczych, jest jednak powszechnie obecny w zastosowaniach serwe-
rowych, wbudowanych, a ostatnio takze na urzadzeniach mobilnych. Wysokie bez-
pieczenstwo skladajace sie¢ na niezawodnos¢ Linuksa ma zatem w wielu zastoso-
waniach istotne znaczenie przemysltowe, czyniac opisywana tematyke szczegolnie
interesujaca.

Celem pracy jest przedstawienie procesu wytwarzania oprogramowania dla Li-
nuksa, w wyniku czego powstal mechanizm zwigkszajacy bezpieczenstwo tego sys-
temu. Aby zrealizowa¢ sformutowane zadanie, w pierwszej kolejnosci przeanalizo-
wano nowoczesna dystrybucje Google Chrome OS pod katem zastosowanych w niej
srodkoéw ochrony. Podczas eksploracji mechanizmow bezpieczenstwa zidentyfiko-
wano zapotrzebowanie na narzedzia stuzace do ochrony ABI systemu. W kolejnym
kroku przeprowadzono zatem analize dostepnych rozwigzan powyzszego problemu.
Wnioski wyciagniete na podstawie przegladu dziedziny doprowadzily do sformu-
lowania wymagan i zaprojektowania na tej podstawie nowego mechanizmu, ktory
nastepnie zostal zaimplementowany i przetestowany.

Uklad rozdzialéw niniejszej pracy w naturalny sposob odzwierciedla przebieg
powyzszego procesu. W rozdziale 1 zaprezentowano analiz¢ mechanizmoéw bezpie-
czenstwa na przyktadzie dystrybucji Google Chrome OS, poprzedzona okresleniem
celow i potrzeb, ktore doprowadzily do zaprojektowania konkretnych rozwiazan.
Kolejny rozdziat koncentruje sie¢ na zagadnieniu ochrony dostepu do ABI systemu
Linux. W rozdziale tym pokazano korzysci wynikajace z zastosowania mechanizmu
oferujacego tego typu ustugi, a nastepnie dokonano przegladu istniejacych projek-
tow podejmujacych ten problem. Rozdzial 3 dotyczy projektu nowego mechani-
zmu, zbudowanego na podstawie wnioskow z wykonanego przegladu. W pierwszej
jego czesci sformutowano wymagania projektowe, zaréwno funkcjonalne jak i nie-
funkcjonalne. Na tej podstawie, przy wykorzystaniu wiedzy dziedzinowej, podjeto
wstepne decyzje projektowe, ktore umozliwity rozpoczecie implementacji opisanej
w kolejnym rozdziale. Podczas prezentowania procesu implementacji gléwny nacisk
polozono na przedstawieniu specyfiki programowania jadra Linuksa. Rozdzial 4
przedstawia zatem typowe zagadnienia oraz charakterystyczne narzedzia towarzy-
szace wytwarzaniu takiego oprogramowania. Rozdzial konczy sie pelna instrukcja
uzytkownika opisujaca instalacje i interfejs stworzonego mechanizmu. Ostatni roz-
dzial dotyczy testowania gotowego rozwigzania. W tej czesSci pracy zaprezentowano
wyniki testow poprawnosciowych oraz wydajnosciowych kompletnego, dzialajacego
produktu. Uzupelieniem tresci rozdzialu jest przedstawienie przeprowadzonych
przyktadowych wdrozen mechanizmu oraz ocena realizacji poszczegolnych wyma-
gan projektowych.



1. Mechanizmy bezpieczenstwa na przykladzie
systemu Google Chrome OS

W ostatnich latach, zar6wno producenci sprzetu,a takze oprogramowania do-
strzegli, jak bardzo istotny dla ich klientow jest komfort psychiczny zwiazany z wy-
sokim bezpieczenstwem przetwarzanych informacji. Niestety, czesto zdarza sie, iz
proba zapewnienia odpowiedniego poziomu bezpieczenstwa danego systemu infor-
matycznego powoduje pogorszenie ogolnej wydajnosci rozwiazania oraz znaczaco
komplikuje jego uzycie. Wszystkie trzy wymienione wyzej cechy — bezpieczenstwo,
wydajnos¢ oraz latwosc uzycia — sa istotnymi skladnikami tzw. doswiadczenia
uzytkownika (ang. user experience, UX), a umiejetne potaczenie powyzszych wtasci-
wosci, znaczaco wplywa na uzytecznosc (ang. usability) danego rozwiazania. Zapro-
jektowanie i wykonanie systemu informatycznego, ktéry jest zaréwno bezpieczny,
jak i wygodny w uzyciu, jest wiec zadaniem trudnym nie tylko ze wzgledu na skom-
plikowanie i istotno$S¢ mechanizméw bezpieczenstwa, ale rowniez ze wzgledu na
otoczenie, w ktorym owe mechanizmy dzialaja. Stworzenie odpowiednich rozwia-
zan zapewniajacych bezpieczenstwo w tak zlozonym projekcie, jakim jest system
Chrome OS jest wiec szczegolnie istotne i warte doglebnego przeanalizowania.

Trescia niniejszego rozdziatu jest przeglad wyzej wspomnianych mechanizmow.
W pierwszej jego czesci przedstawiono powody i potrzeby, ktore doprowadzily do
zaprojektowania konkretnych rozwigzan. W drugiej czesci opisane zostaly mecha-
nizmy zewnetrzne — uruchamiane jeszcze przed inicjalizacja jadra systemu. Trze-
cia czesc dotyczy z kolei mechanizméw wewnetrznych — dzialajacych wewnatrz
wlasciwego systemu operacyjnego. Rozdzial konczy sie krotkim podsumowaniem
i ocena przeanalizowanych rozwiazan.

1.1. Cele i motywacje

Chrome OS ma by¢ systemem uzywanym gléwnie na urzadzeniach przenosnych
klasy netbook, stale podlaczonych do Internetu. Taki zestaw moze byc¢ wykorzy-
stywany przez jednego, wylacznego uzytkownika (np. jako dodatkowy, przenosny
komputer do pracy) badz wielu uzytkownikéw (np. jako wypozyczany komputer
w bibliotece czy kawiarni). Z takim model uzytkowania zwigzane jest ryzyko:

— kradziezy badz zgubienia urzadzenia,

— ataku zdalnego poprzez internet,

— ataku lokalnego poprzez podmienienie oprogramowania,

— proby nieuprawnionego dostepu do danych uzytkownika.

W odpowiedzi na powyzsze zagrozenia projektanci systemu Chrome OS postawili

sobie nastepujace cele:

— wczesne wykrywanie naruszenia integralnosci systemu, co inicjuje przywrocenie
oprogramowania do pierwotnego stanu,
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— wprowadzenie odseparowanych kont uzytkownikow, ktérych dane podlegaja
szyfrowaniu,

— zastosowanie wielowarstwowych, silnych, systemowych mechanizméw izolacji
dzialajacych ustug,

— wprowadzenie systemu automatycznych aktualizacji, w celu wyeliminowania
odnalezionych bledoéw w oprogramowaniu.

Ponadto ze wzgledu na docelowa grupe odbiorcow systemu (tzn. osoby nieposia-
dajace wyspecjalizowanej, technicznej wiedzy), srodki realizacji tych celow powinny
by¢ dla uzytkownika przezroczyste oraz nie powinny widocznie zmniejszac respon-
sywnosci platformy. W ramach realizacji powyzszych zalozen, inzynierowie sys-
temu Chrome OS oprocz zaprojektowania i zaimplementowania szeregu autorskich
rozwigzan, dostosowali i zintegrowali opracowane juz mechanizmy bezpieczenstwa.

1.2. Mechanizmy zewnetrzne

Zewnetrzne mechanizmy zabezpieczen maja na celu weryfikacje autentycznosci
i integralnosci Chrome OS, a w razie potrzeby — przywrocenie go do pierwotnego,
poprawnego stanu. Pomyslne przejscie wspomnianej weryfikacji gwarantuje, iz sys-
tem nie ulegl uszkodzeniu (np. na skutek przerwanej aktualizacji) oraz nie zostat
celowo zmodyfikowany badz podmieniony (np. w celu przechwytywania danych
uzytkownika). Zewnetrzne mechanizmy zostaly zaimplementowane pod postacia
dwoch rozwiazan: Verified Boot — odpowiedzialnego za weryfikacje autentycznosci
i integralnosci oraz System Recovery — odpowiedzialnego za przywrocenie systemu
do poprawnego stanu.

Standardowy interfejs uruchamiania komputera PC, w postaci x86 legacy BIOS
czy tez x86 EFI BIOS, nie oferuje nalezytej weryfikacji autentycznosci i integralno-
Sci systemu. Wszelkie mechanizmy weryfikujace w standardowych komputerach
wyposazonych w BIOS, mozna wiec zaimplementowac jedynie jako element rozru-
chowy jadra systemu. Niestety, wiaze si¢ to z koniecznoscia umieszczenia kodu
weryfikujacego na dysku, w pamieci mozliwej do modyfikacji, a wiec niezaufane;j.
Efektywna implementacja wyzej wymienionych mechanizmoéw bezpieczenstwa wy-
maga wiec modyfikacji standardu rozruchu komputera. Na potrzeby Chrome OS
opracowano stosowne zmiany, ktore mozliwe sa do zaimplementowania przy uzy-
ciu dodatkowej pamieci typu EEPROM wyposazonej w wydzielony fragment tylko do
odczytu. Nalezy dodac, iz mozliwe jest uruchomienie systemu Chromium OS na kaz-
dym, standardowym komputerze z rodziny x86, jednak bez rozwiazan Verified Boot
oraz System Recovery. Na rysunku 1.1 przedstawiono przykladowy uklad pamieci
pomocniczej. Istotnym skladnikiem bezpieczenstwa Chrome OS jest rowniez ukltad
TPM (Trusted Platform Module), ktory wspiera operacje kryptograficzne. Podobnie
jednak jak dodatkowa pamie¢ EEPROM nie jest on wymagany do uruchomienia
systemu.

1.2.1. Weryfikacja integralnosci i autentycznosci — Verified Boot

Verified Boot gwarantuje, ze system operacyjny nie ulegl celowej badz przypad-
kowej modyfikacji. W tym celu mechanizm Verified Boot zlozony jest z dwoch czesci.
Zaraz po uruchomieniu komputera rozpoczyna si¢ pierwszy etap — wykonanie za-
lazka programu rozruchowego (ang. boot stub) zawartego w obszarze pamieci chro-
nionej przed zapisem. Jedyne zadania tego programu to inicjalizacja podstawowych
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EEPROM (2 MB)

Tylko do odczytu

Boot stub (512 KB)

Recovery firmware (512 KB)

{ Do odczytu i zapisu

Firmware A

Setup (192 KB)

Bootloader (256 KB)

Firmware B

Setup (192 KB)

Bootloader (256 KB)

Boot log (128 KB)

Rysunek 1.1: Przykladowy uklad pomocniczej pamieci EEPROM. Na podstawie: [26].

podzespolow komputera, weryfikacja autentycznosci i uruchomienie dalszej czesci
firmware’u. Zrealizowanie minimalnej funkcjonalnosci w tej sekcji spowodowane
jest tym, ze program ten musi by¢ pozbawiony bledow, poniewaz nie moze by¢ la-
two wymieniony. Autentycznos¢ modyfikowalnego firmware'u potwierdzana jest za
pomoca tzw. root key — oficjalnego klucza publicznego, ktory pozwala zweryfikowac
dotaczony podpis cyfrowy. Klucz ten umieszczony jest w pamieci tylko do odczytu
wraz z programem rozruchowym. Modyfikowalny firmware znajduje sie¢ w pamieci
EEPROM w dwoch kopiach, na wypadek uszkodzenia, np. w procesie aktualizacji
— program rozruchowy po niepomyslnej probie uruchomienia firmwareu A podej-
muje probe uruchomienia firmwareu B.

W uproszczeniu pierwszy etap Verified Boot mozna przedstawi¢ za pomoca na-
stepujacej listy krokow (zob. rysunek 1.4):
1. Zainicjuj podstawowe peryferia komputera.
2. Jezeli uzytkownik zazadat uruchomienia System Recovery, pomin tadowanie

firmware’u i uruchom proces odzyskiwania systemu.
3. Jezeli ustawiony jest znacznik odzyskiwania systemu (ang. recovery mode

cookie), pomin ladowanie firmware’u i uruchom proces odzyskiwania systemu.
4. Sprobuj zaladowa¢ firmware A:

a) Zataduj firmware A do pamieci.

b) Zweryfikuj podpis cyfrowy firmware'u A, uzywajac klucza gtéwnego.

c) Jesli weryfikacja zakonczyla sie pomyslnie, wykonaj skok do kodu firmwareu

A, konczac pierwszy etap rozruchu.

5. Ladowanie firmware’u A nie powiodlo sie, powtérz krok 4 dla firmwareu B.
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6. Zarowno firmware A, jak i B sa uszkodzone, uruchom proces odzyskiwania
systemu.

Drugi etap procesu Verified Boot zaczyna si¢ bezposrednio w momencie rozpo-
czecia wykonywania kodu modyfikowalnego firmwareu. Pierwsza czynnos¢, ktora
trzeba wykonac¢ w tej fazie uruchamiania systemu, to inicjalizacja i konfiguracja
minimalnego zestawu peryferiow potrzebnych do zaladowania systemu z urzadze-
nia rozruchowego (ang. boot device) — np. kontrolerow SATA lub eMMC. Po po-
mysSlnym zainicjowaniu urzadzen nastepuje skok do kodu programu rozruchowego.
Poczatkowym zadaniem bootloadera jest odnalezienie pierwszego urzadzenia roz-
ruchowego, ktore powinno zawierac tablice partycji zgodna z GPT (GUID Partition
Table). Na rysunku 1.2 przestawiono przykladowy uktad danych i partycji na no-
sniku rozruchowym. Kolejny krok rozruchu systemu, to weryfikacja nagtéwka GPT.
Ze wzgledu na duza zmiennosc tej sekcji danych nie jest mozliwe ztozenie na niej
cyfrowego podpisu, a wiec program rozruchowy jedynie sprawdza sume kontro-
Ina CRC32 nagléwka. Po pomyslnej weryfikacji integralnosci bootloader poszukuje
partycji oznaczonych specjalnym GUID zawierajacych jadro Chrome OS oraz kon-
cowy program rozruchowy w formacie EFI. Urzadzenie rozruchowe zawiera dwie
takie partycje, na wypadek gdyby jedna z nich zostala uszkodzona. Po wybra-
niu poprawnej partycji weryfikowana jest jej autentycznos¢ poprzez sprawdzenie
dotaczonego podpisu cyfrowego za pomoca klucza publicznego zawartego w obsza-
rze modyfikowalnego firmware'u. PomysSlne sprawdzanie autentycznosci pozwala
na zaladowanie zawartosci partycji do pamieci RAM i wykonanie konicowego pro-
gramu rozruchowego, ktory przygotowuje podstawowe struktury danych potrzebne
do inicjalizacji systemu, a nastepnie wykonuje skok do kodu jadra. Zaraz po tym
zewnetrzne mechanizmy ochrony koncza swoje dziatanie, a odpowiedzialnos¢ za-
pewnienia bezpieczenstwa przechodzi na jadro systemu Chrome OS.

Schemat przebiegu drugiego etapu mechanizmu Verified Boot przedstawia na-
stepujaca lista krokéw (zob. rysunek 1.4):

Zainicjuj urzadzenia potrzebne do wczytania jadra systemu z nosnika trwatego.

Wykonaj skok do kodu programu rozruchowego.

Sprawdz integralnosc tablicy partycji.

Odnajdz partycje z obrazem jadra.

Zaladuj partycje do pamieci RAM.

Zweryfikuj podpis cyfrowy zawartosci partycji.

Jesli weryfikacja nie powiodla sie:

a) Jesli jest to obraz jadra A, sprobuj zweryfikowac¢ podpis partycji z obrazem
jadra B.

b) Jesli jest to obraz jadra B, tzn. oba jadra sa niepoprawne, ustaw znacznik
odzyskiwania systemu i uruchom komputer ponownie.

8. Jesli jadro jest podpisane kluczem publicznym nieznanym bootloaderowi,
przejdz do trybu Developer Mode — tryb ten pozwala na uzywanie innego sys-
temu operacyjnego, niz Chrome OS.

9. Wykonaj skok do kodu koncowego programu rozruchowego.

10. Zainicjuj struktury niezbedne do inicjalizacji jadra systemu.

11. Wykonaj skok do kodu jadra.

N Ok 0N -
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HDD

Ochronny MBR (512 B)

Podstawowy nagtowek GPT (512 B)

Podstawowa tablica partycji (16 KB)

Jadro A (16 MB)

Jadro B (16 MB)

Dostosowania dla OEM (16 MB)

Zarezerwowane dla przysztego uzytku (64 MB)

Partycja systemowa EFI (16 MB)

Zaszyfrowane dane uzytkownika
(wypeiniaja pozostata pojemnos¢ dysku)

rootfs B (1 GB)

rootfs A (1 GB)

Zapasowa tablica partycji (16 KB)

Zapasowy nagiowek GPT (512 B)

Rysunek 1.2: Przykladowy uklad danych na rozruchowym nosniku trwatym. Na podstawie:
[26].

1.2.2. Odzyskiwanie systemu — System Recovery

System Recovery to mechanizm, ktory ma za zadanie mozliwie latwo i bez-
piecznie przywroci¢ system do poprawnego stanu. Dodatkowo System Recovery
umozliwia zainstalowanie alternatywnego systemu operacyjnego (na komputerze
przeznaczonym dla Chrome OS). System Recovery jest uruchamiany przez zala-
zek programu rozruchowego w dwoch sytuacjach: gdy zostal ustawiony znacznik
odzyskiwania systemu na ktéryms z etapow rozruchu — zostata wykryta niepra-
widlowos¢ w strukturze danych lub kiedy uzytkownik jawnie tego zazadal — zo-
stal nacisniety przycisk odzyskiwania umieszczony na obudowie komputera. Kod
programu System Recovery jest zapisany w pamieci tylko do odczytu, co uniemoz-
liwia jego podmiane badz przypadkowe uszkodzenie. Kazde uruchomienie System
Recovery powoduje w pierwszej kolejnosci odnotowywanie tego faktu w dzienniku
rozruchowym (ang. boot log), ktory umieszczony jest w pamieci EEPROM (zob. ry-
sunek 1.1), gtéwnie w celu dostarczenia informacji zwrotnej dla twércow systemu.
Kolejny krok to inicjacja i odszukanie urzadzenia odzyskiwania (ang. recovery sto-
rage device, RSD), ktore zawiera dane umozliwiajace odbudowanie systemu. Pro-
ces tworzenia RSD polega na Sciagnieciu przez uzytkownika odpowiedniego obrazu
systemu i umieszczeniu go na nosniku trwalym, jak np. pendrive czy tez karta



1.2. Mechanizmy zewnetrzne 8

SD. Recovery firmware ze wzgledu na swoj maly rozmiar i prostote nie pozwala
na wykonanie tego procesu, a wiec musi sie to odby¢ na innym komputerze. Gdy
firmware odnajdzie odpowiedni nosnik odzyskiwania podlaczony do komputera,
zweryfikuje podpis cyfrowy znajdujacego sie na nim niewielkiego systemu opera-
cyjnego (sktadajacego sie z jadra i systemu plikow — zob. rysunek 1.3), sluzacego
do odtworzenia zasadniczego systemu. dJesli sprawdzenie podpisu zakonczy sie
sukcesem, rozpocznie si¢ rzeczywisty proces odtwarzania systemu na podstawie
danych odzyskiwania (ang. recovery data) zawartych na RSD. Recovery data moze
zawiera¢ Chrome OS lub alternatywny system operacyjny. Dalszy przebieg procesu
odbudowy systemu jest w znacznej mierze zalezny od zawartosci RSD. W tym miej-
scu warto doda¢, iz mechanizm System Recovery zapobiega atakom typu rollback,
polegajacym na zmianie oprogramowania na starsze — zawierajace znane bledy.
W tym celu uktad TPM przechowuje licznik wersji, ktéry moze by¢ modyfikowany
wylacznie przez firmware tylko do odczytu. Przy kazdej probie instalacji systemu
Chrome OS numer aktualnie instalowanej wersji musi by¢ wiekszy badz rowny od
wartosci licznika.

Lista krokoéw przedstawiajaca dzialanie mechanizmu System Recovery wyglada
nastepujaco (zob. rysunek 1.4):
Odnotuj uruchomienie trybu odzyskiwania systemu.
Zainicjuj urzadzenia potrzebne do odbudowania systemu.
Odszukaj urzadzenie odzyskiwania podlaczone do komputera.
Jesli urzadzenia nie odnaleziono, wyswietl stosowny komunikat i czekaj.
Zweryfikuj autentycznosc¢ jadra i systemu plikow znajdujacych sie na RSD.
Jesli sprawdzenie podpisu powiodlo sie, rozpocznij odzyskiwanie systemu na
podstawie recovery data.

2N e

Urzadzenie odzyskiwania

Tablica partycji GUID

Jadro odzyskiwania

System plikow odzyskiwania

' Dane odzyskiwania

Chrome 0S rootfs

Chrome 0S firmware

Rysunek 1.3: Uktad danych na przykladowym urzadzeniu odzyskiwania — RSD. Na pod-
stawie: [26].
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' wykonanie ' Uruchomienie
boot stub komputera
Przetacznik trybu
odzyskiwania Ustawiony
Nie ustawiony
Znacznik
odzyskiwania 4
systemu Ustawiony
Nie ustawiony
Podpis Podpis >
firmware'u A Niepoprawny firmware'u A Niepoprawny
Poprawny Poprawny
Wykonanie kodu Wykonanie kodu
firmware'u A firmware'u B
Tablica partycji
Niepoprawna
Poprawna
; v
Podpis Podpis :Wkonan%e
jadra A ) jadra B - irmware'u
Ja Niepoprawny Niepoprawny odzyskiwania
Poprawny Poprawny
Google inny
Wykonanie kodu Ekran Dodanie wpisu
jadra (A/B) ostrzegajacy Brak zgody do dziennika
uzytkownika
Zgoda
uzytkownika
Wykonanie kodu Niepowodzenie Wykonanie kodu Oczekiwanie na
przestrzeni P nieoficjalnego urzadzenie
uzytkowej jadra odzyskiwania
Sukces ¢
. . L Naprawianie na
Aktualizacja Ustawienie .
atrybutow —p znacznika — podstawie
A . . danych
partycji odzyskiwania odzyskiwania
Wyswietlenie Ponowne Ponowne
ekranu A L
logowania uruchomienie uruchomienie

Rysunek 1.4: Schemat blokowy rozruchu systemu Chrome OS. Na podstawie: [26].

¥
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1.3. Mechanizmy wewnetrzne

Wewnetrzne mechanizmy bezpieczenstwa stuza kompleksowej ochronie systemu
Chrome OS bezposrednio po inicjalizacji jadra. Podstawowe cele stawiane tym me-
chanizmom to eliminacja ,stabych punktow” systemu oraz redukcja potencjalnych
zyskow wynikajacych z udanego ataku. System Chrome OS zostat wiec zaprojek-
towany w mysl popularnego stwierdzenia, iz nie istnieja doskonale mechanizmy
bezpieczenstwa, a wiec nalezy byc¢ takze przygotowanym na przelamanie owych
zabezpieczen.

Mechanizmy bezpieczenstwa wewnetrznego, tak jak pozostata czes¢ Chrome OS,
zbudowane zostaly na podstawie systemu GNU/Linux. Wybor tego systemu ope-
racyjnego nie byt oczywiscie przypadkowy. Linux bazuje w znacznej mierze na
zaufanych i sprawdzonych przez lata rozwiazaniach systemu UNIX, ktore sa wzbo-
gacane przez tysiace programistow na calym Swiecie. Mozna wiec z cala pewno-
Scia stwierdzi¢, ze system GNU/Linux to wyprobowana platforma, charakteryzu-
jaca sie wysokim poziomem bezpieczenstwa. Typowe mechanizmy bezpieczenstwa
systemu Linux takie jak np.: izolacja procesow, uprawnienia kont uzytkownikéow
czy ograniczanie zasobow (rlimits) sa powszechnie znane i dokladnie opisane m.in.
w [4,16,53]. W zwiazku z tym, ponizszy opis koncentruje sie tylko na niestandardo-
wych i nowoczesnych mechanizmach bezpieczenstwa. W tym miejscu nalezy dodac,
iz aktualnie trwaja intensywne prace nad wewnetrznymi mechanizmami ochrony,
a wiec ponizszy opis moze stac sie z czasem niekompletny badz nieaktualny.

1.3.1. Ochrona rootfs

Glowny system plikow Chrome OS (montowany do korzenia — /), oznaczony jako
rootfs, zawiera wszelkie aplikacje i demony potrzebne do pracy systemu. Rootfs
jest centralnym zrodlem ustug sSwiadczonych przez system Chrome OS, a wiec
powinien by¢ nalezycie chroniony przed przypadkowa badz celowa modyfikacja.
Srodki osiagniecia tego celu zostaly przedstawione ponizej.

Rootfs podobnie jak firmware oraz jadro systemu wystepuje w dwoch kopiach
(zob. rysunek 1.2). Gléwny system plikow jest Scisle zwiazany z dana kopia jadra
(tzn. rootfs A wspotpracuje wytacznie z jadrem A, a rootfs B wylacznie z jadrem B),
co ma na celu zachowanie spojnosci systemu w przypadku nieudanej aktualizacji
ktorejs z par.

Zbior programow znajdujacych sie na gléwnej partycji nie jest modyfikowalny
(zob. podrozdzial 1.3.6). Zatem, skoro rootfs nie zawiera zadnych danych, ktore
sa zmieniane podczas pracy systemu, to moze by¢ montowany jako system plikow
tylko do odczytu. Zabieg ten jest skuteczna metoda zabezpieczenia danych przed
modyfikacja przez system pracujacy w trybie uzytkownika.

Glowny system plikow jest jedynym stalym elementem systemu, ktory nie jest
sprawdzany podczas Verified Boot. Weryfikacja partycji o rozmiarze ok. 75 MB
podczas uruchamiania na komputerze klasy netbook trwa ok. 5 sekund [26]. Tak
duze opodznienie startu systemu, ktory stawia na wysoka wydajnosc, jest niedo-
puszczalne. Zaistniala wiec potrzeba przeniesienia weryfikacji do przestrzeni jadra
— na zadanie. W tym celu Chrome OS wyposazony zostal w wirtualne urzadze-
nie blokowe, bedace posrednikiem pomiedzy rzeczywistym urzadzeniem dyskowym,
a systemem operacyjnym. Odczyt kazdego bloku danych z urzadzenia wirtualnego
powoduje pobranie bloku z dysku, obliczenie funkcji skréotu danych i poréwnanie
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otrzymanej wartosci z zapisanym na state skrotem poprawnego bloku. Proces ten
zapewnia weryfikacje integralnosci danych, jednak problem ich autentycznosci po-
zostaje wciaz nierozwiazany. W celu minimalizacji narzutu czasowego mechanizm
ten wyposazony jest w wiele rozwiazan optymalizacyjnych takich jak: buforowanie,
tworzenie wiazek (ang. bundle) skrotow oraz zapis zweryfikowanych blokow w pa-
mieci podrecznej (ang. caching). Implementacja tego mechanizmu w obecnej formie
nie zabezpiecza przed atakami polegajacymi na podmianie rootfs oraz odpowiada-
jacych jej skrotow, gdyz jak wspomniano, nie jest weryfikowana autentycznosc tej
partycji. Mozliwy jest takze atak typu rollback, gdyz rootfs nie posiada zadnych
znacznikow wersji.

1.3.2. Ochrona danych uzytkownika — eCryptfs

Zgodnie z podstawowym zalozeniem projektowym systemu Chrome OS, uzytkow-
nicy znaczna czesc¢ informacji beda przechowywac¢ w chmurze i to na niej spoczywac
bedzie obowiazek zabezpieczenia tych danych. Czes¢ danych uzytkownika musi byc
jednak przechowywana na dysku lokalnym — typowo sa to: pliki konfiguracyjne,
zapisane hasla, pamiec¢ cache przegladarki czy po prostu dane, do ktorych uzyt-
kownik chce mie¢ dostep offline. Chrome OS ze wzgledu na to, Ze jest systemem
dla wielu uzytkownikow, przeznaczonym na urzadzenia mobilne powinien nalezycie
chronic¢ te informacje.

Systemy ,uniksopodobne” w ochronie plikow réznych uzytkownikoéw polegaja na
prawach wlasnosci i dostepu. Metoda ta pozwala jednak na dostep do dowolnych
danych uzytkownikowi z prawami roota. Ponadto mozliwe jest podmontowanie
dysku do innego systemu w celu uzyskania dostepu do plikéw. Prawa dostepu
i wlasnosci nie zapewniaja wiec wystarczajacego poziomu bezpieczenstwa. Z tego
powodu sa one wykorzystywane w systemie Chrome OS w minimalnym stopniu
— kazdy uzytkownik zalogowany do systemu widoczny jest w rzeczywistosci jako
ten sam UID (1000, o nazwie wyswietlanej chronos), a specyficznymi réznicami
pomiedzy poszczegolnymi kontami zarzadzaja session manager oraz login manager.
Za bezpieczenstwo plikow, w postaci silnego szyfrowania, odpowiada natomiast
eCryptfs.

ECryptfs jest stosowym (ang. stacked), dzialajacym w obszarze jadra, kryptogra-
ficznym systemem plikow dla Linuksa. Stal sie on czesScia Linuksa od wersji 2.6.19
i szeroko wykorzystuje natywne, kryptograficzne API jadra. ECryptfs dziala jako
nakladka na nizsze systemy plikow (ang. lower filesystems) takie jak np. ext3, NFS.
Gdy program dzialajacy w przestrzeni uzytkownika wykonuje operacje na plikach
znajdujacych sie w punkcie montowania eCryptfs, zadania trafiaja przez wirtualny
system plikow (Virtual Filesystem, VFS) do modulu eCryptfs. Modut ten, w zalez-
nosci od operacji, szyfruje zapisywane dane i przekazuje je niZszemu systemowi
plikow do zapisu badz odszyfrowuje i zwraca dane odczytane przez nizszy system
plikow. Klucze potrzebne do operacji kryptograficznych znajduja si¢ w sesyjnym
zbiorze kluczy (ang. keyring), a zarzadzaniem nimi zajmuje si¢ demon ecryptfsd.
Schemat dziatania eCryptfs przedstawiono na rysunku 1.5.

Chrome OS wykorzystuje i rozszerza mechanizm eCryptfs. Przy pierwszym lo-
gowaniu dla uzytkownika tworzony jest skarbiec (ang. vault) w postaci katalogu
oraz zbior kluczy (ang. keyset). Skarbiec pelni role¢ magazynu danych (ktéry mozna
utozsamiac¢ z katalogiem home uzytkownika), natomiast zbior kluczy stuzy zapi-
sywaniu i odczytywaniu danych ze skarbca. W chwili logowania skarbiec zostaje
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Przestrzen § Przestrzen
jadra § uzytkownika
AES-128 ecryptfsd
Crypto API API moduitu kluczy
TPM | Open SSL
/ Aplikacja
eCryptfs §
VFS 4//> Aplikacja
jfs |ext3

Rysunek 1.5: Schemat pogladowy architektury eCryptfs. Na podstawie: [29].

(przezroczyscie dla uzytkownika) otwarty — odszyfrowany, a w momencie wylogo-
wania zamkniety — zaszyfrowany. Vault zawiera wszelkie dane zwiazane z danym
uzytkownikiem takie jak: zainstalowane wtyczki, pliki konfiguracyjne, pamiec¢ pod-
reczna przegladarki, zachowane informacje. Otwarcie skarbca jest wiec krokiem
wymaganym do pomyslnego logowania. Zbior kluczy jest generowany losowo (za
pomoca generatora liczb pseudolosowych jadra, zasilanego entropia z uktadu TPM)
i pozostaje staly na czas istnienia konta na danym komputerze. W sktad zbioru
kluczy wchodza: klucz szyfrowania plikéw (ang. file encryption key, FEK), klucz
szyfrowania nazw plikow (ang. file name encryption key, FNEK) oraz metadane.
Dany keyset jest zwigzany z haslem logowania uzytkownika do systemu — jest
chroniony ,.stabym skrotem” tj. polowa bitow skrotu hasla z sola (ang. salt). Taki
zabieg ma zapewnic¢ skuteczna ochrone zaréwno zbioru kluczy, jak i hasta logowa-
nia. Zarzadzaniem kluczami zajmuje sie demon cryptohomed, ktory jest rozszerze-
niem demona ecryptfsd.

Obecnie wydaje sie, ze nie istnieja skuteczniejsze metody ochrony danych niz
silne szyfrowanie. Niestety, zaawansowana kryptografia znaczaco odbija sie na
wydajnosci. Szyfrowanie zuzywa, poza cyklami CPU, dodatkowe strony pamigci.
Ponadto koniecznos$¢ wykonywania zlozonych obliczen kryptograficznych moze spo-
wodowac, ze zapisy i odczyty z dysku stana sie wedtug planisty operacjami z domi-
nujacym CPU (ang. CPU-bound), co moze zaklocic skuteczne dzialanie szeregowania
procesow. W obliczu powyzszych spostrzezen, dobra decyzja jest oddzielnie danych
niezmiennych (na partycji rootfs, zob. podrozdziat 1.3.1) — nieszyfrowanych od da-
nych modyfikowalnych — szyfrowanych, gdyz dzieki temu nie wszystkie operacje
wejscia/wyjscia sa tak kosztowne.

1.3.3. Ograniczanie uprawnien — minijail

Wigkszos¢ technik zabezpieczania systemu GNU/Linux bazuje na stosowaniu
popularnej zasady najmniejszego uprzywilejowania (ang. principle of least privi-
lege), ktora polega na nadawaniu jednostce minimalnych uprawnien potrzebnych
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jej do wykonywania swoich zadan. Dzialanie w mysl tej dewizy zapewnia, iz udany
atak na dana jednostke spowoduje minimalne szkody (adekwatne do posiadanych
uprawnien). Programisci Chrome OS, w celu realizacji powyzszej wytycznej, posta-
nowili wykorzystac istniejace mechanizmy Linuksa stuzace do zarzadzania przywi-
lejami — zaréwno te obecne od lat, jak i te nowoczesne. Efektem ich staran jest
niewielka aplikacja o nazwie minijail, ktory stuzy do uruchamiania innych progra-
mow w ScisSle zdefiniowanym (przez liste argumentow) srodowisku. Program mini-
jail jest szeroko wykorzystywany w skryptach inicjalizacyjnych, w celu konfiguracji
przywilejow zaleznych od potrzeb. Minjjail posiada nastepujace mozliwosci:

— stworzenie sSrodowiska chroot,

— wylogowanie z konta roota tzn. zmiana UID i GID,

— ustawienie limitow dla zasobow za pomoca rlimits,

— umieszczenie procesu w przestrzeni nazw (ang. namespace),

— ustawienie mechanizmu Capabilities.

Dwa ostatnie mechanizmy, ze wzgledu na nietypowosc¢ i zlozonosc¢, zostaly omo-
wione ponizej.

Namespaces

Namespaces jest mechanizmem jadra, ktory pozwala na zorganizowanie proce-
sOW w grupe — przestrzen nazw, wewnatrz ktorej bedzie dostepny pewien logiczny
zasob. Mechanizm przestrzeni nazw wraz z Control Groups (zob. podrozdzial 1.3.4)
pozwala tworzyc¢ kontenery (ang. containers) — wirtualne srodowiska poziomu sys-
temu operacyjnego umozliwiajace uruchamianie wielu odizolowanych instancji Li-
nuksa (wiecej o kontenerach mozna odnalez¢ w [11,45,49]). Istnieja rozne rodzaje
przestrzeni nazw w zaleznosci od izolowanego zasobu.

PID — przestrzen nazw PID izoluje alokacje identyfikatoréow procesoéw. Procesy
funkcjonujace wewnatrz przestrzeni ,widza” wylacznie inne procesy z tej prze-
strzeni, jednak wszystkie one sa widzialne z przestrzeni globalnej (proces ma
tyle numerow PID, do ilu przestrzeni nazw nalezy). Pierwszy proces stworzony
W nowej przestrzeni nazw ma w niej numer PID = 1 i funkcjonuje analogicznie do
globalnego procesu init. Stworzona przestrzen istnieje tylko przez czas zycia tego
procesu. Wiecej informacji na temat PID namespaces mozna odnalez¢ w [21].

UTS — przestrzen nazw UTS pozwala na zmiane nazwy hosta i domen dla procesow
bedacych wewnatrz niej.

User — przestrzen nazw User umozliwia zmiane mapowania numerow UID. Ak-
tualnie funkcjonalnos¢ ta jest w trakcie rozwoju i nie spelnia wielu typowych
wymagan.

IPC — przestrzen nazw IPC izoluje identyfikatory mechanizmow System V IPC —
struktury stworzone globalnie wewnatrz przestrzeni sa ,widoczne” tylko we-
wnatrz niej.

VFS — przestrzen nazw VFS pozwala na stworzenie lokalnej perspektywy na sys-
tem plikow.

NET — przestrzen nazw NET pozwala na izolacje urzadzen sieciowych, regul ipta-
bles, tablic routowania itd.

System Chrome OS uzywa przestrzeni nazw w celu tworzenia izolowanych, wir-
tualnych srodowisk. Z tego powodu niepoprawnie dzialajace aplikacje sa w stanie
zaburzy¢ prace minimalnego zbioru procesé6w — tylko tych, ktore znajduja si¢ w tej
samej przestrzeni nazw. Namespacing jest zatem mechanizmem, ktory skutecznie
ogranicza zakres szkod mozliwych do wyrzadzenia po udanym ataku.
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Rysunek 1.6: Przykladowa struktura mechanizmu PID namespace. Poza globalna prze-
strzenia nazw w systemie utworzono dwie inne — ns1 oraz ns2.

Capabilities

W typowym systemie ,uniksopodobnym” mozna wyrozni¢ dwie kategorie uzyt-
kownikow: uzytkownik z uprawnieniami roota i uzytkownik bez tych uprawnien.
Taka dychotomia jest niekorzystna ze wzgledu bezpieczenstwa. Aplikacje, ktore
potrzebuja tylko pewnego podzbioru uprawnien roota, musza by¢ uruchamione
z pelnym prawami, a to przeczy zasadzie minimalnego uprzywilejowania.

Problem ten rozwiazuje mechanizm Capabilities (skrotowo oznaczany jako
PCap), ktory jest czescia standardu POSIX. Rozwiazanie Capabilities polega na po-
dzieleniu uprawnien roota na wiele mniejszych (aktualnie jest ich ponad 30 i ist-
nieje mozliwos¢ dodania kolejnych). Przykladowe uprawnienia: CAP_NET RAW —
pozwala na otworzenie gniazda w trybie RAW, CAP_CHOWN — pozwala wykonywac
polecenie zmiany wlasciciela chown, CAP_MKNOD — pozwala na tworzenie plikow
specjalnych za pomoca miknod. Uprawnienia PCap sa indywidualne dla watku,
moga bycC takze nadawane plikom wykonywalnym na zasadach nieco podobnych
do bitu SUID. Nalezy dodac, iz mechanizm Capabilities jest zgodny wstecz z tra-
dycyjnymi aplikacjami uzywajacymi SUID. Interesujacym dodatkiem do PCaps sa
Securebits, ktore pozwalaja na wylaczenie specjalnego traktowania uzytkownika
root — przestaje on miec jakiekolwiek dodatkowe uprawnienia i nie ma mozliwosci
przelaczenia sie na ,pelnoprawnego” roota.

Chrome OS uzywa mechanizmu Capabilities, aby w naturalny sposob ograniczy¢
uprawnienia aplikacji, typowo posiadajacych uprawnienie roota jak np. XServer,
wpa_supplicant czy crond. Nadrzednym celem projektantow Chrome OS jest, aby
zaden proces nie dzialal z pelnymi uprawnieniami roota, a jedynie z tymi, ktorych
potrzebuje. Dzieki temu, szkody spowodowane udanym atakiem na aplikacje beda
zminimalizowane. Ponadto system Chrome OS szeroko wykorzystuje wspomniane
Securebits (w szczegolnosci SECURE_NOROOT), tak aby nie byla mozliwa eskalacja
uprawnien. Wiecej informacji o Capabilities i Securebits mozna odnalez¢ w [17,42].
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1.3.4. Ograniczanie zasobéw — Control Groups

Control Groups, zwany skrotowo cgroups, to mechanizm Linuksa (obecny od
wersji 2.6.24) pozwalajacy na kontrolowanie uzycia zasobow przez procesy. Za
pomoca cgroups mozliwe jest umieszczenie proceséw w grupie kontrolnej (cgroup),
z ktora zwiazane sa pewne parametry dla danego podsystemu. Grupy kontrolne
moga by¢ zorganizowane w ztozona hierarchie, w ktorej skonfigurowane parametry
sa dziedziczone. Konkretne podsystemy (zwane czasem kontrolerami zasobow
(ang. resource controllers)) stuza zarzadzaniu zasobami, ktére moze polegac na:

— ksiegowaniu uzycia danego zasobu przez grupe,

— ograniczaniu ilosci danego zasobu dla grupy,

— gwarantowaniu ilosci danego zasobu dla grupy,

— izolowaniu zasob6w od grupy,

— nadawaniu grupie priorytetu dostepu do zasobu.

Przykladowe podsystemy to:

blkio — pozwala skonfigurowac ilosciowe limity na dostep do urzadzen blokowych,
cpu — pozwala wptywac na przydzial czasu procesora,

cpuacct — generuje raporty dotyczace uzycia procesora,

cpuset — pozwala przypisac¢ konkretne procesory i linie adresowe,

devices — pozwala stworzy¢ listy dostepu do urzadzen,

memory — pozwala skonfigurowac limity dostepnej pamieci oraz generuje raporty

0 jej uzyciu,
net — pozwala kontrolowac dostep do pasma lacza sieciowego.

Control Groups sa wiec mechanizmem podobnym do nice czy security limits, jednak
o daleko bogatszych mozliwosciach i wysokiej elastycznosci.

W systemie Chrome OS cgroups sa uzyte do realizacji wielu mechanizmoéw np.:
— izolacja dostepu do zasoboéw pozwala na efektywna implementacje piaskownicy

(ang. sandbox) (zob. podrozdziat 1.3.6),

— listy dostepu do urzadzen pozwalaja na ograniczenie mozliwosci wtyczek,

— nadawanie priorytetow dostepu do sieci wyr6znia wazniejsze ustugi (np. Auto-
update),

— podzial zadan na systemowe i uzytkowe oraz odpowiedni podzial czasu pro-
cesora i pamieci chroni przed atakami typu DoS ze strony ztosliwych wtyczek

i aplikacji webowych.

Systemowy zarzadca zasobow w postaci Control Groups jest wiec istotnym wspar-
ciem istniejacych, jak rowniez zrodlem nowych mechanizmow bezpieczenstwa.

1.3.5. Kontrola dostepu — Medium Access Control

Medium Access Control (MAC) to znany, ale niezbyt popularny w uzyciu (nie-
obecny w wiekszosci znanych dystrybucji Linuksa) mechanizm bezpieczenstwa. Po-
lega on na zdefiniowaniu zbioru podmiotéw (ang. subjects) (ktérymi najczesciej sa
procesy lub watki), zbioru obiektow (ang. objects) (ktore sa np. plikami, gniazdami,
segmentami pamieci) oraz polityki dostepu podmiotéw do obiektow. Przestrzegania
polityki dostepu pilnuje administrator bezpieczenstwa (ang. security policy admini-
strator), ktory, aby dziatal skutecznie, musi by¢ elementem jadra systemu.

Obecnie MAC nie jest jeszcze wdrozony do Chrome OS, jednak ma to sie stac
przed opublikowaniem finalnej wersji systemu. Aktualnie rozwazane jest zasto-
sowanie jednego z dwoch rozwiazan: TOMOYO Linux, ktory jest czesScia jadra od
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wersji 2.6.30 lub grsecurity, ktory jest rozbudowana tata dla Linuksa. Bogaty ze-
staw funkcji grsecurity (poza MAC wprowadza on ponad 100 modyfikacji [50]) prze-
mawia za zastosowaniem laty, jednak ze wzgledu na wynikajace z tego trudnosci
w aktualizacji jadra, decyzja nie zostala jeszcze podjeta [26]. Niezaleznie jednak od
wybranego rozwigzania schemat konfiguracji MAC bedzie taki sam. Ograniczenia
dostepu zostana natozone na wszystkie procesy dzialajace w systemie, a polityka
zostanie ustalona na podstawie sekwencji uczacych (oba rozwigzania posiadaja tryb
nauki polityki).

1.3.6. Systemowe API — przegladarka Google Chrome

Wiekszos¢ udanych atakow na systemy komputerowe jest mozliwa na skutek
btedow znajdujacych sie w aplikacjach ustugowych, a nie w kodzie samego systemu
operacyjnego. Mozna zatem stwierdzic, iz bezpieczenstwo systemow jest w znacznej
mierze zalezne od poprawnosci dzialajacych wewnatrz nich programow. Chrome
OS jest pod tym wzgledem dosc¢ nietypowym systemem operacyjnym. Wszelkie
aplikacje uzytkowe sa uruchamiane wewnatrz przegladarki internetowej Chrome
— pod postacia aplikacji webowych badz wtyczek. Mozna wiec powiedziec, ze prze-
gladarka Chrome pelni role maszyny wirtualnej, wewnatrz ktoérej uruchamiane sa
kolejne ustugi. Z tego powodu, gtéwny ciezar bezpieczenstwa zostaje przeniesiony
na przegladarke Chrome, gdyz to ona musi by¢ odporna na btedy i ataki ze strony
uruchomionych aplikacji.

Przegladarka Chrome ma architekture modularna, oparta na wieloprocesowosci
i mechanizmach IPC. Centralnym modutem przegladarki jest jej jadro (ang. browser
kernel), ktore odpowiedzialne jest za komunikacje z systemem operacyjnym (w tym
za obsluge zdarzen wejscia/wyjscia), udostepnianie API oraz zarzadzanie zasobami
(takimi jak np. okna, hasta, pamieci podreczne). Jadro jest jedynym zaufanym ele-
mentem przegladarki, w zwigzku z czym jego dzialania nie musza by¢ ograniczane.
Uruchamiane aplikacje webowe oraz wtyczki traktowane sa natomiast odmiennie
— jako niezaufane.

Kazda aplikacja internetowa uruchamiana jest za pomoca przegladarki Chrome
w oddzielnym procesie umieszczonym wewnatrz piaskownicy. Dzieki izolacji pro-
cesOw — jadra przegladarki i mechanizmu renderowania, ewentualne zawieszenie
lub blad drugiego nie wplywa na prace pierwszego. Ponadto proces skojarzony
z aplikacja nie moze bezposrednio wykonywac operacji i wptywac¢ na struktury da-
nych jadra (co byloby mozliwe w architekturze opartej na watkach). Umieszczenie
procesu aplikacji w piaskownicy ogranicza natomiast jego mozliwosci komunikacji
z systemem operacyjnym. Niemozliwe staje sie np. przechwytywania operacji wej-
Scia/wyjScia czy uzywania wywotan systemowych (ang. system calls, syscalls) do
operacji na plikach badz urzadzeniach. Decyzja o opisanej wyzej separacji wydaje
sie by¢ uzasadniona, gdyz zgodnie z szacunkami [2] silnik renderujacy jest zro-
dlem ok. 70% wszystkich podatnosci w przegladarkach internetowych — glownie
ze wzgledu na wykonywanie kodu JavaScript niewiadomego pochodzenia.

Wityczki, z tego samego powodu co aplikacje internetowe, uruchamiane sa w od-
dzielnych procesach. Procesy wtyczek nie sa jednak domyslnie uruchamiane we-
wnatrz piaskownicy, gdyz czesc¢ z nich wymaga bezposredniego dostepu do systemu
operacyjnego (np. Flash Plugin moze korzysta¢ z mikrofonu czy karty dzwiekowe;j).
Moze to stwarzac bezposrednie zagrozenie w przypadku instalowania wtyczek z nie-
zaufanego zrodta.
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Na zakonczenie warto doda¢, iz mozliwe jest zastosowanie do procesow prze-
gladarki mechanizmoéw opisanych w podrozdziatach: 1.3.3, 1.3.4, 1.3.5. Mimo
wszystko, czeS¢ zagrozen pozostaje wciaz poza zasiegiem zastosowanej technologii.
Dotyczy to szczegdlnie tych, ktore sa zwiazane z socjotechnika (jak np. phishing
czy zamierzona instalacja maleware). Wyeliminowanie tych niebezpieczenstw jest
mozliwe tylko na drodze uswiadamiania uzytkownikow.

1.3.7. Usluga aktualizacji — Autoupdate

Autoupdate jest ustuga automatycznej aktualizacji skladnikow Chrome OS —
firmware’u, jadra oraz oprogramowania. Posiada jednak kilka cech, ktére odroz-
niaja ja od tych spotykanych w innych systemach operacyjnych. Przede wszystkim
aktualizacja odbywa sie za pomoca bezpiecznego protokotu HTTPS, wymagajacego
od serwera certyfikatu potwierdzonego przez urzad certyfikujacy (ang. CA). Dodat-
kowo podobnie jak w mechanizmie System Recovery (rozdzial 1.2.2), Autoupdate
uniemozliwia zastosowanie ataku typu rollback dzieki uzyciu licznikow monoto-
nicznych uktadu TPM.

Ostatnim wartym odnotowania faktem jest to, ze btedna aktualizacja nie naru-
sza stabilnosci systemu ze wzgledu na istnienie kopii zapasowych — firmware'u,
jadra oraz giéwnego systemu plikow (rootfs). Niestety mechanizm automatycznych
aktualizacji nie jest oficjalnie wspierany w rozwijanej przez spotecznos¢ wersji sys-
temu — Chromium OS [26].

1.4. Podsumowanie i ocena rozwiazan

System Chrome OS imponuje bogactwem i stopniem zaawansowania mechani-
zmow bezpieczenstwa. W dobie powszechnej informatyzacji w zasadzie kazdej dzie-
dziny zycia ochrona informacji ma szczegolnie duza wartosé¢, a wiec decyzja pro-
jektowa o postawieniu na wysoki jej poziom wydaje sie trafna. Specyfika dziedziny
powoduje jednak, ze rzeczywista jakos¢ zastosowanych rozwiazan bedzie mozna
rzetelnie oceni¢ dopiero, gdy Chrome OS trafi do powszechnego uzytku i zyska
istotna popularnos¢. Mimo wszystko, juz teraz mozna wskazac¢ wiele problemow,
ktore sa poza zasiegiem zaimplementowanych mechanizmow, m.in.:

— modyfikacja sprzetu (podmiana pamieci EEPROM, podlaczenie dodatkowego
ukladu) — daje to mozliwos¢ pominiecia weryfikacji autentycznosci i integral-
nosci,

— po udanym ataku:

— system pozostaje w stanie naruszonej integralnosci az do momentu wykrycia

nieprawidlowosci przez Verified Boot przy ponownym uruchomieniu,

— atakujacy moze ustawic jako strone startowa specjalnie przygotowana apli-
kacje internetowa, ktora pobiera i uruchamia odpowiedni exploit — zapewnia
to powtarzalnos¢ ataku, pomimo istnienia Verified Boot,

— atakujacy moze zmieni¢ domyslny punkt dostepowy sieci bezprzewodowej na
sniffer, co umozliwia podstuchiwanie dalszych transmis;ji,

— atakujacy ma dostep do danych aktualnie zalogowanego uzytkownika po-
mimo szyfrowania.

— ataki typu cold boot pozwalajace na odczyt kluczy i danych w chwile po wyla-
czeniu komputera,
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— ataki wykorzystujace podatnosci w niepodpisywalnych (ze wzgledu na duza
zmiennos$¢) danych — np. konfiguracji systemu.

Niestety, wiekszosci z tych problemoéw nie da sie tatwo wyeliminowa¢. Niektore
z nich wystepuja niezaleznie od uzytego systemu operacyjnego, a usuniecie innych
mogloby sie z kolei okaza¢ niewspolmiernie kosztowne w stosunku do potencjal-
nych zyskow. Niemniej jednak podejscie do kwestii bezpieczenstwa zastosowane
w Chrome OS tj. uzycie wielowarstwowych, zlozonych mechanizmoéw zapewnia-
jacych tzw. gleboka obrone (ang. defence in depth) wydaje sie istotnym krokiem
naprzod w kwestii bezpieczenstwa systemow operacyjnych.



2. Kontrola dostepu do systemowego ABI

Wywolania systemowe w systemach operacyjnych z ochrona pamieci sa zasad-
niczym sposobem interakcji procesow uzytkownika z jadrem. Mozna zatem po-
wiedzie¢, ze dla wykonujacego sie programu zbior dostepnych wywotan definiuje
jego mozliwosci. Naturalnie wigc kontrola dostepu do systemowego ABI (applica-
tion binary interface) — tzn. do wspomnianych wywolan systemowych jest istot-
nym zagadnieniem w tematyce zapewniania bezpieczenstwa. Zapotrzebowanie na
mechanizm oferujacy ochrone dostepu do ABI zostalo sformutowane w dokumen-
tacji Chrome OS, jednak nie odnaleziono odpowiedniego narzedzia speiajacego
wszystkie potrzeby projektu [26]. W zwiazku z powyzszymi spostrzezeniami warto
dokladniej zbadac¢ zagadnienie nadzoru dostepu do wywotan systemowych.

Trescia biezacego rozdziatu jest doglebna analiza zagadnienia kontroli wykorzy-
stania ABI systemu operacyjnego GNU/Linux. W pierwszej czesci przedstawione
zostaly korzysci pltynace z uzycia wyzej wspomnianego mechanizmu oraz jego kon-
kretne zastosowania. Druga czesc¢ zawiera przeglad istniejacych implementacji —
ich krotkie opisy, zalety oraz wady. Rozdziat konczy sie podsumowaniem i wnio-
skami ptynacymi z przeprowadzonego badania.

2.1. Korzysci

Zabezpieczajac system komputerowy, zaklada sig, iz jadro sytemu operacyjnego
jest oprogramowaniem zaufanym — starannie przetestowanym, a wiec pozbawio-
nym bledéw. Odmiennie, jako niezaufane, traktuje sie natomiast aplikacje uzyt-
kownika dzialajace wewnatrz systemu. Procesy ustugowe sa czesto bardzo ztozone,
zdarza sie takze, ze sa one niedbale napisane czy tez niedoktadnie zweryfikowane.
Te cechy sprzyjaja obecnosci duzej liczby btedow w takim oprogramowaniu, co po-
ciaga za soba zagrozenie atakiem badz destabilizacja systemu. Z tego powodu,
znaczna czesc wysitku wklada sie w zabezpieczenie przed bledami aplikacji, a nie
przed btedami jadra systemu operacyjnego.

Zastosowanie mechanizmu kontroli dostepu do systemowego ABI przynosi wiele
korzysci. Ograniczenie zbioru dostepnych wywotan systemowych daje mozliwos¢
scistej kontroli nad tym, co dany proces moze w systemie. Jadro systemu Linux
udostepnia duza liczbe (w wersji 3.1, dla architektury x86-64 jest ich ponad 300)
dobrze zdefiniowanych wywotan. Mozliwe jest zatem tatwe okreslenie minimalnego,
wystarczajacego zbioru ustug systemowych dla wskazanego procesu. Gdyby ziar-
nistos¢ wywotan systemowych Linuksa byta mata — tzn. ABI zawieraloby niewiele
funkcji, ktoére spelialyby wiele r6l — mechanizm kontroli dostepu do ustug sys-
temowych bylby nieefektywny, gdyz zezwolenie na pewna czeSC zbioru wywotan,
dawatoby o wiele wiecej mozliwosci, niz rzeczywiscie byloby potrzebnych. Wiasciwe
zastosowanie opisywanego mechanizmu zapewnia wiec dziatanie w mysl zasady
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najmniejszego uprzywilejowania — mniej dostepnych funkcji pociaga za soba mniej
potencjalnych szkod po udanym ataku.

Jednym z najczesciej wystepujacych btedow w aplikacjach uzytkowych jest
przepelnienie bufora (ang. buffer overflow). Wykorzystanie takiej podatnosci po-
zwala atakujacemu zmodyfikowa¢ standardowa, prawidlowa Sciezke wykonania
programu — intruz moze zmienic¢ lub wstrzyknac¢ dodatkowy kod do wykonuja-
cego sie programu. Atakujacy ma wiec mozliwos¢ wykonania dowolnych instrukcji
z prawami uzytkownika, do ktorego nalezy atakowany proces. Szkody wyrzadzone
na skutek istnienia btedéw przepemmienia bufora moga by¢ wiec wieksze, jesli pro-
gram wykonuje sie¢ z uprawnieniami roota lub ustawionym bitem SUID. Przykla-
dami typowych aplikacji dzialajacych w wielu systemach, z wyzej wymienionymi
uprawnieniami moga by¢ odpowiednio — XServer oraz sendmail. Zastosowanie
mechanizmu kontroli dostepu do wywotan systemowych pozwala znaczaco zlago-
dzi¢c skutki ataku tego typu. Odpowiednie wydzielenie dostepnych dla procesu
ustug moze ograniczy¢ lub nawet uniemozliwi¢ wyrzadzenie jakichkolwiek szkod.
Przykladowo, administrator moze zabroni¢ procesowi uruchamiania innych progra-
mow, badz tworzenia procesé6w potomnych (wzbronienie dostepu do wywotan fork(),
vfork(), clone(), execve()) — utrudnia to dzialania atakujacego i uniemozliwa wyko-
nanie ataku DoS (ang. Denial of Service) przy uzyciu techniki forkk bomb. Innym
sensownym dzialaniem moze byC np. uniemozliwienie zmiany uzytkownika (zabro-
nienie setuid() i pokrewnych) czy powstrzymanie zmian praw dostepu i wlasnosci
plikow (wstrzymanie wywotan chmod(), chown() i ich odmian).

Kolejnym zastosowaniem mechanizmu kontroli dostepu do wywotan systemo-
wych jest stworzenie dla procesu piaskownicy — tj. ograniczenia dostepnych ustug
do minimum (np. do read(), write() oraz exit()). Piaskownica przydaje sie podczas
uruchamiania kodu nieznanego badz niepewnego pochodzenia i dzialania — np.
kodu aplikacji webowych wewnatrz przegladarki (zob. podrozdziat 1.3.6). Kod taki,
dopoki nie zostanie dokladnie przeanalizowany i zaakceptowany, nie powinien miec
mozliwosci dokonywania zadnych zmian w systemie operacyjnym.

Dzieki opisywanemu mechanizmowi administrator systemu moze globalnie, dla
wszystkich procesow, zabroni¢ dostepu do pewnej grupy ustug systemowych. Nie-
ktore wywotania sa uzywane tylko w okreslonych warunkach, w innych natomiast
moga byc¢ szkodliwe. Przykladem takiego wywotania systemowego moze byc¢ ptrace()
sluzace do debugowania oraz sSledzenia procesow. Usluga ta jest szeroko sto-
sowana jako narzedzie programistyczne w srodowiskach rozwojowych. Z drugiej
strony, w srodowisku produkcyjnym przydatnos¢ ptrace() jest znikoma, a bogate
mozliwosci tego wywolania moga postuzyc¢ potencjalnemu intruzowi do skutecz-
nego zaklocenia pracy innych procesow. Zastosowanie globalnych ograniczen ustug
systemowych warto takze rozwazy¢ w sytuacjach, w ktorych dane wywolanie jest
nowym, niedojrzalym jeszcze elementem systemu operacyjnego. Niestety, pomimo
skrupulatnego procesu testowania i przegladéow kodu Linuksa, zdarzaly sie sytu-
acje, w ktorych wywotania systemowe zawieraly bledy bezpieczenstwa [12]. Admi-
nistrator systemu wymagajacego wysokiej stabilnosci i bezpieczenstwa moze wiec
calkowicie wylaczy¢ mozliwos¢ uzywania niesprawdzonych wywotan.

Mechanizm kontroli ABI daje bogate mozliwosci, a konkretne jego uzycie zalezy
wytacznie od specyfiki procesu, na ktéry nakladane sa ograniczenia. Dla procesow
o nieduzym stopniu zlozenia oraz o dobrze zdefiniowanej funkcjonalnosci tatwo
skonstruowac polityke dostepu do wywotan systemowych i mechanizm ten moze
by¢ z latwoScia zastosowany. Z drugiej strony dla aplikacji o niezbyt klarownej
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strukturze i funkcjach, zastosowanie odpowiednich ograniczen moze by¢ niewyko-
nalne.

2.2. Zastosowania

W poprzednim podrozdziale przedstawiono rozlegle korzysci ptynace z zastoso-
wania mechanizmu kontroli dostepu do systemowego ABI. W nastepnym kroku
warto wiec przeanalizowac, w jaki sposob mozna je wykorzysta¢c w konkretnych
sytuacjach. Ponizsze przypadki uzycia stanowia jedynie przyklad eksploatacji opi-
sywanego mechanizmu, gdyz kompletny przeglad jest niemozliwy ze wzgledu na
mnogosc potencjalnych zastosowan.

2.2.1. Kontenery procesow

Koncepcja konteneréw, opisana doktadniej w podrozdziale 1.3.3, zapewnia wza-
jemna izolacje grup procesow. Pomimo wydzielenia wielu zasobow poszczegdlne
kontenery, zgodnie z idea, wspoéldziela to samo jadro — ushlugi systemowe staja
sie jedynym zasobem w pelni wspoéldzielonym. Zastosowanie mechanizmu ochrony
wywolan systemowych dla konteneréw pozwala zatem wprowadzic¢ kolejny poziom
izolacji — izolacje ustug jadra. Stosowanie konteneréw pozwala chroni¢ wzajem-
nie grupy procesow, natomiast uzycie opisywanej techniki umozliwia dodatkowo
ochrone systemu operacyjnego przed aplikacjami dzialajacymi wewnatrz Srodowisk
zwirtualizowanych.

Zastosowanie rozwazanego mechanizmu w potaczeniu z kontenerami ma jeszcze
jedna zalete — tatwos¢ konfiguracji. Procesy dzialajace wewnatrz kontenera spet-
niaja zwykle podobna funkcje — sa np. jednostkami wykonawczymi ustug pewnego
serwera. Dla proceséw o podobnym dzialaniu latwo stworzy¢ wspolna polityke do-
stepu do wywolan systemowych, ktora potem mozna zastosowac¢ w calosci, dla
wszystkich zadan wewnatrz kontenera.

Dla zilustrowania uzycia rozwazmy dwa kontenery — w pierwszym z nich znaj-
duja si¢ procesy serwera pewnych ustlug, w drugim natomiast dzialaja aplikacje
wspomagajace rozwoj oprogramowania uzywane przez programistow. W pierwszym
z wymienionych konteneréw z cala pewnoscia warto zabroni¢ dostepu do niepo-
trzebnych i potencjalnie niebezpiecznych wywolan takich, jak opisywany wyzej
ptrace(). Jednoczesnie, procesy w drugim kontenerze beda czesto wykorzystywac
sledzenie w celu debugowania i sprawdzania oprogramowania, a wiec wywolanie
ptrace() bedzie wykorzystywane — nie powinno by¢ zabronione. Testowanie no-
wych wersji oprogramowania moze by¢ potencjalnie niebezpieczne ze wzgledu na
btedy i omytki — dla drugiego kontenera warto rozwazyc¢ zakazanie wywolan typu
setuid(), aby przypadkowe wykonanie komend z uprawnieniami roota nie byto moz-
liwe. Zastosowanie mechanizmu ochrony ABI w polaczeniu z kontenerami pozwala
wiec wzmocni¢ ochrone przed destabilizacja systemu oraz posrednio zabezpiecza
dzialajace wewnatrz niego ustugi.

2.2.2. Serwery

Serwery ustug to typ oprogramowania niezwykle powszechnego na komputerach
pracujacych pod kontrola systemu Linux. Wsrod tego typu aplikacji mozna wyroz-
ni¢ serwery o bardzo waskiej specjalizacji np. serwery DNS, serwery czasu NTP,
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serwery FTP. Oprogramowanie tego typu jest bardzo czesto zaniedbywane przez ad-
ministratorow maszyn serwerowych — gtéwnie ze wzgledu na to, iz kolejne wydania
bardzo czesto nie dodaja nowej funkcjonalnosci, a jedynie poprawiaja wykryte btedy
— nie generuja wiec widocznej wartosci biznesowej. Z tego powodu nieaktualizo-
wane serwery bardzo czesto sa swego rodzaju ,furtka” dla intruzéw. Atakujacy nie
musi za bezposredni cel obierac¢ interesujacych go elementéw (czesto dobrze za-
bezpieczonych). Zamiast tego, aby dostac¢ sie do systemu moze wykorzystac¢ btedy
istniejace w ,pobocznych” ustugach, a dopiero pézniej wykonac¢ zasadniczy atak,
poniewaz przeprowadzony ,od srodka” powinien by¢ stosunkowo latwy.

Mechanizmy ochrony dostepu do wywotan systemowych doskonale nadaja sie
do izolacji serweréw o wysokiej specjalizacji. Przykladowo podstawowy serwer DNS
moze by¢ zaimplementowany przy uzyciu jedynie trzech wywolan systemowych
(recvmsg(), sendmsg(), oraz write()) [20] — moze by¢ wiec ograniczony tylko do trzech
wymaganych ustug jadra, stajac sie¢ malo uzytecznym dla atakujacego. Mechanizm
kontroli dostgpu do ABI pozwala skutecznie wzmocni¢ ochrone przed atakami
na te ustugi, ktorym czesto poswieca sie mniej uwagi podczas zabezpieczania.
Jest to szczegolnie wazne, gdyz jak mowi popularne stwierdzenie: system jest tak
bezpieczny, jak bezpieczny jest jego najstabszy element.

2.2.3. Obliczenia rozproszone

Wraz z rozwojem sieci komputerowych, a w szczegolnosci Internetu, popularne
stalo sie rozpraszanie obliczen, ktore zamiast jednego komputera, wykonuje wiele
maszyn, ktorych sumaryczna moc jest czesto wieksza od pojedynczych superkom-
puterow. Wiele osrodkéw badawczych stworzylo projekty (np. SETI@home [52],
LHC@home [22]) pozwalajace ofiarowac czesS¢ czasu procesora na potrzeby obliczen
naukowych.

Podobny, cho¢ komercyjny, jest projekt CPUShare [5], ktory pozwala odsprzedac
czeS¢ mocy obliczeniowej procesora na rzecz jednostki, ktora ja wykupita w serwi-
sie. W zwiazku z tym, ze aplikacja kliencka Sciaga i wykonuje na komputerze kod
nieznanego pochodzenia, istnieja uzasadnione obawy, iz uruchamiany kod moze
by¢ zlosliwy i moze stuzy¢ np. do tworzenia sieci typu botnet. Na potrzeby CPU-
Share zaprojektowano i zaimplementowano wigc mechanizm ochrony ustug syste-
mowych — seccomp (opisany szerzej w 2.3.4), ktory Scisle ogranicza zbior dostep-
nych wywotan. Dzieki takiemu zastosowaniu mechanizmu ochrony ABI obliczenia
rozproszone moga by¢c w peini bezpieczne dla komputerow klienckich.

2.2.4. Aplikacje uprzywilejowane

Wielokrotnie podkreslanym [20,47], lecz wciaz nierozwiazanym, problemem bez-
pieczenstwa w systemie Linux sa aplikacje, ktore musza by¢ uruchamiane z pra-
wami roota, takie jak np. XServer. Wysoka podatnosc¢ na bledy obszernych aplika-
cji, a takze oczywiste korzysci zwiazane z ich przejeciem przez intruzow czynia je
czestym celem atakow. Proba zaradzenia powyzszemu problemowi jest mechanizm
Capabilities (zob. podrozdzial 1.3.3). Istnieja jednak sytuacje, w ktorych ziarnistosc
ograniczen Capabilities jest zbyt mata. W takich przypadkach mechanizm ochrony
wywolan systemowych daje mozliwos¢ uzupelnienia brakujacych regut. Zestawie-
nie tych dwoch mechanizméw nadal nie jest rozwiazaniem idealnym, gdyz aplikacja
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taka wciaz dziala z uprawnieniami o wiele wyzszymi niz proces zwyklego uzytkow-
nika. Niestety obecnie, poza silna izolacja, nie istnieja alternatywne rozwiazania
wyzej wymienionego problemu.

2.2.5. Sandboxing

Sandboxing jest technika izolowania procesow, ktora zyskuje w ostatnim cza-
sie coraz wieksza popularnosc. Niewielu programistow dostrzega jednak korzysci
z piaskownic budowanych na bazie mechanizmow ochrony wywolan systemowych
— aplikacji wykorzystujacych opisywany mechanizm jest bardzo mato.

Jednym z nielicznych wyjatkow jest przegladarka Chrome (zob. podroz-
dziat 1.3.6), ktora wykorzystuje autorski sandbox, opisany szerzej w podrozdziale
2.3.7. Czesc przegladarki odpowiedzialna za renderowanie (renderer) sklada sie
z wielu zlozonych modulow takich jak np. parser czy interpreter, ktore wykonuja
duze ilosci niezaufanego kodu nieznanego pochodzenia. Proces renderera jest wiec
wyizolowany — umieszczony w piaskownicy. Z tego powodu wykorzystanie istnieja-
cych w kodzie btedow nie umozliwia interakcji z systemem operacyjnym — wszelkie
proby zostaja przechwycone przez opisywany sandbox.

Jak widac¢, mechanizm kontroli dostepu do systemowego ABI moze w skuteczny
sposoOb zostac zastosowany w aplikacjach, ktore wykonuja kod nieznanego pocho-
dzenia. Od wielu lat, programy tego typu (m.in. Adobe Reader, Adobe Flash, Mi-
crosoft Office) sa z powodzeniem wykorzystywane do atakow na systemy operacyjne
wlasnie z powodu niekontrolowanego wykonania niezaufanego kodu. Umieszcze-
nie procesow wykonawczych w piaskownicy chroniacej ustugi systemowe mogtoby
znaczaco utrudnic lub wrecz uniemozliwi¢ skuteczny atak tego typu.

2.3. Istniejace rozwiazania

Tematyka ochrony wywotan systemowych doczekala sie wielu opracowan teore-
tycznych oraz praktycznych implementacji. Wsrod znanych inicjatyw badawczych
warto wspomnie¢ o projektach takich jak: Capsicum [59], Janus [23], Ostia [24],
Paladin [54]. Mnogosc istniejacych prac dotyczacych opisywanego mechanizmu
wskazuje, iz zagadnienie nie jest trywialne, a ponadto odgrywa istotna role w dzie-
dzinie bezpieczenstwa systemow operacyjnych. Interesujace jest to, ze wiekszosc
implementacji stworzona zostata dla odmiany systemu UNIX — BSD. Nalezy przy-
puszczac, iz jest to skutek priorytetowego traktowania bezpieczenstwa w systemach
tego typu.

Dla systemu Linux rowniez przygotowano wiele mechanizmow, ktore (czesto po-
srednio) realizuja ochrone dostepu do wywotan systemowych. Ze wzgledu na bar-
dzo dynamiczny rozwoj tego systemu operacyjnego, nierzadko cechujq si¢ one inno-
wacyjnoscia i roznorodnym podejsciem do implementacji. Ponizej zaprezentowano
zestawienie wspomnianych mechanizmoéw: ich sposob dzialania, zalety oraz wady.
Nalezy wspomniec, ze opis ten nie jest calosciowy, a zawiera jedynie popularne oraz
aktywnie rozwijane pomysty.
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2.3.1. ptrace

Ptrace() to wywolanie systemowe pozwalajace Sledzi¢ (ang. trace) wykonanie
wskazanego programu. Proces Sledzacy moze sterowa¢ wykonaniem procesu Sle-
dzonego poprzez odczyt i modyfikacje jego pamieci oraz rejestrow. Jedna z moz-
liwosci ptrace() jest przechwytywanie wywolan systemowych wykonywanych przez
proces, a zatem moze ono stuzy¢ do implementacji mechanizmu kontroli dostepu
do ustug jadra.

Projekty (takie jak np. SUBTERFUGUE [7, 33]) wykorzystujace ptrace() do im-
plementacji ochrony wywotan systemowych, dzialaja w architekturze z procesem
nadzorujacym. W tak skonstruowanym mechanizmie, proces—nadzorca podlacza
sie za pomoca ptrace() do procesu, ktory ma by¢ sledzony. Od tego momentu kon-
trolowany proces w chwili przejScia w tryb jadra zostaje kazdorazowo wstrzymany,
a sterowanie jest przekazywane do procesu nadzorujacego. W tej sytuacji nadzorca
moze odczytac stan procesu, a nastepnie, zgodnie z zaprogramowana polityka do-
stepu, moze podjac¢ odpowiednie dzialanie — np. zezwoli¢ na kontynuowanie wy-
konania, gdy wywolanie jest dozwolone albo zakonczy¢ proces, jesli zadanie jest
zabronione.

P2 Jadro P1

|_open();

. ‘_/— —\ open:
Przetwarzanie wejsciowe

Zatrzymaj cee \int 0x80 3
P P1, obudz P2 . !

<4
InspekCJa_przed oczekuj na
wywotaniem nastepne
e wywolanie

»
gl . <
Przetwarzanie gtowne

Zatrzymaj
P1, obudz P2
<
<

Inspekcja po wywolaniu Oczekuj na
P Jap Y nastepne
wywolanie .

Przetwarzanie wyjs$ciowe

:;--______,,/

Rysunek 2.1: Pogladowy schemat architektury mechanizmu ochrony wywolan systemo-
wych opartej na ptrace(). P1 — proces nadzorowany, P2 — proces-nadzorca. Na podsta-
wie: [33].

Zastosowanie ptrace() do kontroli dostepu do wywolan systemowych pozwala
na duza elastycznos¢ — sledzone moga by¢ tylko wybrane procesy, a dla kazdego
z nich zaprogramowana moze by¢ inna polityka ochrony. Ponadto zastosowanie
tej techniki nie wymaga modyfikacji kodu programow, ktére maja by¢ poddane
kontroli.

Najwieksza wada mechanizmow skonstruowanych przy pomocy ptrace() jest bar-
dzo wysoki narzut wydajnosciowy. Opoéznienia w wykonaniu Sledzonych progra-
mow wynikaja z dwoch czynnikéow: czasu potrzebnego na transfer sterowania po-
miedzy procesem-nadzorca a procesem podlegajacym kontroli oraz z czasu wyma-
ganego do sprawdzenia polityki dostepu. Pierwszy, w zaleznosci od tego jak czesto
kontrolowana aplikacja wywotuje ustugi jadra, moze powodowac¢ nawet stukrotny
narzut na czas wykonania [60]. Drugi ze sktadnikow, dla prostych regut jest nato-
miast zaniedbywalnie maly.
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Kolejna wada wywolania ptrace() jest niewygodny dla programisty interfejs oraz
liczne ograniczenia z nim zwiazane. Niektore problemy zwiazane z ptrace() maja
zostac usuniete wraz z wprowadzeniem do jadra modyfikacji utrace [10].

2.3.2. systrace

Systrace to modyfikacja jadra Linuksa przygotowana specjalnie w celu kontroli
dostepu do wywotan systemowych [46]. Mechanizm ten, poza Linuksem, zostal za-
implementowany dla systemow z rodziny BSD oraz Mac OS X. Systrace, podobnie
jak rozwiazania oparte na wywolaniu ptrace(), korzysta z dodatkowego procesu —
demona przechowujacego polityke dostepu. Opisywany mechanizm nie wykorzy-
stuje jednak Sledzenia proceséw — w niskopoziomowym kodzie przestrzeni jadra
dodano sprawdzanie uprawnien procesu do wywotan. W celu minimalizacji narzutu
wydajnosciowego systrace stosuje podejscie hybrydowe — proste zasady dostepu
typu ,zawsze zezwalaj” oraz ,zawsze zabraniaj” sa przechowywane w pamieci jadra
i ich sprawdzenia nie musza byc¢ konsultowane z demonem. Bardziej skompliko-
wane zasady sa z kolei przesylane do demona (komunikacja odbywa si¢ za pomoca
pseudourzadzenia /dev/systrace) w celu weryfikacji.

Do zalet systrace, oprocz eleganckiej architektury, nalezy zaliczy¢ mozliwos¢ au-
tomatycznej generacji (wyuczenia) polityki oraz dodatkowe funkcje takie jak tym-
czasowe nadawanie uprawnien roota, ktore jest rozszerzeniem idei mechanizmu
Capabilities [46]. Pomimo tego systrace nigdy nie zyskal znacznej popularnosci
i nie zostal wlaczony do standardowego jadra Linuksa. Do takiego stanu przyczy-
nily sie odkryte w systrace bledy typu time-of-check-to-time-of-use (TOCTOU) [58],
ktorych naprawienie jest trudne i znaczaco komplikuje architekture mechanizmu.
Wykorzystanie bledow TOCTOU polega na zmianie zawartosci pamieci pomiedzy
zdarzeniami sprawdzenia warunku i uzycia rezultatu tej operacji. W przypadku me-
chanizmo6w ochrony wywotlan systemowych wykorzystanie takiego btedu pozwala
na ominiecie sprawdzania polityki dostepu. Kolejnym istotnym mankamentem sy-
strace jest wydajnos¢. Zgodnie z badaniami [46, 60], w zaleznosci od specyfiki
nadzorowanego programu, narzut wydajnosciowy moze wynosic od kilku, do nawet
30%. W zastosowaniach wymagajacych wysokiej responsywnosci jest to efektyw-
nos¢ niezadowalajaca. Na koniec nalezy zaznaczyC, ze ostatnia wersja systrace
pochodzi z 2009 roku i nieznane sa dalsze losy projektu.

2.3.3. Capabilities

Capabilities opisane dokladniej w podrozdziale 1.3.3 posrednio sa mechani-
zmem ochrony dostepu do wywotlan systemowych. Ustawiane dla proces6w moz-
liwosci sprowadzaja sie w praktyce do zezwalania na pewne wywolania systemowe
i wzbraniania ich. Specyfika tej techniki polega jednak na tym, iz sa to wywo-
lania systemowe dostepne jedynie dla roota. Mechanizmu tego mozna wiec uzy-
wac jedynie do ograniczania wywotan systemowych dla proceséw wykonujacych
sie z uprawnieniami superuzytkownika. Kolejnym istotnym problemem bywa nie-
wystarczajaca ziarnistos¢ — danej mozliwosci nie zawsze odpowiada pojedyncze
wywolanie systemowe.

Capabilities sa dojrzalym elementem jadra systemu Linux, a ich uzycie jest
bardzo proste i nie powoduje zadnych narzutow wydajnosciowych. Pomimo tego,
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mechanizm ten nie cieszy si¢ duza popularnoscia — najprawdopodobniej wynika
to z ignorancji badz przyzwyczajen administratorow systemu Linux.

2.3.4. seccomp

Mechanizm seccomp to prosty sandbox zaprojektowany na potrzeby projektu
CPUShare (zob. podrozdzial 2.2.3). Uzycie tego modulu pozwala procesowi
na umieszczenie sie¢ w piaskownicy zezwalajacej jedynie na wywotania exit(),
sigreturn(), read(), write(). Proba wykonania jakiegokolwiek innego wywotania syste-
mowego konczy sie zakoniczeniem procesu za pomoca sygnatu SIGKILL. Mechanizm
aktywowany jest za pomoca wywolania prctl() i dziatlanie to jest nieodwracalne —
opuszczenie piaskownicy przez proces jest niemozliwe.

Seccomp jest jedynym bezposrednim mechanizmem ochrony dostepu do wywo-
lan systemowych obecnym standardowo w jadrze Linuksa. Opisywany modul nie
zyskal jednak znacznej popularnosci — oprécz wspomnianego projektu CPUShare
poshuzyt programistom przegladarki Google Chrome do stworzenia dedykowanej dla
tego produktu piaskownicy (zob. podrozdziat 2.3.7) — inne uzycia seccomp nie sa
znane. Od momentu opublikowania modutu podjeto kilka préb modyfikacji mecha-
nizmu, ktore miaty na celu zwiekszenie jego uzytecznosci. Niestety zadna z nich nie
zostala jeszcze zaakceptowana przez spotecznosc programistow [13].

Niska popularnos¢ seccomp spowodowana jest brakiem mozliwosci konfiguracji
modutu. Ograniczenie do czterech wyzej wymienionych wywotan jest dla wielu
procesow zbyt restrykcyjne — uniemozliwia im standardowe dzialanie. Dodatkowo,
seccomp zaimplementowany jest przy uzyciu wolnej (Sledzonej) Sciezki wywotan
systemowych. Powoduje to zauwazalny narzut wydajnosciowy. Do zalet modutu
nalezy zaliczy¢ prostote i klarownos¢ mechanizmu oraz wspomniane perspektywy
jego rozwoju.

2.3.5. Audit syscall

Audit syscall to rejestrator wywolan systemowych bedacy czescia Linux Audit-
ing System — modutu jadra rejestrujacego wszystkie istotne (z punktu widzenia
bezpieczenstwa systemu) zdarzenia. Audit syscall jest narzedziem pozwalajacym
jedynie odnotowywac (za pomoca demona dzialajacego w trybie uzytkownika) fakt
wykonania wywolania systemowego — modul nie umozliwia podjecia zadnych ak-
cji. W celu wykorzystania informacji dostarczanych przez ten system czesto taczy
sie go z implementacjami mechanizmu MAC (zob. podrozdziat 1.3.5) — najczesciej
z SELinux.

Polaczenie Audit syscall z SELinux pozwala skonfigurowa¢ polityke reakcji sys-
temu na wykonane wywotania. Stosowanie opisywanych narzedzi nie umozliwia za-
tem zabronienia czy tez przerwania wywotania systemowego. W kontekscie ochrony
wywolan systemowych jest to istotna wada tego zestawienia — skutki dzialania
niektorych ustug jadra, takich jak np. unlink(), czy truncate() nie sa latwe do
odwrocenia — administratorowi bardziej zalezy na wstrzymaniu dostepu do nich
niz na niwelowaniu efektow. Audit syscall jest wydajnym mechanizmem, ktory
nie powoduje narzutu wydajnosciowego dla procesow, dla ktérych audyt nie zostat
skonfigurowany. Istotna jego wada jest jednak dosy¢ skomplikowana konfiguracja
oparta o tworzenie regul, ktora dodatkowo komplikuje sie, gdy zachodzi potrzeba
wspoltpracy z SELinux.
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Z wyzej wymienionych powodow Audit syscall jest nieefektywnym mechanizmem
ochrony wywotan systemowych. Z drugiej strony, gdy istotne jest jedynie rejestro-
wanie wykonanych uslug jadra, mechanizm ten jest aktualnie najwydajniejszym
i najbardziej niezawodnym narzedziem dla tej klasy problemow.

2.3.6. LD_PRELOAD

LD _PRELOAD to zmienna Srodowiskowa pozwalajaca na wymuszenie na konso-
lidatorze czasu uruchomienia (ang. runtime linking process) zaladowania obiektu
wspoldzielonego (ang. shared object), zanim zaladowane zostana jakiekolwiek inne
biblioteki dynamiczne. Zastosowanie tej zmiennej umozliwia wiec przestoniecie
dowolnych symboli bibliotek dotaczanych przy starcie programu. Typowo jedna
z bibliotek ladowanych przy uruchamianiu programu jest biblioteka standardowa
jezyka C — glibc. Wykorzystujac LD_PRELOAD mozna zatem stworzyc ,opakowa-
nia” (ang. wrapper functions) funkcji (z glibc) realizujacych wywolania systemowe.
Funkcje opakowujace moga zawierac kod, ktory pozwala na Sledzenie i kontrole
dostepu do ustug jadra, czyli implementacje mechanizmu ochrony wywotan syste-
mowych. Dla aplikacji z dostepnym kodem zrodtowym mozliwe jest rowniez catko-
wite podmienienie biblioteki glibc juz na etapie kompilacji, co pozwala na eliminacje
koniecznosci uzycia zmiennej LD_PRELOAD przy uruchamianiu procesu. Technika
ta jest wykorzystywana do implementacji mechanizmu ochrony wywotan systemo-
wych w projektach takich jak Plash [48], czy Ostia.

Wykorzystanie LD_PRELOAD do implementacji mechanizmu ochrony ABI ma
kilka istotnych zalet. Przede wszystkim rozwiazanie takie jest w pelni elastyczne.
W zaleznosci od konkretnych potrzeb kod funkcji opakowujacej moze po prostu
zabrania¢ danego wywotlania lub wrecz przeciwnie — decyzja o dopuszczeniu wyko-
nania uslug moze by¢ podjeta na podstawie ztozonej polityki opartej np. na warto-
sciach argumentow. Kolejna zaleta jest to, ze narzut wydajnosciowy tak skonstru-
owanego mechanizmu zalezy wylacznie od ztozonosci procesow decyzyjnych, a dla
wywotan niemodyfikowanych jest on zerowy. Warto tez zaznaczy¢, iz zastosowanie
LD_PRELOAD nie wymaga modyfikacji kodu aplikacji, ktéra bedzie kontrolowana.

Najpowazniejsza wada rozwiazania wynika wprost z uproszczonego podejscia do
zagadnienia — zmieniane sa wylacznie wywotania biblioteczne, a nie kod jadra —
mechanizm ten zatem w zaden sposob nie chroni przed niskopoziomowymi wywota-
niami kodu systemowego (np. bezposrednie uzycie instrukcji int 0x80). Technika ta
nie jest wigc zabezpieczeniem przed atakami polegajacymi na wstrzyknieciu kodu
do dzialajacej aplikacji, takimi jak przepemmienie bufora. Ladowanie kodu kon-
trolujacego wylacznie przy uruchomieniu uniemozliwia podtaczenie mechanizmu
do juz dzialajacych aplikacji, niemozliwe jest rowniez wylacznie mechanizmu bez
ponownego uruchamiania procesu. Ostatnia istotna wada zastosowania zmiennej
LD _PRELOAD jest to, ze dziala ona wylacznie dla aplikacji, do ktoérych biblioteka
glibc jest linkowana dynamicznie.

2.3.7. Chromium sandbox

Chromium sandbox to piaskownica zaprojektowana specjalnie na potrzeby prze-
gladarki Google Chrome w celu izolacji procesow renderujacych. Pomimo tak wy-
specjalizowanego zastosowania, budowa tego mechanizmu jest na tyle generyczna,
iz moze on byc¢ z powodzeniem zastosowanych dla innych procesow — na bazie
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Chromium sandbox powstato kilka projektow (np. seccomp nurse [1]) umozliwiaja-
cych zastosowanie tego narzedzia z innymi programami.

Kazdy proces znajdujacy sie w opisywanej piaskownicy posiada dwa watki: nie-
zaufany oraz zaufany. Watek niezaufany wykonuje zasadnicze obliczenia i dziala
w trybie seccomp (zob. podrozdzial 2.3.4) — zbior bezposrednio dostepnych wywo-
lan systemowych jest bardzo waski. Pozostate ustugi jadra moga by¢ wywolywane
na rzecz watku niezaufanego jedynie za pomoca zdalnych wywotan procedur RPC
skierowanych do watku zaufanego poprzez gniazda IPC. Zadaniem watku zaufa-
nego jest weryfikacja zadanych ustug oraz ewentualne ich wykonanie. W tym miej-
scu warto zauwazyc, ze watek zaufany dziala w potencjalnie wrogim Srodowisku,
gdyz wspotdzieli pamie¢ z watkiem niezaufanym — w zwigzku z tym zostala pod-
jeta decyzja, aby watek zaufany wykorzystywatl jedynie rejestry procesora (ktore sa
chronione sprzetowo) i nie wykorzystywal wspolnej pamieci.

Jednym z istotnych problemoéw implementacji takiego rozwiazania jest zamiana
wywotan systemowych na wywolania RPC. Zastosowanie podmienionej biblioteki
jest niebezpieczne ze wzgledéw opisany w podrozdziale 2.3.6. Kolejna mozliwoscia
jest modyfikacja kodu procesu renderujacego, lecz takie rozwiazanie jest wyjatkowo
uciazliwe w utrzymaniu i konserwacji. Ostatecznie zostala wiec podjeta decyzja
o stworzeniu prostego deasemblera, ktory ma odczytywac binarny kod watku nie-
zaufanego i zamienia¢ wszelkie wywolania systemowe na wywotania RPC.

Proces niezaufany Proces pomocniczy
Gniazda
| UNIX
Watek Watek et .
niezaufany : = zaufany N 4 watek zaufany
(z seccomp)
Pamie¢ wspo6idzielona Pamie¢ wspdoidzielona
(tylko do odczytu) (do odczytu i zapisu)

Rysunek 2.2: Pogladowy schemat architektury Chromium sandbox. Na podstawie: [1].

Ostatnim problemem implementacyjnym jest kwestia bledow typu TOCTOU
(zob. podrozdziat 2.3.2). Argumenty wywolan systemowych przekazywane poprzez
wskazniki moga ulec zmianie w czasie pomiedzy sprawdzeniem dostepu a rzeczy-
wistym wykonaniem ustugi. W celu rozwigzania tego problemu dla wszystkich wat-
kow renderera tworzony jest pojedynczy, zaufany proces pomocniczy, ktéry wspot-
dzieli kilka stron pamieci z zaufanymi watkami. Wszelkie wywolania systemowe,
ktore nie moga by¢ zweryfikowane przez watek zaufany — albo z powodu zbyt wy-
sokiego stopnia komplikacji, albo z powodu odwotan do pamieci — sa delegowane
do procesu pomocniczego. Proces pomocniczy podczas obslugi zadania kopiuje
wszystkie argumenty do swojej pamieci tak, by nie mogly by¢ one zmienione przez
niezaufany watek. Wyniki pracy procesu pomocniczego sa nastepnie umieszczane
w pamieci wspoétdzielonej do odczytu dla watku zaufanego.
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Chromium sandbox jest mechanizmem niezwykle wyrafinowanym, ale takze bar-
dzo zlozonym, przez co moze byc¢ trudny w zastosowaniu i rozwoju. Oczywista wada
tego rozwiazania jest rowniez niska wydajnosc¢. Mnogosc¢ zastosowanych mechani-
zmow IPC sprawia, iz rozwiazanie to jest jednym z najwolniejszych wsrod wszyst-
kich przeanalizowanych.

2.3.8. Patch out

Patch out to prymitywna technika polegajaca na usunieciu z kodu zrodtowego
jadra fragmentow odpowiedzialnych za niechciane w systemie wywolania. Zostata
ona zaproponowana, lecz jeszcze niewdrozona do systemu Chrome OS. Wedle za-
lozen [26] z kodu jadra powinny zosta¢ usuniete wywotania nieprzydatne (jak np.
ptrace()) oraz takie, ktore uznawane sa za niedojrzate badz niedostatecznie przete-
stowane (m.in. vmsplice()).

Istotna zaleta tego rozwiazania jest stuprocentowa skutecznos¢ — kod, ktory nie
istnieje, z cala pewnoscig nie zostanie wykonany. Oczywista wada opisywanego po-
dejscia jest natomiast calkowity brak elastycznosci — usuniecie wywotania dotyczy
wszystkich procesow, a ponowne udostepnienie ustugi wymaga rekompilacji jadra.
Technika ta jest zatem bardzo klopotliwa w zastosowaniu.

Prezentowane rozwiazanie mozna wykorzysta¢ rowniez w inny sposob. Wielo-
krotnie kompilujac kod jadra z réznymi podzbiorami dostepnych wywolan, mozna
wytworzy¢ wiele binarnych wersji systemu, ktoére moga odpowiadac¢ réznym pro-
filom wykonywanych aplikacji. Nastepnie, za pomoca projektu User Mode Linux,
mozliwe jest uruchomienie wspomnianych wielu wersji Linuksa jako procesow
w systemie pelniacym role nadzorcy. W ten sposob uzyskuje sie wiele zwirtu-
alizowanych srodowisk uruchomieniowych dla procesow. Podejscie to, kosztem
wiekszej komplikacji zastosowania i trudnosci w konfiguracji, daje daleko wieksza
elastycznosc niz zastosowanie pojedynczego jadra z usunietymi wywotaniami.

2.4. Podsumowanie i wnioski

Na podstawie przeprowadzonej analizy widac¢, iz mechanizm kontroli dostepu
do wywotlan systemowych jest istotnym i uznanym Srodkiem bezpieczenstwa sys-
temow operacyjnych. Mnogos¢ potencjalnych i juz istniejacych zastosowan, czesto
bardzo réznych, wskazuje, ze tematyka nie jest jeszcze wyczerpana, a w zagadnie-
niu tym wciaz tkwi potencjal.

Przeanalizowane w rozdziale implementacje prezentuja odmienne podejscia do
postawionego problemu — wynika to z faktu, iz projektanci poszczegélnych rozwia-
zan rozne wilasciwosci uznawali za priorytetowe. Wsrod cech, ktore moga podle-
gac ocenie w kazdym z rozwazanych przypadkow, mozna wyréznic¢: niezawodnosc,
wydajnos¢, konfigurowalnos¢, latwosc uzycia oraz prostote budowy. Stworzenie
mechanizmu idealnego — tj. takiego, ktory laczy i realizuje wszystkie powyzsze
postulaty — jest niemozliwe. OczywiScie istnieje zatem koniecznos¢ dokonywania
wyborow i péjscia na ustepstwa: rozwigzanie o bogatych mozliwosciach konfigura-
cji traci na wydajnosci, tatwos¢ uzycia czesto wyklucza prosta budowe, a techniki
niezawodne czesto maja ograniczony obszar zastosowania.

Wszystkie opisywane mechanizmy charakteryzuje skrajne wrecz faworyzowanie
pewnych cech ponad pozostale: Capabilities oraz seccomp sa niezawodne, jednak
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moga byC zastosowane w bardzo waskim zakresie; ptrace i systrace sa rozwia-
zaniami wygodnymi, jednak bardzo niewydajnymi; LD_PRELOAD oferuje szerokie
mozliwosci i dobra efektywnosc¢, niestety kosztem bezpieczenstwa; Audit syscall,
Chromium sandbox oraz Patch out, pomimo swoich zalet sa niezwykle niewygodne
W uzyciu.

Zadna z opisywanych implementacji nie zyskata szerokiego uznania i nie weszta
do powszechnego uzytku. Nalezy sie wiec zastanowic, czy taki stan rzeczy jest skut-
kiem wyzej opisanej, bezkompromisowej realizacji pomystu ochrony systemowego
ABI, czy moze nie istnieje realna potrzeba wykorzystania tego typu zabezpieczen?
Analiza glosow spolecznosci [20] — codziennych uzytkownikéw i programistow Li-
nuksa — daje jasna odpowiedz: systemowi wciaz brakuje mechanizmu kontroli
dostepu do wywotan systemowych, ktory bylby zaré6wno wydajny jak i funkcjonalny
— istniejace rozwiazania sa niezadowalajace. Potencjalnymi gtéwnymi odbiorcami
takiego podsystemu sa duze projekty jak np. Ubuntu, QEMU, vsftpd czy Chrome
OS. Zapotrzebowanie jest wiec rzeczywiste, a mechanizm taki moze zyskac szerokie
grono uzytkownikow.

W zwiazku z powyzszym przedmiotem nastepnych rozdzialow sa projekt, imple-
mentacja oraz testowanie autorskiego mechanizmu kontroli dostepu do wywotan
systemowych, ktory moze sprosta¢c wymaganiom stawianym przez spolecznosc Li-
nulksa.



3. Projekt

W poprzednim rozdziale przedstawione zostaly przestanki z ktorych wynika ko-
niecznosc¢ stworzenia mechanizmu kontroli dostepu do wywotan systemowych. Po
przeanalizowaniu owych czynnikow, czyli potrzeb potencjalnych uzytkownikow,
przypadkow uzycia, a takze istniejacych, aczkolwiek niewystarczajacych imple-
mentacji takiego rozwigzania, zadaniem inzyniera jest stworzenie produktu, ktory
sprosta stawianym mu oczekiwaniom.

Proces tworzenia systemu informatycznego standardowo sktada sie z trzech eta-
pow: projektowania, implementacji oraz testowania. Kazdy z tych etapow jest
istotnym skladnikiem sukcesu catego przedsiewziecia, jednakze to od fazy projek-
towania zalezy najwiecej. Opisywany etap rozpoczyna sie od zebrania i spisania
wymagan projektowych, ktore nastepnie poddawane sa wnikliwej analizie. Wnio-
ski wynikajace z przeprowadzonego badania stuza w dalszej kolejnosci do podjecia
decyzji projektowych, ktore wyznaczaja kierunek przebiegu kolejnego etapu, czyli
implementacji. W fazie testowania efekty pracy projektanta wykorzystywane sa do
weryfikacji i oceny finalnego produktu. Etap projektowania systemu jest wiec nie-
zbednym elementem przedsiewziecia i ma niebagatelny wplyw na jego caloksztatt.

Biezacy rozdzial w naturalny sposob odzwierciedla wyzej wymieniona kolejnosc
dzialan. Pierwsza jego czesc sklada sie z przedstawienia wymagan zaréwno funk-
cjonalnych, jak i niefunkcjonalnych. W nastepnym kroku wymagania te zostaly
dokladnie przeanalizowane, a na podstawie wykonanej pracy podjeto wstepne de-
cyzje projektowe.

3.1. Wymagania

Zgodnie z dobrymi praktykami inzynierii oprogramowania [35], kazdy projekt
informatyczny nalezy zacza¢ od zebrania, zgrupowania i szczegétowego opisania
wymagan — zaréwno funkcjonalnych jak i niefunkcjonalnych. Rzetelne wykonanie
tego etapu przedsiewziecia znaczaco ulatwia przeprowadzenie wszystkich kolejnych
faz: projektowania architektury, implementacji, testowania i weryfikacji.

Wymagania projektowe w jasny i precyzyjny sposob okreslaja, co ma by¢ efek-
tem pracy nad projektem. Wytyczne te steruja wigc procesem projektowania, ktory
w rezultacie ma doprowadzi¢ do implementacji rozwigzania realizujacego stawiane
mu cele. Dodatkowo, w fazie wykonywania projektu, wymagania stanowia narze-
dzie, ktore w latwy sposob pozwala ocenic¢ stopien zaawansowania prac.

W fazie testowania wymagania stanowia podstawe do przeprowadzenia testow.
Dobrze skonstruowany przypadek testowy powinien realizowac czes¢ postawionych
wczesniej wymogow. W idealnej sytuacji zestaw wszystkich testow powinien w petni
pokrywac zbior wymagan projektowych. W takim wypadku, na podstawie przepro-
wadzonych testow, mozliwa jest wymierna ocena stopnia realizacji przedsiewziecia
oraz podjecie dalszych decyzji projektowych. Opracowane na poczatku projektu
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wymagania maja zatem zasadniczy wplyw na Sciezke jego realizacji i koncowy suk-
ces.

Zdefiniowanie wymogow w oparciu o rzetelny przeglad dziedziny zwieksza szanse
na powodzenie przedsiewziecia. Z tego powodu wymagania dla rozwazanego pro-
jektu mechanizmu kontroli dostepu do wywotan systemowych w zdecydowanej
wieckszosci wynikaja wprost z badania opisanego w rozdziale 2. Czes¢ z nich
odzwierciedla konkretne potrzeby oraz przypadki uzycia, inne z kolei sa efektem
analizy istniejacych rozwigzan, a w szczegdlnosci ich wad i przeszkod w szerokim
zastosowaniu. Pozostale wymagania shuza natomiast stworzeniu logicznej i spojnej
wizji projektu.

3.1.1. Wymagania funkcjonalne

Lista wymagan funkcjonalnych dla rozwazanego projektu nie jest obszerna —
zawiera ona opis mozliwosci mechanizmu, zalozenia poczynione w kwestii za-
pewnienia bezpieczenstwa implementacji oraz sposob interakcji z uzytkownikiem.
Ograniczanie mozliwosci pojedynczych skladowych mechanizmow bezpieczenstwa
jest ich cecha charakterystyczna. Mniejsza funkcjonalnosé, czyli prostota, ozna-
cza potencjalnie mniej bledow. Nacisk kladzie si¢ wigc na prawidlowe i rzetelne
zrealizowanie pojedynczej funkcji, a nie na bogactwie dostepnych opcji i estetycz-
nej atrakcyjnosci interfejsu uzytkownika. Kompleksowos¢ ustugi bezpieczenstwa
osiaga sie natomiast poprzez zlozenie wielu autonomicznych mechanizmoéw, narze-
dzi oraz technik (zob. rozdzial 1).

1. Mozliwosci kontroli

Projektowany mechanizm bezpieczenstwa powinien dawa¢ mozliwos¢ wzbra-
niania dostepu do konkretnego podzbioru wywotan systemowych. Podzbior
ten moze skladac si¢ z dowolnych wywotan dostepnych w danej kompilacji
jadra. Kontroli moga podlegac wszystkie jednostki wykonawcze nazywane
w Linuksie zadaniami (ang. task). Dla kazdego zadania powinna istniec
mozliwos¢ skonfigurowania indywidualnego podzbioru zabronionych wywotan
systemowych.

2. Poziom bezpieczenstwa
Aby mechanizm byl skuteczny (bezpieczny) powinny byc¢ spetnione nastepujace
warunki:
a) zadanie nieuprzywilejowane (bez praw administratora) nie moze modyfikowac
polityki dostepu do wywotan systemowych,
b) zadanie nie powinno mie¢ mozliwosci pominiecia kontroli dostepu (jesli
reguly sa zdefiniowane i aktywne).

3. Mozliwosci konfiguracji
Konstrukcja mechanizmu powinna umozliwia¢ modyfikacje polityki dostepu
w dowolnym momencie dla dowolnych zadan.

4. Interfejs uzytkownika
Interfejs uzytkownika projektowanego mechanizmu powinien umozliwia¢
podglad aktualnych ustawien dostepowych dla zadan oraz wykonywanie
czynnosci konfiguracyjnych opisanych w wymaganiu funkcjonalnym 3.
Ponadto interfejs uzytkownika powinien umozliwiaC przeprowadzenie wyzej
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wymienionych operacji za pomoca powloki systemowej — konfiguracja poprzez
skrypty powinna by¢ mozliwie tatwa.

. Wspolpraca z innymi mechanizmami bezpieczenstwa

Zastosowanie projektowanego mechanizmu nie powinno wyklucza¢ uzycia in-
nych mechanizméw bezpieczenstwa. W szczegdlnosci powinna by¢ mozliwa
wspolpraca z kontenerami procesoéw tzn. nalezy zapewni¢ mozliwos¢ skonfi-
gurowania jednolitej polityki dla wszystkich zadan w danym kontenerze.

3.1.2. Wymagania niefunkcjonalne

Wymagania niefunkcjonalne zawieraja charakterystyke oczekiwanej wydajnosci,

ktora jest jednym z najwazniejszych kryteriow oceny rozwazanego projektu. Dodat-
kowo programowanie dla Linuksa — systemu wieloplatformowego — wymaga roz-
wazenia kwestii przenoszenia kodu pomiedzy réznymi architekturami. Ostatnim
opisanym w wymaganiach zagadnieniem jest wykorzystanie narzedzi wdrozenio-
wych, charakterystycznych dla tego systemu.

1.

Efekt pracy

W zaleznosci od sposobu realizacji projektu moze on przyjac¢ posta¢ modyfikacji
jadra, programu dzialajacego w przestrzeni uzytkownika lub dowolnego
polaczenia tych technik. W przypadku kodu dla jadra systemu Linux powinien
on przyja¢ forme laty (ang. patch) w formacie opisanym w dokumencie
Submitting Patches [41]. Dodatkowo powinna istnie¢ mozliwos¢ zrezygnowania
z kompilowania modutu poprzez ustawienie odpowiedniej wartosci za pomoca
narzedzia konfiguracji kompilacji jadra menuconfig, kod programu natomiast
powinien byc¢ przygotowany w standardzie zgodnym z pakietem Autotools.

. Wersja jadra

Oprogramowanie powinno dziatac¢ z jadrem w wersji 3.1. W zwiazku z dyna-
micznym, niezgodnym wstecz API jadra systemu Linux nie mozna poczynic
zadnych zalozen co do innych wers;i.

. Architektura sprzetu

Projekt powinien by¢ przygotowany dla architektur x86 oraz x86-64.

Przenosnos¢ kodu

Kod projektu powinien by¢ napisany w sposob umozliwiajacy latwe przenie-
sienie do architektur innych niz wymienione w wymaganiu niefunkcjonalnym
3. Oznacza to koniecznos¢ zminimalizowania ilosci kodu pisanego w jezyku
zaleznym od platformy sprzetowe;j.

. Wydajnosé

Zgodnie z aktualnymi trendami w rozwoju jadra Linuksa mechanizmy bezpie-

czenstwa, nawet jesli sa skompilowane, ale nieaktywne, nie powinny powodo-

wac widocznego narzutu wydajnosciowego. Z tego powodu, w kwestii wydajnosci

powinny zostac¢ spelnione dwa warunki:

a) zadania, dla ktérych nie zostaly zdefiniowane Zadne ograniczenia wywotan
systemowych, powinny by¢ spowolnione o nie wiecej niz 1%,
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b) zadania ze skonfigurowana kontrola dostepu do uslug jadra powinny byc¢
spowolnione o nie wiecej niz 5%.

6. Konwencja i styl kodu zrédlowego
Kod zrodiowy powinien byc¢ zgodny z wytycznymi dokumentu Coding Style za-
wartego w [41].

3.2. Decyzje projektowe

Wnikliwa analiza sformulowanych w podrozdziale 3.1 wymagan w potaczeniu
z wiedza dziedzinowa opisana w rozdziale 2 umozliwiaja podjecie wstepnych decy-
zji projektowych. Postanowienia poczynione na tym etapie maja charakter ogolny
— stanowia jedynie wskazowki dla etapu implementacji. Specyfika projektu nie
pozwala na doktadne zaplanowanie rozwiazania, gdyZ pewne cechy, takie jak wy-
dajnosc czy wlasciwa synchronizacja, moga by¢ ocenione dopiero po przygotowaniu
i przetestowaniu prototypu. Tworzenie oprogramowania systemowego wymusza mi-
nimalizacje poziomow posredniosci oraz abstrakcji. Niewielka zmiana idei dziatania
moze zatem pociagac za soba znaczace zmiany w implementacji. Niezaleznie wiec
od doswiadczenia projektanta i pomimo stabilnych wymagan, wstepne zalozenia
projektowe moga ulec zmianie na skutek weryfikacji w procesie implementacji.

Do podstawowych decyzji na tym etapie nalezy okreslenie ogolnej architektury
rozwiazania. Wybor ten ma najistotniejszy wptyw na catoksztatt produktu i dalszy
przebieg projektowania. Nalezy zatem szczegolowo rozwazy¢ istniejace mozliwosci
i na podstawie wiedzy dziedzinowej oraz analizy wymagan dokonac wlasciwego wy-
boru. Po okresleniu architektury rozwiazania warto wykonac¢ uproszczony model
mechanizmu tak, aby zobrazowac interakcje modulu z pozostala czeScia systemu
operacyjnego. Ostatni etap podejmowania decyzji projektowych polega na odpo-
wiednim uszczegolowieniu kwestii, ktore we wspomnianym modelu koncepcyjnym
zostaly pominiete.

3.2.1. Architektura mechanizmu

Mechanizm ochrony dostepu do wywotan systemowych mozna zaimplemento-
waC w przestrzeni jadra, w przestrzeni uzytkownika albo w sposéb hybrydowy.
Pierwsza decyzja projektowa jest wybor jednej z wyzej wspominanych architektur.
Jest to o tyle istotne, iz wybor ten ma bezposredni wplyw na wszystkie pozostale
czynniki zwiazane z implementacja. Dla wybrania odpowiedniej architektury klu-
czowe znaczenie ma analiza z rozdzialu 2. Opisane tam rozwigzania prezentuja
roznorodne podejscia, dzieki czemu mozna wnioskowac na temat wad i zalet kazdej
z dostepnych mozliwosci. Ponizej przedstawiono, w kontekscie spelnienia wymagan
projektowych, mozliwe podejscia architektoniczne i wynikajaca z tych rozwazan de-
cyzje.

Realizacja w przestrzeni uzytkownika

Implementacja mechanizmu w calosci w przestrzeni uzytkownika jest zadaniem
niezwykle skomplikowanym, wymagajacym zastosowania zaawansowanych tech-
nik (zob. podrozdzial 2.3.7). Pomimo tego, takie podejScie ma pewne zalety,
zwiazane glownie ze specyfika programowania w przestrzeni uzytkownika m.in.
elastycznos¢, dowolne wykorzystanie narzedzi i bibliotek oraz tatwe testowanie.
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Niestety, narzut wydajnosciowy, wynikajacy z przelaczania kontekstu oraz komu-
nikacji miedzyprocesowej, uniemozliwia implementacje mechanizmu dzialajacego
w przestrzeni uzytkownika, ktory speliatby restrykcyjne wymaganie WNF-5!. Do-
datkowo rozwiazania dzialajace poza jadrem cechuja sie nizszym bezpieczenstwem
i odpornoscia na ataki (zob. podrozdziat 2.3.6), co znaczaco utrudnia rzeczywiste
spelnienie wymagania WF-2.

Realizacja w przestrzeni jadra

Realizacja mechanizmu w postaci modyfikacji jadra oferuje szerokie, praktycz-
nie nieograniczone mozliwosci. Programista moze bowiem swobodnie wptywa¢ na
dowolne aspekty dzialania procesow, w tym na wywotlania systemowe. Implemen-
tacja w przestrzeni jadra w szerokim zakresie umozliwia rowniez optymalizacje,
co moze znaczaco ulatwic¢ spelnienie wymagania WNF-5. Co wiecej, jadro mozna
uznac za stabilny element systemu operacyjnego, a wiec wszelkie mechanizmy dzia-
lajace jako ustugi w tym obszarze sa niepodatne na ataki pochodzace z przestrzeni
uzytkownika (zob. podrozdzial 2.3.4). Umozliwia to zatem spelnienie wymagania
bezpieczenstwa opisanego w WF-2.

Tworzenie modulow jadra jest zadaniem trudnym, wymagajacym duzej wiedzy
na temat specyfiki zagadnienia oraz budowy danego systemu operacyjnego. Co
wiecej, Srodowisko jadra jest nieodporne na bledy, a wiec wszelkie omytki progra-
mistyczne moga miec fatalny dla systemu skutek — z tego tez powodu testowa-
nie takiego kodu jest skomplikowanym zagadnieniem. Zmiany dokonywane w ja-
drze, w szczegolnosci w kodzie wywotan systemowych, moga wymaga¢ modyfikacji
kodu zaleznego od platformy sprzetowej — moze to utrudnia¢ speiienie wymagan
WNF-3 oraz WNF-4. Ostatnia wada opisywanego podejscia jest niewygodne wdra-
zanie — zastosowanie tak zaimplementowanego mechanizmu wymaga podmiany
jadra lub zaladowania odpowiedniego modulu tadowalnego (ang. Loadable Kernel
Module, LKM).

Realizacja hybrydowa

Realizacja hybrydowa pozwala na potaczenie cech implementacji w przestrzeni
jadra i uzytkownika. W takim zestawieniu, kod jadra zawiera minimalna funkcjo-
nalnosc¢ polegajaca na zabranianiu wykonania wywotania badz zezwalaniu na nie.
Kod w przestrzeni uzytkownika zajmuje si¢ natomiast skomplikowanymi zagadnie-
niami, takimi jak generowanie i sprawdzanie polityki dostepu. Elementy komu-
nikuja si¢ za pomoca mechanizmow systemowych pozwalajacych na wspotprace
pomiedzy przestrzeniami.

Mogloby sie zatem wydawac, iz rozwiazanie kompromisowe pozwala w idealny
sposob potlaczyc zalety obu wczesniej opisanych opcji. Niestety, jak pokazata ana-
liza istniejacych mechanizméw wykorzystujacych podejscie hybrydowe, architek-
tura taka pociaga za soba rowniez wady wspomnianych realizacji (zob. podroz-
dzial 2.3.1 oraz 2.3.2). Narzut wydajnosciowy zwiazany z przekazaniem kontroli
z jadra do przestrzeni uzytkownika uniemozliwia spetnienie wymagania WNF-5.
Mechanizmy wykonane w takiej architekturze moga réwniez by¢ bardziej podatne
na bledy, co zagraza realizacji wymagania WF-2.

! WNF-X oznacza wymaganie niefunkcjonalne o numerze X, analogicznie WF-Y oznacza wyma-
ganie funkcjonalne o numerze Y.
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Decyzja

W obliczu istotnych wad, ktorymi obarczone sa realizacje hybrydowe i w prze-
strzeni uzytkownika, decyzja odnosnie architektury rozwiazania jest prosta. Me-
chanizm musi zosta¢ zaimplementowany w catosci w przestrzeni jadra. Podjecie
trudu wynikajacego z charakterystyki wybranego podejscia powinno sie optacic,
gdyz taki wybor daje najszersze spektrum mozliwosci, a wiec i najwigksza szanse
na spetnienie sformulowanych wymagan.

Uzasadnieniem slusznosci podjetej decyzji, poza powyzsza analiza, moze byc¢
rowniez fakt, iZ jedynym mechanizmem ochrony ABI, ktoéry zostal powszechnie
uznany w Srodowisku programistow i uzytkownikow systemu Linux jest seccomp
(zob. podrozdzial 2.3.4), w calosci zrealizowany jako modut jadra. Wszelkie inne
implementacje, wlasnie ze wzgledu na wady wynikajace z przyjetej architektury,
nie zyskaly zaufania i nie znalazly sie¢ w kanonie mechanizméw bezpieczenstwa
systemu Linux.

Podjecie decyzji dotyczacej ogolnej architektury rozwiazania pozwala na pro-
wadzenie dalszych, bardziej szczegolowych rozwazan projektowych. W kolejnym
punkcie przedstawiono ogéolny model dziatania projektowanego modutu, ktory
w naturalny sposob wynika z przyjetej metody realizacji.

3.2.2. Model modulu

Wybor zarysu architektury rozwigzania pozwala na przejscie z poziomu rozwa-
zan ogolnych, niekoniecznie zwigzanych z konkretnym systemem operacyjnym, na
poziom projektowania SciSle potaczony z Linuksem. W tej fazie konieczna jest wni-
kliwa analiza kodu zrodlowego Linuksa dotyczacego przedmiotu implementacji —
wywolan systemowych. Mozliwos¢ wgladu w kod zrodlowy oprogramowania jest
unikalna cecha projektow open source. Dzieki niej programista nie musi polegac
wylacznie na dokumentacji czy opracowaniach literaturowych, czesto niedoktad-
nych badz nieaktualnych. Dokonanie przegladu kodu zrédlowego umozliwia stwo-
rzenie pogladowego modelu modutu, ktorego elementy mozna nastepnie kolejno
rozwijac.

Wnikliwa analiza kodu obstugi zadan wywolan systemowych pokazuje, iz jest
on calkowicie zalezny od platformy sprzetowej. Wykonanie w przestrzeni uzytkow-
nika charakterystycznej dla platformy instrukcji przejscia w tryb jadra powoduje
natychmiastowe wykonanie niskopoziomowego kodu obstugi. Nie istnieja zadne
funkcje opakowujace, posredniczace (ang. proxy functions) ani wywotania zwrotne
(ang. callbacks), ktore pozwalalyby na podpiecie (ang. hook) w sposob generyczny
(wspolny dla wszystkich platform) do kodu realizujacego wywotania systemowe.

W zwiazku z powyzszym, aby spelni¢c wymaganie bezpieczenstwa rozwigzania
WF-2b, nalezy w sposob uwazny umiesci¢ kod kontrolujacy dostep we wszystkich
istniejacych niskopoziomowych Sciezkach obstugi wywotan systemowych. Taka de-
cyzja utrudnia realizacje wymagan architektonicznych WNF-3 oraz WNF—-4, jednak
jest ona w tym wypadku uzasadniona. Wszystkie inne podejScia wymagatyby zi-
dentyfikowania (potencjalnie bardzo wielu) wspdlnych punktéw w kodzie wyzszych
warstw realizacji wywolan systemowych, przyczyniajac sie tym samym do powsta-
wania btedow bezpieczenstwa wynikajacych z przeoczen.

Sformulowanie powyzszego wniosku pozwala stworzy¢ model koncepcyjny mo-
dutu. Model taki przedstawia jedynie sposob, w jaki modul wspoldziala z reszta
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systemu, ukrywajac szczegoly implementacyjne, ktore zostana rozwiniete w dalszej
fazie projektowania.

Przestrzen jadra § Przestrzen uzytkownika

Modut ochrony ABI

//, : Zadanie T1

Obstuga zgdania

Wywo}:ania SyStemowego /Open("/etC/paSSWd", 0_RDONLY);
H T 4

43;———””’
ééil check_permission
cmpl $0, %rax
je badsys
call *sys_call table(,%rax,8)

Rysunek 3.1: Model architektury i sposobu dzialania projektowanego mechanizmu. 1
— skok do kodu obstugi zadania wywolania systemowego, 2 — sprawdzenie uprawnien
zadania do zadanego wywotania, 3 — powro6t z modutu, 4 — powr6t do wykonania zadania.

Ogolng idee dzialania mechanizmu mozna opisa¢ w kilku krokach. W momen-
cie, gdy zadanie wykonuje pewne wywotanie systemowe, na skutek rozkazu przej-
Scia w tryb jadra (np. sysenter), realizowany jest skok do kodu obslugi zadania.
W tym miejscu nastepuje wykonanie funkcji modutu, ktéra sprawdza, czy dana
ustuga jest dla aktualnego zadania dozwolona. Zwrocony wynik kontroli jest inter-
pretowany przez kod obstugi zadania i na tej podstawie podejmowana jest decyzja
— czy nalezy kontynuowac standardowe wykonywanie wywotlania, czy tez nalezy
zZwrocic blad.

Przedstawiony powyzej model ukrywa ztozonosc¢ implementacyjna mechanizmu.
W nastepnym kroku nalezy wiec rozwinac zagadnienie wewnetrznej budowy mo-
dulu, a w szczegolnosci sposobu sprawdzania polityki oraz konkretnej realizacji
w systemie Linux.

3.2.3. Sprawdzanie polityki

Zgodnie z wymaganiem WF-1 dla dowolnego zadania mozna ustalic dowolny
podzbior zabronionych wywotan systemowych. W zwiazku z tym z kazdym istnie-
jacym w systemie zadaniem musi by¢ zwigzana pewna struktura danych przecho-
wujaca informacje o dozwolonych (ew. zabronionych) ustugach jadra. Dobér odpo-
wiedniego sposobu przechowywania tych danych ma kluczowe znaczenie zarowno
dla wydajnosci, jak i wygody programowania mechanizmu.
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Przekladajac powyzszy opis slowny na algorytmiczny: w mechanizmie wyma-
gana jest konstrukcja, ktora na podstawie zadanej liczby naturalnej (odpowiada-
jacej numerowi wywolania systemowego), zwroci wartosc logiczna (odpowiadajaca
przyzwoleniu badz wzbronieniu danego wywotania). Potrzebna jest wiec prosta ta-
blica asocjacyjna, wiazaca liczby naturalne z wartosciami binarnymi (logicznymi).
Tablice asocjacyjne implementuje si¢ typowo albo przy pomocy struktur wigzanych
(np. drzew), albo za pomoca struktur z dostepem losowym (np. tablic). Zeby
wykonac wyboru odpowiedniej techniki realizacji nalezy przeanalizowa¢ cechy obu
rozwiazan.

Implementacja tablicy asocjacyjnej zezwolen

Struktury wiazane, takie jak drzewa czerwono—-czarne oraz drzewa AVL, sa cze-
sto wykorzystywane do implementacji tablic asocjacyjnych. Wsrod zalet istotnych
w kontekscie realizacji modutu, nalezy wymieni¢ przede wszystkim wysoka ela-
stycznosc. Struktury wiazane daja wieksza swobode manipulacji, ktora mogtaby
sie¢ przydac, gdy potrzebne byloby stworzenie dodatkowego mapowania numerow
wywolan lub grupowanie ich w pewien szczegolny sposob. Inna zaleta struktur
wiazanych jest ich kompaktowos¢. Gdy zbiory zabronionych wywotan sa niewielkie,
drzewo przechowujace te informacje zajmuje zwykle mniej pamieci niz struktury
o dostepie swobodnym.

Struktury wskaznikowe posiadaja jednak kilka istotnych wad. Najwazniejsza
z nich jest znacznie nizsza wydajnos¢ podstawowych operacji w poréwnaniu ze
strukturami tablicowymi. Odnalezienie wartosci dla danego klucza w drzewie zba-
lansowanym ma ztozonosc¢ czasowa O(log n), co w potaczeniu z koniecznoscia wie-
lokrotnych odwotan do pamieci moze skutkowac niedopuszczalnym narzutem wy-
dajnosciowy. Kolejna wada zaawansowanych struktur drzewiastych jest wysoka
zlozonos¢ implementacyjna. Moze ona prowadzi¢ do powstawania trudnych do
wykrycia bledow. Na zakonczenie nalezy wspomniec¢, iz struktury wiazane wyma-
gaja przemyslanej, czesto skomplikowanej synchronizacji dostepu, co dodatkowo
utrudnia prawidlowa implementacje oraz moze skutkowac wysokim narzutem wy-
dajnosciowym.

Struktury o dostepie losowym nie oferuja takiej elastycznosci jak struktury wia-
zane, jednak sa bardzo wydajne. Typowe operacje, ktore beda szeroko wykorzysty-
wane w rozwazanym module takie jak sprawdzenie badz wstawienie wartosci dla
danego klucza, maja ztozonosc¢ O(1). Ponadto, uzycie tego typu struktur jest bardzo
latwe, a zapewnienie rownoleglego dostepu czesto nie wymaga zadnych dodatko-
wych zabiegow.

Wywolania systemowe w Linuksie sa numerowane w sposob ciagly, od O do
pewnej liczby charakterystycznej dla danej architektury sprzetowej. Liczba ta ma
posta¢ makra NR_syscalls o wartosci znanej w momencie kompilacji. Cechy te
pozwalaja stwierdzi¢, iz w rozwazanym module, najlepsza struktura o dostepie
losowym jest mapa bitowa o wielkosci co najmniej NR_syscalls. Reprezentacja taka
zapewnia oszczednosc pamieci oraz latwosc uzycia — bit na zadanej pozycji okresla,
czy wywolanie jest dozwolone, czy nie.

Powyzsza analiza pozwala stwierdzic, iz lepszym wyborem jest struktura o do-
stepie losowym — bitmapa. Decyzja ta zapewnia maksymalnie wysoka wydajnosc
oraz latwosc uzycia. Uklad tablicy wywotan systemowych Linuksa typowo nie ulega
zmianie podczas dzialania systemu, nie potrzebne sa wiec zadne dodatkowe wia-
Sciwosci oferowane przez struktury wiazane.
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Powiazanie zadania z bitmapa zezwolen

Pozostala do rozwazenia kwestia jest sposob powiazania zadania z odpowia-
dajaca mu mapa bitowa zezwolenn. Decyzja ta ma jednak znacznie drugorzedne.
W momencie wykonywania wywotania systemowego, jadro gwarantuje, iz w glo-
balnej dla danego procesora zmiennej current znajduje sie wskaznik do bloku za-
rzadzania aktualnie wykonywanego zadania — wskaznik do struktury task_struct.
W najgorszym wypadku, mozna wigc dodac do tej struktury dodatkowe pole wska-
zujace na bitmape przypisana do danego zadania.

Implementujac polaczenia zadan z mapami bitowymi, warto zwroci¢c uwage na
mozliwos¢ optymalizacji. Prawdopodobne jest, ze beda istnie¢ pewne podgrupy
watkow i procesow posiadajace takie same ograniczenia wywotan, w szczegolnosci
czeSc zadan nie bedzie podlegata zadnym restrykcjom. W takim wypadku warto,
aby bitmapy zezwolen byly wspoldzielone przez zadania o tym samym zestawie
dostepnych wywotan systemowych. Takie podejscie pozwoli zaoszczedzic pamiec
oraz zwiekszy lokalnos¢ odwotan.

Zadania

Bitmapy
zezwolen

Rysunek 3.2: Idea wspoldzielenia bitmap zezwolen. Zadania T1, T2 sa uruchomione
wewnatrz piaskownicy; zadania T3, T4, T5 dzialaja swobodnie; zadanie T6 ma nalozone
niewielkie ograniczenia.

3.2.4. Technika realizacji modulu

System Linux cechuje sie duza dojrzaloscia. Skutkiem ponad dwudziestoletniej
ewolucji kodu zrodlowego jest niespotykane gdzie indziej bogactwo API poszcze-
golnych podsystemow. Zaimplementowanie nowych pomystow moze zawsze odby¢
sie na co najmniej kilka sposoboéw. Dobor najbardziej odpowiedniego z nich jest
zadaniem nietatwym, wymagajacym od projektanta przekrojowej wiedzy na temat
jadra. Podczas rozwazan nalezy wzia¢ pod uwage udogodnienia, jakie dany pod-
system udostepnia programiscie i to, jak moga one pomoéc w realizacji pomystu.
Dodatkowo idea projektu powinna by¢ zgodna z wybranym sposobem realizacji.
Proby wykorzystywania niewlasciwych mechanizmow jadra w celu utatwienia pracy
prowadza do dezorganizacji kodu zrodtowego i sa szczegolnie niepozadane [8].

Projektowany mechanizm rowniez moze zostac¢ zaimplementowany na wiele spo-
sobow. Wybor jednej z mozliwosci przesadzi o tym, jak modul bedzie wspolistnial
z innymi elementami jadra, jak bedzie ,widziany” w przestrzeni uzytkownika oraz
co najwazniejsze — jak bedzie wygladal interfejs udostepniony uzytkownikowi. Po-
nizej przedstawiono analize technik implementacji, ktore wydaja sie najlepiej dopa-
sowane do realizowanego projektu.
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procfs

Jeden ze sposobow realizacji modulu polega na rozszerzeniu mechanizmu stu-
zacego do zarzadzania zadaniami. Realizacja taka wymaga modyfikacji kodu od-
powiedzialnego za tworzenie i usuwanie procesow — w tych miejscach nalezy do-
dac¢ kod zarzadzania bitmapami zezwolen. Interfejs uzytkownika odpowiedzialny za
modyfikacje uprawnien mozna zaimplementowac przy uzyciu wirtualnego systemu
plikoéw procfs, uzywanego czasem do modyfikacji stanu wykonujacych sie zadan.

Taka implementacja jest prosta w zalozeniach, jednak trudna w realizacji. Pro-
gramista nie otrzymuje zadnego wsparcia od podsystemu w kwestii obstugi tworze-
nia i usuwania zadan. Modyfikacja tych fragmentéw kodu jadra moze by¢ trudna
i dodatkowo moze niepotrzebnie komplikowac i tak juz ztozona logike obstugi wat-
kow i procesow.

Zaleta takiej implementacji jest to, ze spelnia ona wszystkie stawiane wymaga-
nia. Mechanizm otrzymuje odpowiednie mozliwosci konfiguracji, interfejs uzytkow-
nika jest wygodny i powszechnie znany.

Wirtualne urzadzenie

Realizacja mechanizmu w postaci urzadzenia wirtualnego jest bardzo podobna
do opisanej wczesniej metody z uzyciem systemu plikow procfs. W tym wypadku
jednak interakcja z uzytkownikiem polega na komunikacji z urzadzeniem wirtual-
nym. Wymiana danych konfiguracyjnych moze odbywa¢ sie za pomoca wywotan
read() oraz write() albo za pomoca ioctl().

Podejscie takie, pomimo Ze jest bardziej eleganckie, wciaz wymaga modyfikacji
kodu zwiazanego z zarzadzaniem zadaniami w jadrze. Technika ta ma wiec takie
same zalety i wady jak rozwiazania z uzyciem procfs. Warto wspomniec, ze podejscie
z zastosowaniem wirtualnego urzadzenia zostalo z powodzeniem zastosowane do
realizacji mechanizmu systrace (zob. podrozdziat 2.3.2).

Przestrzen nazw

Mechanizm przestrzeni nazw (zob. podrozdzial 1.3.3) wykorzystywany jest do
tworzenia warstwy posredniosci w dostepie do zasobow nazwanych. Zrealizowanie
projektowanego rozwiazania w postaci przestrzeni nazw podzbioru wywotan sys-
temowych doskonale wpisuje sie zatem w ogolna idee podsystemu namespaces.
Przestrzenie nazw umozliwiaja logiczne grupowanie zadan, a wiec mozliwe jest ta-
twe zrealizowanie dziedziczenia ograniczen oraz zastosowanie optymalizacji opisa-
nej w punkcie 3.2.3. Mechanizm namespaces uzywany jest do realizacji kontene-
row procesow. Wybor takiego podejscia zapewnia doskonala realizacje wymagania
WF-5.

Niestety implementacja nowej przestrzeni nazw jest trudna, gdyz wymaga wpie-
cia sie w rozne Sciezki wykonania kodu jadra, a dostepne API wspierajace realizacje
jest ubogie. Obecnie mechanizm namespaces nie posiada zadnej natywnej metody
konfiguracji — wszelkie zabiegi konfiguracyjne odbywaja sie podczas tworzenia no-
wej przestrzeni. W zwiazku z tym, aby mozliwa byla realizacja wymagan WF-3 oraz
WF-4, mechanizm namespaces musi wykorzysta¢ zewnetrzny podsystem komuni-
kacji uzytkownika z jadrem, taki jak wspomniany wczesniej system plikow procfs
czy debugfs.
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Podsystem grup kontrolnych

Projektowany mechanizm moze rowniez zostac zrealizowany w postaci kontro-
lera dostepu do zasobow Control Groups (zob. podrozdziat 1.3.4). Wywotania syste-
mowe zdecydowanie mozna zaliczy¢ do programowych zasobow systemu operacyj-
nego, a wiec skorzystanie z tego wlasnie mechanizmu jest uzasadnione.

Istotna cecha grup kontrolnych jest ich hierarchiczna struktura. Podobnie jak
w przypadku przestrzeni nazw, jest wigc mozliwe grupowanie zadan, ktore pozwala
na zastosowanie optymalnego przydzialu bitmap. Bardzo wazna wtasciwoscia Con-
trol Groups jest tatwa konfiguracja, ktéra odbywa si¢ poprzez wlasny system plikow.
W celu zrealizowania wymagan WF-3 oraz WF—4 nie trzeba wiec stosowac zadnych
dodatkowych mechanizmoéw. Podsystem Control Groups udostepnia réwniez bogate
API, co znacznie ulatwia programowanie. W celu stworzenia nowego podsystemu
grup kontrolnych wystarczy zaimplementowac zbior funkcji oraz zarejestrowac go
w module. Nie ma wiec potrzeby modyfikacji kodu jadra. Podobnie jak namespa-
ces, mechanizm grup kontrolnych jako skladnik konteneréw doskonale integruje
sie z innymi mechanizmami bezpieczenstwa.

Decyzja

Przeanalizowane techniki realizacji oczywiScie nie wyczerpuja listy rozwiazan.
Dla przykiladu warto chociazby wspomnie¢ o mozliwosci rozwiniecia mechanizmow
takich jak: LSM, prctl, Audit syscall czy ftrace. Perspektywa wykorzystania powyz-
szych modulow jest jednak nieatrakcyjna i zostala odrzucona na wstepnym etapie
analizy ze wzgledu na nieefektywnos¢, trudnos¢ w zastosowaniu lub niemoznosc
spelnienia wszystkich wymagan projektowych.

Z opisanych podsystemow najodpowiedniejsze do implementacji mechanizmu
wydaja sie przestrzenie nazw i grupy kontrolne. Ich konstrukcja i przeznaczenie
wydaje si¢ najbardziej pasowac do idei realizowanego projektu. Mechanizmy te
sa do siebie dosy¢ podobne, jednakze obecnos¢ wspieranego, wygodnego sposobu
konfiguracji oraz bogate API przesadzaja o wyborze Control Groups jako narzedzia
realizacji projektu.

3.2.5. Podsumowanie podjetych decyzji

Na zakonczenie rozwazan projektowych warto podsumowac podjete decyzje:

1. Projektowany mechanizm zostanie w calosci zrealizowany w przestrzeni jadra.
Takie podejscie ma zapewnic bezpieczenstwo oraz szerokie mozliwosci optyma-
lizacji rozwiazania.

2. Sprawdzanie polityki dostepu bedzie inicjowane w kazdej mozliwej Sciezce zada-
nia wywolania systemowego. W ten sposob zaden proces ani watek nie bedzie
w stanie omina¢ kontroli uprawnien.

3. Reguly dostepu beda przechowywane w mapie bitowej. Wartos¢ bitu pod nu-
merem danego wywolania okresla czy zadanie jest dozwolone, czy zabronione.
Zastosowanie takiej struktury danych zapewnia dowolna ziarnistos¢ polityki do-
stepu, a takze wysoka wydajnosc i latwos¢ w implementacji. Dana grupa pro-
cesow, o tych samych uprawnieniach, powinna posiada¢ wspoétdzielona mape
bitowa — w ten sposob oszczedzana jest pamiec.

4. Mechanizm zostanie zrealizowany jako podsystem Control Groups. Taki wybor,
ze wzgledu na rozbudowane API grup kontrolnych, znaczaco utatwi implemen-
tacje. Control Groups udostepniaja natywny sposob konfiguracji podsystemow,



3.2. Decyzje projektowe 42

nie wymagaja modyfikacji jadra i bardzo dobrze integruja sie z innymi mechani-

zmami bezpieczenstwa.

Sformulowanie konkretnych decyzji umozliwia zakonczenie projektowania. Po-
stanowienia poczynione na tym etapie beda wytycznymi dla kolejnej fazy, czyli im-
plementacji. Opis tego stadium projektu jest przedmiotem kolejnego rozdziatu.



4. Implementacja

Implementacja to etap, w ktéorym nastepuje rzeczywista realizacja projektu in-
formatycznego. Efektami pracy w tej fazie sa najczesciej kod (np. aplikacji, testow,
skryptow wdrozeniowych) oraz dokumentacja projektowa (np. opis modutéw, in-
strukcja uzytkownika). Dzialania podejmowane podczas implementacji wynikaja
wprost z decyzji poczynionych w toku projektowania, a koncowe wyniki tej fazy sa
oceniane w trakcie testow. Bardzo czesto bywa jednak, ze implementacja zawiera
w sobie elementy ponownego planowania (np. na skutek zmieniajacych sie wyma-
gan badz wczesniejszych bledow) oraz weryfikacji (np. w celu wykazania, ze modut
dziala poprawnie). Wykonawczy charakter tej fazy oraz wspomniana ztoZonos¢ pro-
cesowa czynia implementacje najbardziej czasochtonnym etapem projektu.

Implementacja modutu dla systemu operacyjnego Linux znaczaco rozni sie od
programowania innych projektoéw informatycznych — np. aplikacji webowych. Naj-
wiecej czasu w procesie tworzenia oprogramowania dzialajacego w przestrzeni jadra
nie zajmuje faktyczne pisanie kodu, a wszelkie dzialania do tego prowadzace. Do
takich czynnosci mozna zaliczyC: poznawanie iteracyjne i analize otoczenia wyko-
nawczego modulu, testowanie kilku podejs¢ do danego problemu i wybor najlep-
szego, weryfikacja poprawnosci dzialania rozwiazania oraz dyskusje ze spoteczno-
Scia programistow i uzytkownikow na temat obranego sposobu realizacji. Specyfika
i odmiennosc¢ projektu czyni zatem proces implementacji szczegolnie interesujacym
i wartym przeanalizowania.

Niniejszy rozdzial w pierwszej czesci poswiecony jest budowie i programowa-
niu mechanizmu grup kontrolnych. W kolejnych podrozdzialach na podstawie za-
projektowanego modutu przedstawiono cechy specyficzne programowania w prze-
strzeni jadra oraz narzedzia, ktore zostaly wykorzystane podczas prac. Ostatnia
czescia rozdziatu jest instrukcja obstugi: wdrozenia i uzycia.

4.1. Control Groups

Mechanizm grup kontrolnych poczatkowo przyjety zostat przez spotecznosc bar-
dzo sceptycznie [14]. Kolejne podsystemy znacznie komplikowaly kod istotnych
elementow systemu takich jak m.in. planista. Dodatkowo w Linuksie od dawna
dostepne byly rozne techniki ograniczania dostepu do zasobow, takie jak security
limits oraz rlimits. Z drugiej strony grupy kontrolne oferowaly catkowicie nowa-
torskie i wygodne podejscie do zarzadzania zasobami. Spolecznos¢ programistow
Linuksa zostala wiec podzielona na zwolennikow i przeciwnikow wlaczenia Control
Groups do gléwnej linii jadra. Finalnie, pod wptywem naciskow entuzjastow me-
chanizmu, zostal on wlaczony do Linuksa w wersji 2.6.24.

Jak okazalo sie pozniej, decyzja o przyjeciu cgroups okazala sie jak najbardziej
shuszna — mechanizm zostal dobrze przyjety przez uzytkownikéw i doczekal sie
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wielu wdrozen, w szczegolnosci do zastosowan kontenerowych. Sukces grup kon-
trolnych spowodowal, ze ciagle rosnie liczba podsystemow — ochrona dostepu do
zasobow oferowana przez Control Groups staje sie coraz bardziej kompletna i pre-
cyzyjna.

Duza liczba podsystemow spowodowana jest rowniez tym, iz programowanie
nowych grup kontrolnych jest wygodne, a zarazem oferuje duze mozliwosci. Linux
doczekat sie wiec wlasnego, tatwego sposobu kontrolowania dostepu do zasobow,
ktory spelia oczekiwania zarowno programistow jadra, jak i uzytkownikoéw. Cechy
te doprowadzily do podjecia decyzji (zob. podrozdziat 3.2.4) o realizacji mechanizmu
ochrony wywolan systemowych wlasnie w postaci podsystemu cgroup.

4.1.1. Budowa

Pomimo wygodnego, dobrze udokumentowanego API, zaimplementowanie pod-
systemu wymaga podstawowej znajomosci budowy calego mechanizmu. Grupy
kontrolne zorganizowane sa hierarchicznie, w sposob analogiczny do struktury pli-
kow i katalogow. Z tego powodu, naturalnym sposobem reprezentacji mechanizmu
w systemie jest wirtualny system plikow. Katalogom i podkatalogom w takim ukla-
dzie odpowiadaja grupy oraz podgrupy, natomiast zawarte w nich pliki odpowiadaja
za konfiguracje i przylaczanie zadan.

Z kazda hierarchia skojarzony jest co najmniej jeden podsystem — kontroler da-
nego rodzaju zasobow. W danej hierarchii zamontowanych moze by¢ wiele podsys-
temow, mozna rowniez kazdy podsystem umiesci¢c w oddzielnej strukturze. Dane
zadanie moze wiec naleze¢ do dowolnej liczby grup kontrolnych pod warunkiem,
ze grupy te dotycza innego zasobu. W tym miejscu warto dodac, ze kazde zadanie
nalezy do pewnej grupy kontrolnej danego podsystemu — domyslnie jest to grupa
kontrolna najwyzszego poziomu. Dzieje si¢ tak nawet wtedy, gdy podsystem nie
zostal jeszcze skojarzony z zadna hierarchia.

Organizacja kompozytowa ulatwia zarzadzanie regutami dostepu. W typowej
sytuacji podsystemy wymuszaja, aby zadania znajdujace sie w podgrupach byty ob-
jete wiekszymi ograniczeniami niz zdefiniowane w grupach dla nich nadrzednych.
W ten sposob polityka dostepu do zasobow dla zadan z danej grupy kontrolnej
jest zwykle okreslona jako iloczyn logiczny aktualnych uprawnien oraz uprawnien
wszystkich grup—przodkow.

Grupa kontrolna jest reprezentowana w jadrze w postaci struktury cgroup. In-
formacje w niej zawarte nie sa w zaden sposo6b zwigazane z zarzadzanymi zasobami,
a jedynie z umiejscowieniem grupy w hierarchii i systemie plikow. Kazdemu eg-
zemplarzowi struktury cgroup przypisana jest pewna liczba obiektow definiujacych
stany podsystemow zamontowanych w danej hierarchii. Stan jest reprezentowany
przez strukture cgroup_subsys_state, ktoéra rowniez nie przechowuje zadnych in-
formacji o zasobach, a jest jedynie elementem posredniczacym w dostepie do grupy
kontrolnej. To na programiscie podsystemu spoczywa obowiazek powiazania infor-
macji potrzebnych do kontrolowania dostepu do zasobow z egzemplarzem struktury
cgroup_subsys_state. Dzieki temu za kazdym razem, gdy nastepuje odwotanie do
konkretnego podsystemu, mozliwe jest odzyskanie tych informacji.

Laczenie zadan z konkretnymi grupami kontrolnymi odbywa si¢ poprzez utrzy-
mywanie w strukturze task_struct listy wskazan do odpowiednich stanéw podsys-
temow. Przydzielenie kazdemu zadaniu wlasnej listy wskaznikéow do egzempla-
rzy cgroup_subsys_state mogloby okaza¢ sie¢ nieefektywne pamieciowo — mozna
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bowiem wyrézni¢ podzbiory zadan, ktore naleza dokladnie do tych samych grup
kontrolnych, a wiec sa zwiazane z identycznymi stanami podsystemow. W zwigzku
z powyzszym listy wskazan sa wspotdzielone przez zadania o takiej samej przyna-
leznosci do grup. Wspolne dla zadan podzbiory sa reprezentowane przez struktury
CcSs_set.

COroup -----seemseee P / cgroup_sgbsys_state

----- css_set

‘ T1 ‘ ‘ T2 ‘ T3 |-—wugl]----- task_struct

Rysunek 4.1: Przykladowa struktura mechanizmu Control Groups. Dla jadra skompilo-
wane sa trzy podsystemy — A, B, C. Podsystemy A i B zamontowane sa w pojedynczej
hierarchii. Gléwna grupa zawiera dwie podgrupy foo oraz bar ze skojarzonymi stanami
podsystemow, odpowiednio A2 i B2 oraz A3 i B3. Zadania T1 oraz T2 znajduja si¢ w pod-
grupie foo, natomiast zadanie T3 jest w podgrupie bar. Podsystem C nie jest zamontowany,
wiec wszystkie zadanie sa zwiazane ze stanem C1. Na podstawie: [45].

4.1.2. Implementacja podsystemu — API

Implementacja nowego podsystemu mechanizmu Control Groups standardowo
sklada sie z trzech etapow. Sa to: zdefiniowanie funkcji charakterystycznych
podsystemu, stworzenie podpiec do kodu obstugi danego zasobu oraz dodanie
podsystemu do tablicy mechanizmu. Wszystkie te kroki sa niezbedne, aby stworzy¢
funkcjonalny podsystem zarzadzania zasobami.

Funkcje podsystemu

Funkcje charakterystyczne sa wykorzystywane do zarzadzania podsystemem
i jego grupami kontrolnymi. Procedury te maja posta¢ wywolan zwrotnych
wykonywanych podczas pewnego zdarzenia np. dolaczenia nowego zadania do
grupy kontrolnej. Zbior tych wywolan przekazywany jest w postaci struktury
cgroup_subsys zawierajacej wskazania do zdefiniowanych przez programiste
funkcji. Nie wszystkie procedury zwrotne musza by¢ zdefiniowane. Dotyczy to
jedynie tych potrzebnych podsystemowi do dzialania. Ponizej zaprezentowano opis
wszystkich dostepnych funkcji charakterystycznych.
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create()
Funkcja create() wywolywana jest podczas tworzenia nowej grupy kontrolnej.
Procedura ta jest wiec naturalnym miejscem do umieszczenia wszelkiego kodu
inicjalizujacego i sprawdzajacego uprawnienia. W opisywanym mechanizmie
funkcja zawiera kod alokujacy bitmape wiazana z nowo tworzong grupa. Przy-
gotowana mapa bitowa jest nastepnie wypelniana. dJesli tworzona grupa jest
grupa najwyzszego poziomu to wszystkie bity sa ustawiane, w przeciwnym wy-
padku kopiowana jest zawartos¢ mapy bitowej grupy nadrzednej. W ten sposob
grupy podrzedne otrzymuja uprawnienia rowne grupie macierzystej.

destroy/()
Procedura destroy() aktywowana jest w momencie usuwania grupy kontrolnej
z systemu. Zagwarantowane jest, iz przed wykorzystaniem wywotlania zwrotnego
destroy, grupa kontrolna nie istnieje juz w systemie plikow i jest usunieta z listy
rodzicow. Standardowo w tej funkcji umieszcza sie kod zwiazany ze zwalnianiem
zasobow uzywanych w danej grupie. Zaimplementowany mechanizm, dualnie
do wywotania create(), w procedurze destroy() usuwa bitmape grupy.

pre_destroy/()
Funkcja pre_destroy() stuzy do sprawdzenia wszelkich uprawnien i warunkow
wymaganych do usuniecia grupy kontrolnej z systemu. Istnieje mozliwos¢ zwro-
cenia kodu btedu, ktoéry zakonczy niepowodzeniem operacje odlaczenia grupy
kontrolnej z systemu plikow. W opisywanym mechanizmie procedura ta nie jest
wykorzystywana.

can_attach(), can_attach_task(), pre_attach(), attach(), attach_task()
Funkcje z grupy attach wywolywane sa w roznych momentach przylaczania ist-
niejacego zadania do grupy kontrolnej. Tak duza liczba procedur tego typu
wymagana jest do zagwarantowania spelienia pewnych warunkow (np. mo-
dyfikacji zasobow dla pojedynczych zadan) w okreslonym momencie. Przykla-
dowo, can_attach wywolywane jest, zanim zadanie zostanie rzeczywiscie umiesz-
czone w grupie kontrolnej, natomiast attach() aktywowane jest w momencie,
w Kktorym zagwarantowane jest istnienie zadania na liScie zadan grupy. Ko-
lejnos¢ wywotan jest nastepujaca: can_attach(), can_attach_task(), pre_attach(),
attach_task(), attach(). W zaprojektowanym module zostala zaimplementowana
funkcja attach_task() w celu zastosowania optymalizacji opisanej dokladniej
w4.2.1.

cancel _attach()
Procedura cancel_attach() wywolywana jest, gdy nie powiedzie si¢ wykonanie
funkcji z grupy attach. Typowo cancel_attach() zawiera kod odwracajacy dziata-
nia poczynione w funkcjach attach. W opisywanym mechanizmie procedura ta
nie zostala wykorzystana.

fork()
Funkcja fork() wywolywana jest, gdy zadanie jest tworzone wewnatrz grupy. Pro-
cedura ta moze zostac¢ wykorzystana w celu alokacji pewnych wymaganych przez
grupe do dzialania zasobow powiazanych z pojedynczymi zadaniami. W zaim-
plementowanym module procedura ta nie jest uzywana.

post_fork()
Wywotlanie post_fork() zostalo dodane do rdzenia mechanizmu cgroups dla po-
trzeb modulu. Jest ono wywolywane w momencie tworzenia nowego zadania,
jednak w przeciwienstwie do funkcji fork() istnieje gwarancja, ze zadanie juz
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znajduje sie na liscie zadan grupy. Podjecie takiego dzialania bylo niezbedne
w celu unikniecia wyscigu przy wdrazaniu optymalizacji opisanej w 4.2.1.
exit()
Funkcja exit() wywolywana jest w momencie zakonczenia zadania. Typowe wy-
korzystanie tego wywolania polega na zwolnieniu zasobéw alokowanych w funk-
¢ji_fork() lub attach(). W opisywanym module funkcja ta nie jest uzywana.
populate()
Procedura populate() wykorzystywana jest do utworzenia plikow konfiguracyj-
nych (o interfejsie seq_file [9]) dla danej grupy kontrolnej. Tak utworzone pliki
mozna odczytywac lub zapisywa¢ — w zaleznosci od zdefiniowanych operacji.
Zaprojektowany mechanizm, oprocz standardowych (zob. [41]), zawiera dwa do-
datkowe pliki konfiguracyjne: syscalls.allow oraz syscalls.deny. Pliki te pozwa-
laja na odczytywanie i zapisywanie odpowiednio dozwolonych i zabronionych
wywolan systemowych. Dokladny spos6b ich uzycia zostal zaprezentowany
w podrozdziale 4.4.
post_clone()
Funkcja post_clone() wywolywana jest podczas tworzenia grupy kontrolnej
w celu inicjalizacji wszelkich parametrow wymaganych przed dolaczeniem ja-
kiegokolwiek zadania. W opisywanym module nie jest ona wykorzystywana.
bind()
Wywolanie bind() aktywowane jest, gdy grupa kontrolna przenoszona jest do
innej hierarchii i innej grupy nadrzednej. Zaimplementowany mechanizm nie
wykorzystuje tej procedury.

Podpiecia

Funkcje charakterystyczne pozwalaja na wygodne zarzadzanie zasobami oraz
tworzenie interfejsu uzytkownika, ale to podpigecia sa zasadniczym elementem kaz-
dego podsystemu. Podpigcia to kod zwiazany z danym podsystemem, umieszczony
w innych elementach jadra. Przykladowo dla podsystemu device podpieciem jest
funkcja devcgroup_inode_permission(), ktéra sprawdza uprawnienia aktualnego za-
dania do operacji na danej strukturze i-node. Wywotlania tej procedury sa zatem
umieszczone w kodzie dostepu do struktur i—node.

W opisywanym module, zgodnie z ustaleniami poczynionymi na etapie projek-
towania, podpiecia znajduja sie w niskopoziomowym kodzie obstugi zadania wywo-
lania systemowego. Kazda z rozwazanych architektur wymaga dodania kodu do
wszystkich mozliwych Sciezek zadan, aby mechanizm mozna bylo uznac¢ za bez-
pieczny. Doglebna analiza kodu jadra Linuksa wykazala, iz architektura x86 po-
siada dwie gatezie obslugi wywotan systemowych, natomiast architektura x86-64
ma ich piec. Dla architektury x86 sa one zwiazane z dwoma mozliwymi sposobami
wejscia w tryb jadra, natomiast dla x86-64 istnieja oddzielne Sciezki dla wywotan
sledzonych i niesledzonych oraz trzy Sciezki zwiazane z trybem kompatybilnosci
x86. Niezaleznie jednak od miejsca, w ktorym znajduje sie podpiecie oraz od tego,
dla jakiej architektury podpiecie jest zaimplementowane, ma ono podobna postac.
Algorytm dzialania tego elementu mozna przedstawic za pomoca ponizszej listy kro-
kow:

1. Sprawdzenie flagi TIF_SYSCALL USE_CGROUP ze struktury thread_info wska-
zujacej na to, czy z danym procesem zwiazane sa jakieS ograniczenia wywotan.
Jesli nie, nalezy ominac cala pozostala procedure i wykona¢ wywotanie syste-
mowe (zob. podrozdzial 4.2.1).
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2. Odlozenie na stos rejestrow, ktore moga by¢ modyfikowane w wyniku wywotlania
funkcji.

3. Przekazanie parametru — numeru wywotania systemowego.

4. Wywotlanie funkcji podsystemu sprawdzajacej uprawnienia zadania do danego

wywolania.

a) Odnalezienie na podstawie struktury task struct aktualnego zadania
(zmienna current) grupy kontrolnej, do ktorej nalezy.

b) Pobranie bitmapy zezwolen syscalls_bitmap zwiazanej z dana grupa
kontrolna.

¢) Sprawdzenie bitu o numerze przekazanym jako parametr.

d) Zwrocenie wyniku testu.

Okreslenie czy wynik jest pozytywny, czy negatywny.

Odtworzenie rejestrow na podstawie stosu.

. Jesli wynik z punktu 5. jest pozytywny, nalezy wykona¢ wywotanie, w przeciw-

nym wypadku nalezy zwrocic blad badsys.

Funkcja sprawdzajaca uprawnienia zadania do wywotania jest elementem pod-
systemu, a wigc kod skladajacy sie na podpiecie ma niewielkie zobowiazania. Cecha
ta jest zdecydowanie pozadana, gdyz dzieki temu pierwotny kod obslugi zadania nie
jest dodatkowo komplikowany.

NOo O

Tablica podsystemoéw

Ostatnim elementem tworzenia podsystemu Control Groups jest zarejestrowanie
go w systemie. Moze sie to odbywa¢ w dwojaki sposob: statycznie podczas kompi-
lacji lub dynamicznie podczas dzialania systemu. W obu wypadkach nalezy jednak
doda¢ wpis do tablicy podsystemow za pomoca makra SUBSYS, ktore wskazuje
strukture cgroup_subsys zawierajaca funkcje charakterystyczne. Rejestracja sta-
tyczna nie wymaga zadnych dodatkowych krokoéw — skompilowany w jadrze pod-
system dziala od uruchomienia az do wylaczenia systemu. Mozliwosci rejestracji
dynamicznej (uruchamiania podsystemu) zrealizowane sa za pomoca mechanizmu
tadowalnych moduléw Linuksa. Oprocz skompilowania w odpowiedniej postaci
podsystem wykorzystujacy ten mechanizm musi dodatkowo implementowac dwie
funkcje: inicjujaca i usuwajaca modut.

Zaimplementowany mechanizm, podobnie jak wigkszos¢ innych podsystemow,
funkcjonuje tylko w postaci statycznie rejestrowanej. Potencjalne korzysci z imple-
mentacji podsystemu w postaci LKM sa niewielkie. bowiem niemozliwe jest catko-
wite unikniecie narzutu wydajnosciowego. Ponadto wykorzystanie funkcji rdzenia
Control Groups zwiazanych z tworzeniem nowych zadan catkowicie uniemozliwia
implementacje mechanizmu w postaci modutu tadowalnego.

4.2. Programowanie w przestrzeni jadra

Najbardziej interesujacymi, a jednoczesSnie najtrudniejszymi elementami fazy
implementacji sa zagadnienia zwiazane ze specyfika programowania w przestrzeni
jadra. Programowanie tego typu znaczaco rozni si¢ od tworzenia aplikacji i biblio-
tek dla przestrzeni uzytkownika, gdyz wymaga zwrocenia uwagi na nieco inne za-
gadnienia oraz zastosowania odmiennego podejscia do niektorych kwestii. Ponizej
przedstawiono, na przykladzie zaimplementowanego mechanizmu, kilka istotnych
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problemoéw, z ktoérymi moze spotkac si¢ programista pracujacy z kodem systemow
operacyjnych.

4.2.1. Optymalizacja

System operacyjny jest oprogramowaniem, od ktérego wymaga si¢ szczegolnie
wysokiej wydajnosci. Wszelkie problemy z responsywnoscig systemu powoduja nie-
zadowolenie uzytkownikow, a w przypadku zastosowan specjalistycznych i bizneso-
wych moga generowac straty finansowe. Moze sie wydawac, ze wraz z wzrastajaca
moca obliczeniowa komputerow, szczegolne zabieganie o wysoka wydajnosc na po-
ziomie programowym jest niepotrzebne, a nawet szkodliwe — optymalizacja kodu
moze zajaC programistom bardzo duzo czasu, a przy tym nie generuje oczywistych
korzysci biznesowych. Czesto bardziej optaca sie wiec ulepszy¢ sprzet, na ktéorym
dziala system, nadrabiajac tym samym niedostatki w optymalizacji programowe;j.

Wszechstronnosc¢ systemu Linux powoduje, iz znajduje on zastosowanie w naj-
rozniejszych dziedzinach. Czesc z nich wymaga wysokiej wydajnosci i ewentu-
alne problemy nie zawsze moga by¢ rozwiazane poprzez skalowanie sprzetu. Do-
brym przykladem takiej dziedziny sa notowania gieldowe, w ktorych Linux zdo-
bywa coraz wieksza popularnosc [55]. W handlu akcjami, w szczegolnosci w HFT
(ang. high-frequency trading), dzialania podejmowane w odstepach milisekundo-
wych moga przynosi¢ ogromne zyski badz straty. Ponadto systemy gieldowe po-
winny obslugiwa¢ ponad milion transakcji w ciagu sekundy. W takich wypad-
kach wydajnos¢ systemu operacyjnego i platformy ma zasadnicze znaczenie dla
sprawnego funkcjonowania calego przedsiewziecia. Widac zatem, iz optymalizacja
programowa wciaz moze mieC znaczenie, a od czasu realizacji moze bardzo wiele
zalezec.

Wysoka wydajnosc¢ odgrywa wiec znaczaca role w rozwoju Linuksa. Z tego tez
powodu, modulowi postawiono tak rygorystyczne wymagania co do maksymalnego
dopuszczalnego narzutu. Niestety jedynym rzetelnym sposobem oceny obcigze-
nia czasowego podsystemu jest przetestowanie dzialajacego prototypu. Wyniki te-
stow wydajnosciowych umozliwiaja nastepnie wskazanie elementéw wymagajacych
ewentualnej optymalizacji. W zaimplementowanym module przyjeto wiec wtasnie
taka strategie. Kolejne prototypy byly sprawdzane pod katem generowanego na-
rzutu wydajnosciowego, a nastepnie optymalizowane, az do momentu uzyskania
zadowalajacych efektow.

Optymalizacja kontroli uprawnien

W pierwotnej wersji modutu bitmapy zezwolen w poszczegolnych grupach kon-
trolnych byly od siebie niezalezne — poszczegolne bity danej grupy nie odzwier-
ciedlaly w zadnym stopniu uprawnien grup-przodkoéw. Rzeczywiste sprawdzenie
zezwolen odbywalo si¢ wiec dopiero w momencie wykonywania przez zadanie wy-
wolania systemowego. W takim podejsciu funkcja podpiecia sprawdzata bit danego
wywolania systemowego w mapie bitowej, a nastepnie rekurencyjnie, w gore drzewa
hierarchii grup kontrolnych, sprawdzani byli kolejni przodkowie. Ostateczny wynik
byl zatem iloczynem logicznym bitu z aktualnej bitmapy oraz z wszystkich bitmap
grup—przodkow.

Taki spos6b implementacji jest najtatwiejszy oraz najoczywistszy i z tego po-
wodu zostal on wykorzystany w prototypie. Wiaza si¢ z nim jednak pewne powazne
problemy wydajnosciowe. Jak nietrudno zauwazy¢, narzut czasowy rosnie wraz
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z ,glebokoscia” hierarchii grup. Wstepne testy polegajace na wielokrotnym wywoty-
waniu setuid() (wywotanie to zostato wybrane, gdyz nie jest trywialne i nie powoduje
zadnych operacji wejScia-wyjscia) i zmierzeniu czasu spedzonego w przestrzeni ja-
dra wykazaly, iz narzut wydajnosciowy dla grupy pierwszego poziomu wynosil 5%,
dla kolejnych natomiast 8% i 12%. Taki stan rzeczy spowodowany jest duza iloScia
wywotan funkcji (skokéw), ktore z powodu rekurencji nie moga zosta¢ zoptymalizo-
wane (np. przez rozwiniecie inline).

Pomimo tego modyfikacja swiadomie zostala opublikowana na listach dyskusyj-
nych linux-kernel, containers oraz linux-security—-module jako wersja RFC 1 (ang. re-
quest for comments), w celu przedyskutowania i wybrania najlepszego sposobu roz-
wiazania tego problemu [19]. Spolecznosc¢ programistow Linuksa zgodnie wskazata,
iz najlepszym sposobem optymalizacji jest utrzymywanie w danej grupie kontrolnej
bitmapy, ktora odzwierciedla uprawnienia grup wyzszego poziomu. Wprowadzenie
tej poprawki wymagalo zatem modyfikacji kodu odpowiedzialnego za zabranianie
danego wywotania tak, aby modyfikowal on bit wywotania we wszystkich potom-
kach. Takie rozwiazanie nie tylko poprawito i ujednolicito narzut wydajnosciowy,
ale réwniez umozliwitlo zastosowanie efektywniejszego mechanizmu synchronizacji
(zob. podrozdziat 4.2.4).

Optymalizacja dla zadan z wylaczona kontrola

Zgodnie ze stawianymi podsystemowi wymaganiami, zadania bez zdefiniowa-
nych ograniczen powinny dziala¢ z narzutem nie wiekszym niz 1%. Zastosowanie
optymalizacji opisanej w poprzednim podpunkcie okazalo si¢ niewystarczajace. Na-
rzut zwiazany z koniecznoscia wywotywania funkcji podpiecia znaczaco przewyzsza
1%. Zaistnialy problem réwniez zostal przedyskutowany na listach dyskusyjnych.
Zaproponowano wiele rozwiazan, z ktorych wyprobowane zostaly dwa najbardziej
interesujace.

Pierwszy pomyst zakladal dodanie kolejnego pliku konfiguracyjnego, ktory
umozliwial wlaczenie i wylaczenie mechanizmu na poziomie danej grupy. Aby
umozliwi¢ wieksza elastycznos¢, ustawiana w ten sposob flaga nie wplywata jednak
na podsystemy polozone nizej w drzewie grup. Z drugiej strony takie podejScie moze
okazac sie nieintuicyjne, gdyz zaburza hierarchicznos¢ mechanizmu. Dodatkowo
wymaga ono jawnej interwencji administratora, gdy zadanie nie ma zdefiniowanych
zadnych ograniczen.

Od strony niskopoziomowej implementacji pomyst ten zostat zrealizowany przez
dodanie dodatkowej flagi TIF. SYSCALL _USE_CGROUP do zbioru flag thread_info.
Struktura thread_info skojarzona jest z kazdym zadaniem w systemie i wspiera
niskopoziomowe operacje, takie jak oznaczanie zadan Sledzonych. Wykorzy-
stanie opisanego powyzej pliku konfiguracyjnego umozliwialo ustawienie flagi
TIF_SYSCALL_USE_CGROUP dla wszystkich zadan w grupie, co skutkowato spraw-
dzaniem uprawnien za kazdym razem, gdy zadanie wykonywalo wywotlanie syste-
mowe. Wyzerowanie tej flagi dla danej grupy zadan powodowalo natomiast, iz calty
kod zwiazany z podsystemem byl pomijany — ,przeskakiwany”. Takie rozwiaza-
nie okazato sie bardzo efektywne. Zadania z wylaczona kontrola byly spowalniane
o zaledwie dwie instrukcje — sprawdzenie flagi i wykonanie skoku krotkiego. Zmie-
rzony narzut wydajnosciowy oscylowat w okolicach btedu pomiaru — nie przekra-
czal wymaganego 1%.

Wspomniane wyzej problemy sklonily jednak do rozwazenia innych, wy-
godniejszych rozwiazan. W kolejnym podejsciu plik konfiguracyjny zostal
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usuniety i zastapiony automatycznymi regulami ustawiania i zerowania flagi
TIF_SYSCALL_USE_CGROUP. Z kazda bitmapa skojarzony zostal licznik zlicza-
jacy bity wzbronien wywotan. Inkrementacja licznika z wartosci O na 1 znaczy,
ze mechanizm wczesSniej nie dzialal, a wiec nalezy flage ustawi¢; dekrementacja
z wartosci 1 na O powoduje natomiast wylaczenie mechanizmu — wyzerowanie
flagi. Takie rozwiazanie pomimo tego ze bardziej skomplikowane od strony imple-
mentacji, wydaje si¢ wygodniejsze dla uzytkownikow. Z tego powodu zastosowano
je w finalnej wersji modutu.

Przy okazji implementacji tego rozwiazania wystapil interesujacy problem syn-
chronizacyjny, niemozliwy do usuniecia dostepnymi metodami. Brak synchroni-
zacji pomiedzy dodawaniem nowego zadania do grupy kontrolnej przy wywolaniu
Jork() i modyfikacja uprawnien moze spowodowac wyscig i bledne ustawienie flagi
TIF_SYSCALL_USE_CGROUP dla nowego procesu. Z tego powodu zaistniala ko-
niecznos¢ dodania funkcji charakterystycznej post_fork() (zob. podrozdziat 4.1.2),
ktora umozliwia zagwarantowanie prawidlowej kolejnosci operacji.

4.2.2. Zarzadzanie pamiecia

Pamiec jest niezwykle cennym zasobem przestrzeni jadra. W Linuksie zwykle dla
systemu operacyjnego dostepna jest niewielka ilosci zainstalowanej w komputerze
pamieci operacyjnej . W zwiazku z powyzszym alokacja duzych obszaréow pamieci
jest trudna, a czesto niemozliwa. Restrykcyjnie kontrolowane sa rowniez obszary
stosow watkow dziatajacych wewnatrz jadra. Obstuga sytuacji braku pamieci jest
zatem powszechnym elementem programowania na poziomie systemu. Podczas
tworzenia modutéw jadra Linuksa nalezy mozliwie rozsadnie zarzadzac¢ pamiecia.
Przede wszystkim nalezy starac sie alokowac obszary oszczednie i mozliwie pozno,
a zwalniac je, gdy tylko jest to mozliwe. Szczegolnie niepozadane sa wycieki pa-
mieci, moga one bowiem szybko doprowadzi¢ do wykorzystania catej dostepnej
przestrzeni, a odzyskanie tak utraconych obszaréw jest wlasciwie niewykonalne.
Jadro systemu Linux udostepnia kilka alokatorow pamieci, oferujac przy tym rézne
parametry. Swiadome ich wykorzystanie jest warunkiem wydajnosci i poprawno-
sci implementowanych rozszerzen. Zagadnienia zwigzane z zarzadzaniem pamiecia
w jadrze sa wiec odmienne od tych znanych z programowania w przestrzeni uzyt-
kownika. Kompleksowy opis wiekszosci probleméw mozna odnalez¢ w [27].

Przy projektowaniu podsystemu grup kontrolnych zarzadzanie pamiecia jest
znacznie ulatwione. Zlozonosc¢ zagadnienia w znacznej mierze ukryta jest przed
programista — jest realizowana w wigkszosci przez rdzen mechanizmu. Znaczna
czesc kodu zwiazanego z pamigcia polega na alokacji i dealokacji struktur prze-
chowujacych informacje powiazane z konkretnymi zasobami obstugiwanymi przez
podsystem. W zaimplementowanym module jest to pojedyncza struktura o nazwie
syscalls_cgroup tworzona dla kazdej grupy kontrolnej. Informacjami przechowywa-
nymi w tej strukturze sa: bitmapa zezwolen, licznik bitow wzbronien oraz struk-
tura stanu podsystemu cgroup_subsys_state. Obiekt syscalls_cgroup jest usuwany
w momencie niszczenia grupy kontrolnej w funkcji podsystemu destroy(). Istot-
nym elementem zarzadzania pamiecia w module jest prawidlowa obstuga btedow
zapobiegajaca powstawaniu wyciekow.
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4.2.3. Programowanie defensywne

Jadro jest oprogramowaniem szczegolnie narazonym na ataki, a jednoczesnie
kluczowym dla stabilnosci systemu operacyjnego. Istotnym zagadnieniem w pro-
gramowaniu na poziomie systemu jest zatem uwazne weryfikowanie wszelkich da-
nych pochodzacych z potencjalnie niezaufanego zrodta — przestrzeni uzytkownika.
Btedy wynikajace z niedostatecznej walidacji informacji moga mie¢ najrézniejsze
skutki: moga doprowadzi¢ do krytycznego btedu systemu, eskalacji uprawnien czy
tez wstrzykniecia i wykonania kodu. Stosujac technike programowania defensyw-
nego (ang. defensive programming), nie nalezy popada¢ w skrajnosci — weryfikacja
danych, ktore nie moga by¢ niebezpieczne niepotrzebnie zasmieca kod, a ponadto
stanowi zbedny narzut wydajnosciowy. Odpowiednia kontrole przekazywanych pa-
rametrow nalezy wiec wykonywac tam, gdzie jest to niezbedne i nigdzie wiecej.

Zaimplementowany podsystem, jako ze udostepnia przestrzeni uzytkownika
mozliwosci konfiguracji, wymaga podejscia defensywnego. Przekazywane przez
uzytkownika parametry ograniczaja si¢ do numeru wywolania, a wiec z tym zwia-
zana jest cala przeprowadzana walidacja. Argument liczbowy jest przekazywany
do modutu najpierw pod postacia bufora znakowego, co wynika ze sposobu imple-
mentacji mechanizmu seq_file. Musi on by¢ zatem w sposob bezpieczny zamieniony
na postac liczbowa. Do tego celu wykorzystany zostal parser udostepniony przez
jadro. Takie podejscie minimalizuje szanse popelnienia btedu. W dalszej kolejnosci
parametr, juz w postaci liczby calkowitej, sprawdzany jest pod katem poprawno-
sci zakresu — musi odpowiada¢ pewnemu numerowi wywolania w systemie. Na
kazdym etapie weryfikacji, w razie niepowodzenia, zwracany jest odpowiedni biad,
ktory wstrzymuje dalsze wykonanie.

Argumentem, ktory nie wymaga sprawdzenia, jest numer wywolania przeka-
zywany do funkcji podpiecia weryfikujacej uprawnienia. Poprawnos¢ tego para-
metru jest kontrolowana w niskopoziomowym kodzie wywotlania, gwarantujac tym
samym, iz w momencie wywolania funkcji bedzie on bezpieczny. Dodatkowe spraw-
dzenie w tym miejscu stanowitoby niepotrzebna komplikacje i niepozadany narzut
wydajnosciowy.

W tym miejscu mozna sie zastanowic, czy takie podejscie aby na pewno jest
stuszne. Poprawnos¢ wykonania funkcji podpiecia zalezy bowiem od kontekstu,
w ktorym zostata ona wywolana, od tego, czy zostala przeprowadzona wczesniej
weryfikacja argumentu. Tak, jak zaznaczono wczesniej, wydajnosc tej funkcji ma
kluczowe znaczenie dla wydajnosci mechanizmu, a wiec minimalizacja operacji jest
w tym wypadku zdecydowanie pozadana. Pominiecie nadmiarowej, dla obecnego
sposobu uzycia, walidacji danych jest zatem dobrym wyborem. W celu ograniczenia
btedow wynikajacych z ewentualnych przysztych modyfikacji kodu, opatrzono go
komentarzem wskazujacym prawidlowe warunki wykonania funkcji.

4.2.4. Synchronizacja

Znaczna wiekszosc istniejacych systemow operacyjnych dopuszcza wspotbiezne
czy nawet rownoleglte wykonanie programow, a wiec takze kodu jadra. Wszelkie
niespojnosci wynikajace z jednoczesnego wykonania kodu sekcji krytycznych moga
istotnie zaburzy¢ lub uniemozliwi¢ prace systemu operacyjnego i dziatajacych we-
wnatrz aplikacji. Dostep do zasob6éw wspoéldzielonych takich jak np. struktury
danych systemu wymaga wiec wlasciwej, doglebnie przemyslanej synchronizacji.
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Bezwzglednym kryterium oceny zastosowanej synchronizacji jest jej popraw-
nosc. Niezaleznie od rozwazanego problemu nalezy oczekiwac, iz rozwiazanie spet-
nia kanoniczne wymagania sekcji krytycznej, a ponadto prowadzi do realizacji po-
stawionego zadania. Innymi istotnymi czynnikami wplywajacymi na ocene danej
metody synchronizacji sa jej ogélna wydajnosc¢ oraz poziom komplikacji kodu, ktory
wprowadza. Czesto zdarza sie, ze cechy te stoja ze soba w sprzecznosci. Dla przy-
ktadu zastosowanie monitoréw do synchronizacji dostepu do bufora jest eleganckie
i moze by¢ dla programisty przezroczyste. Niestety, naiwna implementacja tego me-
chanizmu spowoduje, ze wspoétbiezne odczyty beda wykluczane, co bedzie znaczaco
obnizac calosciowa wydajnoSc rozwiazania. Z drugiej strony zastosowanie w tym
wypadku semaforéw r/w bedzie wymagalo od programisty wiekszej dyscypliny, ale
umozliwi wzajemnie nieblokujace odczyty. Z reguly w aplikacjach uzytkowych sta-
wia sie na wieksza czytelnosc i latwosc¢ uzycia kodu, natomiast w programowaniu
systemowym zwykle wydajnosc¢ jest wazniejsza. W obu przypadkach zdarzaja sie
jednak wyjatki. Ostateczna decyzja zalezy od specyfiki rozwazanego problemu.

Najwazniejszym zasobem wspoéldzielonym w zaimplementowanym module sa
bitmapy zezwolen powiazane z grupami kontrolnymi. Struktury te sa odczyty-
wane podczas sprawdzania uprawnien, modyfikacja nastepuje natomiast podczas
zmieniania zbioru dozwolonych wywotan systemowych. Ze wzgledu na poprawnosc
wspolbieznych odczytow sytuacjami, ktore wymagaja wzajemnej synchronizacji sa
jednoczesne odczyty i zapisy oraz wiele jednoczesnych zapisow. Oba przypadki, po-
mimo ze dotycza tego samego zasobu wspotdzielonego, znaczaco sie roznia. Z tego
powodu przyjecie wspolnego, jednolitego sposobu rozwiazania problemu (np. za-
stosowanie oddzielnych semaforéw binarnych dla kazdej mapy bitowej) okazaloby
si¢ nieefektywne. Zaimplementowana synchronizacja zostata wiec poprzedzona do-
kladna, indywidualna analiza kazdego z przypadkow.

Odczyt — zapis

Sytuacja jednoczesnego odczytu i zapisu moze wystapi¢, gdy konfiguracja grupy
kontrolnej jest modyfikowana, a pewne zadanie znajdujace si¢ w niej, wlasnie wy-
konuje wywotanie systemowe. Chociaz dochodzi wtedy do wspotbieznego odczytu
i modyfikacji tylko jednego bitu, nie mozna poczyni¢ zadnych dodatkowych zalo-
zen, jak przebiegaja te operacje na poziomie architektury sprzetowej — moze zatem
zdarzy¢ sie odczyt danych w niespojnym stanie.

Sytuacja ta jest klasycznym problemem czytelnikow i pisarzy [51]. Narzucaja-
cym sie rozwigzaniem jest zatem zastosowanie semaforéow r/w zaimplementowa-
nych wilasnie do tego rodzaju zadan. Z tego powodu, mechanizm ten zostal uzyty
w pierwotnej wersji modutu. Wstepne testy wykazaly jednak, ze ogolna wydajnosc
podsystemu jest niezadowalajaca (narzut ok. 12% dla x86-64). W nastepnym
kroku zbadano wiec wplyw poszczegolnych elementéw mechanizmu na narzut.
Przeprowadzona analiza wykazala, ze zastosowana metoda synchronizacji jest od-
powiedzialna za niespelna 70% catkowitego czasu pracy mechanizmu. Tak wysoki
narzut wydajnosciowy dla semaforow r/w (ktore sa zdecydowanie bardziej ztozone
niz zasadnicza funkcja podsystemu) wynika z wielu operacji wykonywanych w celu
zalozenia blokady.

Zaistniala zatem koniecznos$¢ odnalezienia innego, bardziej efektywnego me-
chanizmu synchronizacji dla rozwazanego problemu. Poszukiwania ulatwilo
zidentyfikowanie cech charakterystycznych zadania — odczyty obszaru pamieci
bitmapy sa bardzo czeste, zapisy sa natomiast sporadyczne. Skuteczna metoda
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synchronizacji musi zatem by¢ rozwiazaniem problemu czytelnikow i pisarzy i zo-
sta¢ zoptymalizowana dla odczytow. Mechanizmami spelniajacymi te wymagania
sa RCU (ang. read-copy-update) oraz seqlocks. Wybor lepszego z nich okazal sie
latwy — efektywniejszym rozwigzaniem dla tablic statycznych jest zastosowanie
seqlocks [38,41].

Seqlocks to nieskomplikowany, wydajny mechanizm, szczegblnie przydatny
w problemach z wieloma czytelnikami. Idea dzialania seqlocks jest bardzo prosta.
Pisarze przed wejsciem i po wyjsciu ze swojej sekcji krytycznej wykonuja taka sama
operacje — inkrementuja licznik zwiazany z egzemplarzem blokady. Zwi¢kszanie
o jeden jest dodatkowo powiazane z zalozeniem rygla petlowego, ktory synchroni-
zuje prace pisarzy. Czytelnicy natomiast nie zajmuja zadnych blokad przed wej-
sciem do sekcji krytycznej zapisuja jedynie aktualna wartosc licznika w zmiennej.
Jesli po zakonczeniu dzialania na zasobach wspoéldzielonych aktualna wartosc licz-
nika nie jest rowna wartosci przechowywanej lub jest ona nieparzysta, oznacza to,
ze odczytane dane moga byc¢ niespojne, gdyz operowal (badz operuje) na nich watek
pisarza. W takiej sytuacji nalezy powtorzyc sekcje krytyczna od nowa.

Pisarz ; Czytelnicy
spinlock(), . _ } ; _ .
count++; prior = count; |l prior = count; |-
Sekcja Sekcja Sekcja
krytyczna krytyczna krytyczna
spinunlock(); count != prior || count != prior ||
count++; odd(count) true odd(count) true
false false

Rysunek 4.2: Zasada dzialania mechanizmu synchronizacji seqlocks. Na podstawie: [38].

Efektywnos¢ mechanizmu seqlocks opiera sie¢ na zalozeniu, iz czytelnicy nie
wykonuja zadnych skomplikowanych operacji. Caly narzut wydajnosciowy pracy
czytelnikow sklada sie z organizacji petli oraz odczytu i poréwnania wartosci zmien-
nych. Aby skutecznie wykorzystac¢ rozwiazanie nalezy takze znac jego wady. Uzycie
tego mechanizmu synchronizacji w zadaniach z czestymi badz dlugimi zapisami
grozi zaglodzeniem czytelnikow. Dodatkowo, aby w ogble mozliwe bylo jego zasto-
sowanie, sekcja krytyczna czytelnikow musi by¢ powtarzalna i nie powinna miec
skutkow zewnetrznych.
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Zastosowanie seqlocks w zaimplementowanym module przyniosto oczekiwane
skutki — ogdlny narzut wydajnosciowy wynosit ok. 5%. Czas spedzony na syn-
chronizacji zmalal do 2,5% calkowitego czasu dzialania podsystemu, co stanowi
niebagatelna poprawe w stosunku do 70% przy uzyciu semaforow r/w.

Optymalizacja sprawdzania warunkoéw opisana w poprzednim punkcie sktonita
do ponownej weryfikacji zastosowanego mechanizmu synchronizacji. Operacje na
zasobach wspotdzielonych, mogace wystepowa¢ w module wspotbieznie to spraw-
dzanie oraz modyfikacja pojedynczego bitu. Instrukcje te wydaja sie bardzo proste
— jesli istnialaby mozliwos¢ niepodzielnego ich wykonania, to nie byloby potrzeby
stosowania dodatkowych metod — np. seqlocks. Analiza API jadra doprowadzita
do odnalezienia funkcji test_bit, set_bit oraz clear_bit, ktére gwarantuja atomo-
wos¢. Implementacja tych procedur jest zalezna od platformy sprzetowej jednak,
jako ze sa one dostepne z poziomu jezyka C, programista nie musi sie tym faktem
przejmowac.

Zastosowanie operacji atomowych w podsystemie wyeliminowalo koniecznosc
uzycia seqlocks. Tym samym calkowicie zniknat narzut zwiazany z synchronizacja,
gdyz na platformach z rodziny x86 wyzej wymienione funkcje sa kompilowane do
pojedynczych instrukcji procesora.

Zapis — zapis

Druga sytuacja wymagajaca synchronizacji jest proba wspotbieznej modyfikacji
bitmap uprawnien. Zgodnie z zalozeniami wywolanie systemowe w danej grupie
kontrolnej moze zawsze zosta¢ zabronione. Powoduje to ograniczenie wszystkich
grup potomnych. Na poziomie implementacji, w celu optymalizacji (zob. pod-
rozdzial 4.2.1) narzutu czasowego, kaskadowe wzbranianie zostato zrealizowane
poprzez wyzerowanie bitow we wszystkich grupach podrzednych. Ustawienie bitu
zezwolenia na wywoltanie systemowe jest natomiast mozliwe tylko wtedy, gdy grupa
nadrzedna réwniez ma taki bit w stanie wysokim — bity zezwolen nie sa propago-
wane kaskadowo.

Brak gwarancji kolejnosci wykonania poszczegolnych operacji stwarza zatem
niebezpieczenstwo wyscigu. Niesynchronizowana, wspoétbiezna modyfikacja bitmap
uprawnien moze spowodowac utrate spojnosci danych. Przyklad takiej sytuacji
przedstawiono na rysunku 4.3.

Istnieje kilka mozliwoSci rozwiazania tego problemu. Na przykiad mozna sko-
jarzyc¢ z kazda grupa semafor binarny, ktéry umozliwialby blokowanie catych pod-
drzew przed wspotbiezna modyfikacja. Rozwiazanie takie zapewnialoby blokowa-
nie mozliwie niewielkiego zbioru, jednak spowodowaloby znaczne skomplikowanie
kodu. Catkowicie odmiennym podejsciem jest natomiast blokowanie za pomoca
pojedynczego semafora binarnego przez caly okres modyfikacji drzewa bitmap.
Takie rozszerzenie sekcji krytycznej calkowicie uniemozliwi wspoélbiezna (nawet
bezkonfliktowa) konfiguracje uprawnien, jest jednak tatwe do zaimplementowania
i oszczedne pamieciowo, gdyz nie wymaga tworzenia wielu semaforow.

Analizujac problem, warto zauwazy¢, ze polityka dostepu najprawdopodobniej
nie bedzie modyfikowana wspétbieznie — wynik takiej operacji bylby nieoczywisty.
Dodatkowo od narzedzi konfiguracyjnych zwykle nie wymaga sie wysokiej wydajno-
Sci, gdyz sa one uruchamiane stosunkowo rzadko. W zaimplementowanym module
zastosowano wiec podejscie z pojedynczym semaforem binarnym, wykluczajacym
wspotbiezne wykonanie calej funkcji modyfikujacej uprawnienia. Dzieki temu kod
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Rysunek 4.3: Sytuacja potencjalnego wyscigu. Najpierw zadanie T1 sprawdza, czy moze
ustawic¢ bit w bitmapie B2 — odpowiadajacy mu bit w B1 jest ustawiony. Nastepnie zadanie
zostaje wywlaszczone i T2 rozpoczyna prace. T2 kaskadowo zeruje bity danego wywotania
we wszystkich mapach bitowych poczynajac od B1, a nastepnie konczy dzialanie. Wzno-
wione zostaje zadanie TI1, ktore ustawia bit w B2 bazujac na aktualnie nieprawdziwych
informacjach sprzed wywlaszczenia. Bitmapa B2 pozostaje w stanie sprzecznym z zaloze-
niami.

jest prostszy i bardziej elegancki co odbywa si¢ kosztem wspotbieznej modyfikacji
konfiguracji.

4.2.5. Wykorzystanie API

Jednym z kluczowych czynnikoéw sukcesu podczas budowy oprogramowania jest
znajomosc API platformy, dla ktorej powstaje. Podobnie jest z programowaniem
w przestrzeni jadra. Problemem w wypadku Linuksa jest jednak objetosc i bogactwo
interfejsu programistycznego, ktory czesto nie jest dostatecznie udokumentowany,
zmuszajac tym samym programistow do wnikliwej analizy kodu zrodlowego.

Podstawowaq zaleta efektywnego i Swiadomego wykorzystania API jest mozliwos¢
latwego tworzenia nowych modulow jadra przy pisaniu relatywnie niewielkiej ilosci
kodu. Oszczedzany jest wiec czas programisty, a tym samym budzet projektu. Co
wiecej, mozna wierzyc, iz kod obecny w gléwnej linii Linuksa jest kodem dojrzatym
i rzetelnie przetestowanym. Delegujac wiec pewne zadania tworzonego modutu do
funkcji i mechanizméw API, minimalizowane jest prawdopodobienstwo wystapienia
btedu. Mniej kodu oznacza bowiem potencjalnie mniej btedow.

Inna korzyscia wynikajaca z konsekwentnego zastosowania API jest przenosnosc
kodu. Bardzo czesto funkcje obecne w interfejsie programistycznym jadra ukry-
waja implementacje szczegolow zaleznych od architektury sprzetowej. Mozliwe jest
zatem tworzenie modutow, ktére napisane sa w sposob uniwersalny — wspotpra-
cujacy z wieloma platformami.

Ostatnia istotna kwestia zwiazana z wykorzystaniem API jadra jest optymali-
zacja. Funkcje pomocnicze, ktore znajduja sie w interfejsie programistycznym ja-
dra, bardzo czesto stosuja zabiegi zwigkszajace wydajnosc dziatania dla konkretnej
platformy sprzetowej. Co wiecej, mozna zakladac¢, ze algorytmy zastosowane w im-
plementacji API Linuksa naleza do najwydajniejszych w swojej dziedzinie, gdyz byly
intensywnie optymalizowane i weryfikowane przez setki programistow. Ciezko jest
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zatem zaimplementowac co$ znaczaco lepszego od efektu kolektywnej pracy catej
spotecznosci Linuksa.

Rozwazany mechanizm bezpieczenstwa byl projektowany, a nastepnie imple-
mentowany z mysla o najskuteczniejszym wykorzystaniu API jadra Linuksa. Po-
szczegolne decyzje na etapie projektowania, takie jak wybor podsystemu cgroups,
podejmowane byly na podstawie doglebnej analizy interfejsu programistycznego.
W fazie implementacji miata miejsce rowniez intensywna eksploracja API jadra,
ktora czesto polegata na odkrywaniu i testowaniu roznych rozwiazan (zob. podroz-
dziat 4.2.4).

Niewatpliwie, najwiekszym problemem napotkanym podczas poznawania inter-
fejsu Linuksa byla wspomniana wczesniej skromna dokumentacja tekstowa. Efek-
tywne wykonanie niektorych zadan, w szczegolnosci tych zwiazanych z rdzeniem
mechanizmu cgroups, byloby niemozliwe bez doglebnej analizy kodu, zajmujacej
znacznie wiecej czasu niz lektura dokumentacji. Mozna jednak stwierdzic, iz wie-
dza zdobyta przy przegladzie kodu zrodlowego jadra jest pelniejsza i daje wieksze
mozliwosci, niz zapoznanie sie z nawet najobszerniejsza dokumentacja.

4.3. Wykorzystane narzedzia

Wytwarzanie oprogramowania to wieloetapowy, skomplikowany proces.
W zwiazku z tym, na kazdym etapie jest on wspierany przez rozne, czesto
silnie wyspecjalizowane narzedzia. @ Dobor aplikacji wspierajacych zalezy od
dziedziny projektu, techniki wykonania, platformy docelowej, a takze od upodoban
osobistych programistow i architektow.

W rozwijaniu jadra Linuksa wykorzystuje sie rowniez wiele narzedzi programi-
stycznych. Wigekszos¢ z nich ma bardzo dtuga historie, siegajaca pierwszych wer-
sji systemu UNIX. W standardowym zestawie programow wykorzystywanych przy
tworzeniu Linuksa znajduje sie rowniez wiele aplikacji napisanych specjalnie do
rozwijania jadra. Baza narzedziowa programistow jadra Linuksa jest wiec bardzo
rozbudowana, dojrzata i wysoce zaawansowana.

Podczas implementacji mechanizmu zastosowanie znalazto wiele narzedzi. Po-
nizej znajduje sie ich opis z uwzglednieniem tego, jak zostaly wykorzystane.

4.3.1. Tworzenie kodu

Poza edytorem tekstu najwazniejszym narzedziem wspierajacym faze tworzenia
kodu jest system kontroli wersji. Oficjalnym systemem kontroli wersji gtéwnej linii
jadra Linuksa jest Git [6]. Git zostal napisany przez Linusa Torvaldsa w 2005
specjalnie na potrzeby rozwoju jadra. Wczesniejszym narzedziem zarzadzajacym
wersjonowaniem byl wlasnosciowy BitKeeper [3], nie zaspokajal on jednak potrzeb
spotecznosci. Git jest szybki, bezpieczny, wygodny w uzyciu oraz, co bardzo wazne,
posiada funkcje zaprojektowane specjalnie w celu wspierania rozwoju Linuksa jak
np. automatyczna generacja lat na podstawie réznic. Z powyzszych powodow Git
zostal wybrany do wspierania implementacji opisywanego projektu.

Podczas tworzenia podsystemu do zadan Gita nalezalo:

— przechowywanie kodu zrodlowego i jego kolejnych wersiji,

— Sledzenie réznic miedzy giéwna linia Linuksa, a gatezia projektu,

— uaktualnianie galezi do najnowszej wersji — rozwiazywanie konfliktow,
— generowanie lat, gtéwnie na potrzeby listy dyskusyjne;j.
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Powyzsze problemy moglyby oczywiScie zosta¢ rozwiazane bez wsparcia jakiegokol-
wiek narzedzia, jednak takie dzialanie bytoby niewygodne i groziloby wystapieniem
btedow. Git doskonale zautomatyzowal i utatwit zarzadzanie kodem zrodtowym.

4.3.2. Kompilacja

Proces kompilacji jadra Linuksa znaczaco rozni sie od kompilacji typowych pro-
gramow. Kod jadra jest na tyle obszerny i skomplikowany, Ze na przestrzeni lat
opracowane zostato specjalne narzedzie stuzace do budowania jego binarnej wersji
— kbuild [41]. Na kbuild sklada si¢ wiele programow i pakietow typowych dla
systemow uniksopodobnych takich jak: gcc, binutils, libc-dev, make, fileutils oraz
duza liczba aplikacji i skryptow powloki stworzonych specjalnie na potrzeby jadra.
Centralng czescia mechanizmu kbuild sa pliki Makefile oraz Kbuild, ktore definiuja
co i w jakiej kolejnosci powinno by¢ kompilowane oraz wykonuja odpowiednie ope-
racje. Dla tych plikow konfiguracja jest plik .config, ktory standardowo tworzony
jest przez narzedzia typu menuconfig.

Podczas implementacji podsystemu zaszta koniecznos¢ modyfikacji plikéw Ma-
kefile mechanizmu kbuild w celu ustawienia odpowiednich parametréw kompilacji.
Dodatkowo edycji wymagat plik Kconfig, ktory stanowi liste pozycji dla aplikacji
menuconfig. Kbuild byt intensywnie wykorzystywany przy tworzeniu modutu, gdyz
proces implementacji wymagal wielokrotnej kompilacji i budowania wielu binar-
nych wersji jadra do testow. Niewatpliwg zaleta opisywanego mechanizmu jest ta-
twosc jego uzycia oraz skutecznosc. Wykorzystywanie kbuild nie wymaga znacznej
wiedzy, a modyfikacja parametréow kompilacji jest prosta. W zaleznosci od konfi-
guracji modulow, pelna kompilacja jadra moze trwa¢ nawet kilka godzin, dlatego
kompilacja przyrostowa oferowana przez kbuild znaczaco usprawnia prace z kodem
zrodtowym.

Oprocz kbuild, na etapie kompilacji wykorzystywane bylo narzedzie objdump [42]
shuzace do pobierania informacji z plikow obiektowych (plikéw posrednich kompi-
lacji). Odpowiednie przelaczniki programu pozwalaja na deasemblacje binariow
czyniac objdump wygodnym deasemblerem. Wynikowy kod binarny modulu byt
analizowany w celu odnalezienia mozliwosci dalszych optymalizacji podsystemu,
w szczegolnosci funkcji podpiecia.

4.3.3. Uruchamianie

Po kompilacji standardowo nastepuje uruchamianie aktualnej wersji oprogra-
mowania w celu wstepnego sprawdzenia i przetestowania nowych funkcjonalnosci.
W zaleznosci od specyfiki wytwarzanego kodu nastepuje to w réznoraki sposob
— maszyna rozwojowa i uruchomieniowa sa bardzo czesto rozdzielone i maja od-
mienne specyfikacje. W przypadku rozwijania jadra uzywanie tego samego Srodo-
wiska do programowania i testowania kolejnych wersji jest wysoce niewskazane,
a czesto nawet niemozliwe [15]. Z tego powodu na potrzeby tworzenia i rozwija-
nia modulow jadra Linuksa warto w miare mozliwosci przeznaczy¢ dedykowana
maszyne. Takie rozwiazanie jest wygodne i pozwala przeprowadzac rzetelne testy
bezposrednio na architekturze docelowej. Wada takiego srodowiska uruchomienio-
wego jest koszt zwigzany z koniecznoscia zakupu dodatkowego sprzetu. W praktyce
najczesciej stosuje sie zatem podejscie hybrydowe. Wstepne wersje kodu testowane
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sa w maszynach wirtualnych lub na emulatorach, a wersje kandydujace do wyda-
nia sprawdzane sa na fizycznych architekturach. Wyboér takiego rozwiazania obniza
koszty, a jednoczesnie pozostaje wygodny dla programistow.

Przy projektowaniu modutu skorzystano wiec z podejscia taczonego. W poczat-
kowej fazie rozwoju podsystemu, kolejne wersje jadra uruchamiane byly w ma-
szynie wirtualnej oferowanej przez pakiet QEMU z rozszerzeniem KVM, a dopiero
nastepnie testowane na maszynach fizycznych. Pomiedzy systemem-gospodarzem,
a systemem-gosciem mozliwe bylo zestawienie sesji SSH. Taka organizacja Sro-
dowiska programistycznego umozliwiata zbudowanie w jednym kroku (pojedynczy
skrypt powloki) nowej wersji jadra, uruchomienie jej w maszynie wirtualnej oraz
przeprowadzenie podstawowych testow poprawnosciowych. Podstawowy schemat
pracy wygladal wiec nastepujaco:

1. Modyfikacja kodu podsystemu.
2. Uruchomienie procesu kompilacji i testowania.

a) Kompilacja za pomoca mechanizmu kbuild.

b) Uruchomienie maszyny wirtualnej z nowym jadrem.

c) Wykonanie podstawowych testow poprawnosciowych.

3. Ocena wynikow.

4. Powrot do punktu 1, jesli wyniki sg niezadowalajace.

5. Wykonanie testow na maszynie fizycznej.

Tak skonstruowany przebieg pracy okazatl sie bardzo wygodny. Kluczowym sktad-
nikiem sukcesu okazala si¢ maksymalna automatyzacja krokéw odtwoérczych ca-
lego procesu, ktora pozwolila zaoszczedzic duzo czasu i uniknac¢ bledow wynikaja-
cych z omytek.

4.3.4. Debugowanie

Kazde oprogramowanie, nawet tak starannie wytwarzane jak jadro Linuksa, za-
wiera btedy [40]. Typowym postepowaniem w przypadku odkrycia bledu jest proba
odtworzenia krokow potrzebnych do jego reprodukcji, stwierdzenie, w ktérym miej-
scu kodu zrodlowego wystepuje problem oraz poprawienie fragmentu powoduja-
cego dysfunkcje. Czesto zdarza sie jednak, iz trudno jest odnalez¢ przyczyne bledu.
Stosuje sie wtedy narzedzia wspierajace debugowanie.

Przez dwie dekady rozwoju Linuksa opracowano wiele narzedzi ulatwiajacych
debugowanie btedow w jadrze. Wsrod najbardziej znanych mechanizmow i aplikacji
warto wymienic: printk(), Oops Messages, kdb, kgdb, gdb, crash, kdump, kprobes,
LKCD, diskdump, netdump, procfs, sysfs, debugfs, ftrace [15,28,34,41,44,56]. Na-
rzedzia te znaczaco rézniq si¢ przeznaczeniem, sposobem uzycia oraz zastosowania,
oferuja jednak w potaczeniu kompleksowe mozliwosci diagnostyki btedéw.

Podczas implementacji podsystemu grup kontrolnych wykorzystano dwa z do-
stepnych mechanizmow — printk() oraz gdb. Printk() jest najstarszym i jednocze-
Snie najbardziej prymitywnym narzedziem diagnostycznym. Jego uzycie polega na
umieszczeniu w kodzie modutu wywotan funkcji printk() (oraz pokrewnych) z od-
powiednimi parametrami, analogicznymi do procedury standardowej printf(). Po
wywotlaniu funkcji printk() wynikowe ciagi znakowe sa umieszczane w logach jadra
dostepnych za pomoca programu dmesg. Wykorzystujac ten mechanizm, mozna
zatem uzyskac prosty, aczkolwiek skuteczny rejestrator wykonania procedur mo-
dutlu, ktory moze postuzyc np. do weryfikacji poprawnosci parametrow czy sledze-
nia obiegu struktur danych.
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Drugi z wykorzystanych mechanizmoéw postuzyl do badania btedéw krytycznych
tzw. kernel panic. Wykorzystanie QEMU w potaczeniu z gdb pozwala wykonywac
kod jadra w trybie pracy krokowej oraz realizowac¢ wszystkie zabiegi diagnostyczne
oferowane przez debugger gdb. Po wykonaniu btednej operacji istniala zatem moz-
liwos¢ dokladnej inspekcji elementow stanu modutu: wartosci zmiennych, pozycji
licznika instrukcji, zawartosci poszczegolnych rejestrow. Zebranie takich informa-
cji umozliwialo w dalszej kolejnosci wnioskowanie na temat przyczyn obserwowa-
nego btedu oraz sposobu jego usuniecia.

Zaimplementowany mechanizm nie wymagal stosowania bardziej wyrafinowa-
nych metod debugowania, gdyz z gory mozna bylo sie spodziewac, gdzie znajduje
sie obserwowany blad i zwykle byl on latwy do wyizolowania. Podczas pracy z ja-
drem, ktore zawiera bledy niereprodukowalne, wystepujace sporadycznie czy tez
trudne do zlokalizowania, warto rozwazy¢ mozliwosc¢ uzycia pozostatych, specjalnie
do tego przeznaczonych narzedzi.

4.3.5. Wstepne testowanie

Z uruchamianiem skompilowanego oprogramowania wiaze si¢ scisle jego testo-
wanie. W trakcie implementacji testy maja zwykle charakter wstepny — daja pro-
gramiscie wyobrazenie na temat skutecznosci zrealizowanych pomystow. Czesto
zdarza sie jednak, iz testy stworzone na etapie implementacji sa nastepnie rozbu-
dowywane i uzywane w fazie wtasciwego testowania kompletnego juz rozwiazania.

Projekt Linux niestety nie doczekatl sie oficjalnej i dobrze wspieranej metody te-
stowania kodu. Pewna proba zmiany tej sytuacji jest Linux Test Project [30], ktory
nie zyskal jeszcze popularnosci. Taki stan rzeczy spowodowany jest skompliko-
waniem zagadnienia — testowanie jadra jest wyjatkowo trudne i trudno wskazac
ogolna metode, ktora mozna zastosowac do wszystkich jego skladnikow. Z tego po-
wodu testy poszczegolnych moduléw tworzone sa zwykle przez ich autorow wedle
wlasnej koncepcji.

Na potrzeby fazy implementacji opracowano zatem autorskie skrypty testujace,
ktorych zadaniem bylo wskazanie czy modut dziala poprawnie oraz czy spelnia
wymagania wydajnosciowe. W celu weryfikacji poprawnosci za pomoca powloki
systemowej wykonywano rézne operacje na module (np. zabronienie wywotania
systemowego, zmiane grupy kontrolnej zadania, utworzenie dodatkowej pozycji
w hierarchii), a nastepnie badano przebieg realizacji roznych wywotan systemowych
pod katem zgodnosci z aktualnie ustalong polityka. Do wszystkich tych zadan
wykorzystano standardowe narzedzia powloki takie jak mikdir, echo, su, ktore
W uproszczeniu sa programowym opakowaniem dla wywotan systemowych.

W celu pomiaru narzutu wydajnosciowego poréwnywano czas programu testo-
wego spedzony w przestrzeni systemowej dla dwoch wersji jadra — niemodyfiko-
wanego oraz ze skompilowanym mechanizmem ochrony ABI. Program testowy wy-
konywal w petli wywolanie systemowe setuid(). Zestawienie obu czasow pozwalalo
latwo obliczy¢ procentowy narzut spowodowany dziataniem podsystemu.

Tak skonstruowane uproszczone testy pozwalaly w tatwy sposob zorientowac
sie, czy proces implementacji przebiega wlasciwie, to znaczy czy istnieje szansa,
aby sprostac¢ oczekiwaniom wydajnosciowym, zachowujac przy tym poprawnosc
dzialania. Dodatkowo stalos¢ procedury testowania umozliwita natychmiastowa
ocene wprowadzanych zmian — dla kazdej kompilacji mozliwe bylo stwierdzenie,
czy jest ona wydajniejsza od poprzedniej oraz czy nie pojawilty si¢ btedy regresiji.
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4.4. Instrukcja uzytkownika

Zwienczeniem etapu implementacji jest okreslenie sposobu uzytkowania konco-
wego produktu tak, aby mozliwe byto jego przetestowanie. Standardowo okresla
sie¢ metody wdrozenia stworzonego rozwiazania oraz instrukcje dla uzytkownika
koncowego. W przypadku zaimplementowanego podsystemu wdrozenie polega na
skompilowaniu zmodyfikowanego jadra, a instrukcja uzytkownika sprowadza sie
do opisania interfejsu modulu w systemie.

4.4.1. Aplikacja laty

Tradycyjnym, niezmienianym od dwudziestu lat sposobem dystrybucji mody-
fikacji jadra sa laty w zunifikowanym formacie diff. Wybor wlasnie takiej formy
rozpowszechniania nowych wersji okazatl sie trafna decyzja — réwniez wiele projek-
tow spotecznosciowych do dzis wykorzystuje ten pomyst.

Laty sa plikami tekstowymi tatwymi do odczytania i zrozumienia. Osoba anali-
zujaca poprawki jest w stanie bez problemu stwierdzi¢ gdzie i jakie zaszly zmiany.
Ponadto, pliki te maja bardzo kompaktowy format umozliwiajacy ich dystrybucje
poprzez listy dyskusyjne. Takie rozwiazanie daje mozliwos¢ dyskutowania nawet
o pojedynczych liniach kodu, a wrecz zacheca do niego, co zapewne przyczynito sie
do spotecznosciowego sukcesu projektu Linux.

Udostepnienie modulu w postaci laty jest zatem naturalnym wyborem, zgodnym
ze standardami programowania jadra Linuksa. Do zaaplikowania laty wymagany
jest program patch dostepny w wiekszosci dystrybucji Linuksa. Sposob jego uzycia
oraz kroki potrzebne do skompilowania jadra z modulem zostaly przedstawione
w dodatku A.1.

4.4.2. Interfejs uzytkownika

Interfejs uzytkownika, co jest charakterystyczne dla mechanizmu grup kontrol-
nych, oparty jest w calosci na plikach i katalogach. Podmontowanie zaimplemen-
towanego podsystemu we wskazanym katalogu tworzy w nim grupe kontrolna naj-
wyzszego poziomu i umieszcza w folderze odpowiednie pliki konfiguracyjne. Stwo-
rzenie w katalogu reprezentujacym grupe kolejnego katalogu skutkuje utworzeniem
grupy podrzednej. W taki sposéb budowana jest hierarchia grup.

Z kazda grupa rozwazanego podsystemu skojarzone sa pliki konfiguracyjne o ta-
kich samych nazwach, ale oczywiScie o odmiennej zawartosci. Opis funkcjonalno-
Sci oferowanej przez poszczeg6lne pliki znajduje sie ponizej, natomiast przyktadowe
uzycie podsystemu zostalo zaprezentowane w dodatku A.2.

cgroup.clone_children
Plik tworzony jest domyslnie przez mechanizm cgroups, nie jest wykorzystywany
w module. Pozwala on sterowac¢ wywolaniami zwrotnymi post_clone, ktore nie
znalazly zastosowania w podsystemie.

cgroup.event_control
Plik tworzony jest domyslnie przez mechanizm cgroups, nie jest wykorzystywany
w module. Jest on czesScia API powiadomien, ktore nie sa zaimplementowane
w podsystemie.

cgroup.procs
Plik tworzony jest domyslnie przez mechanizm cgroups. Odczyt z tego pliku
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zwraca liste rozdzielonych znakiem nowej linii numerow TGID (identyfikatorow
grup watkow) zadan nalezacych do danej grupy kontrolnej. Zapis do tego pliku
prawidlowego numeru TGID przenosi do grupy wszystkie zadania wspoldzielace
ten identyfikator.

notify_on_release
Plik tworzony jest domysSlnie przez mechanizm cgroups i stanowi flage dla me-
chanizmu release_agent (zob. ponizej). Zapis wartosci dodatniej ustawia flage,
natomiast wartos¢ zero flage wylacza. Odczyt z tego pliku powoduje zwrocenie
wartosci O lub 1, w zaleznosci czy flaga jest wylaczona, czy wlaczona.

release_agent
Plik tworzony jest domyslnie przez mechanizm cgroups, ale wylacznie w katalogu
grupy najwyzszego poziomu. Jesli w pewnej grupie kontrolnej zostala ustawiona
flaga notify_on_release, to w momencie gdy ostatnie zadanie odlaczy sie od tej
grupy, zostanie wywotane polecenie umieszczone w pliku release_agent. Ten za-
bieg ma na celu ulatwienie realizacji zadan takich jak usuwanie opuszczonych
grup. Odczyt z tego pliku zwraca aktualnie ustawione polecenie, natomiast zapis
pozwala je zmodyfikowa¢. Mechanizm ten moze by¢ uzyty dla zaimplementowa-
nego podsystemu.

syscalls.allow
Plik tworzony jest przez podsystem. Odczyt z tego pliku zwraca oddzielone spa-
cjami numery dozwolonych wywolan systemowych, dla zadan z danej grupy.
Zapis numeru wywolania systemowego do tego pliku probuje dodac to wywota-
nie do zbioru wywotan dopuszczalnych. Aby operacja si¢ powiodla, dodawane
wywolanie musi by¢ dozwolone w grupie nadrzedne;j.

syscalls.deny
Plik tworzony jest przez podsystem. Odczyt z tego pliku zwraca oddzielone
spacjami numery niedozwolonych wywotan systemowych, dla zadan z danej
grupy. Zapis numeru wywotania systemowego do tego pliku dodaje to wywotanie
do zbioru wywotan zabronionych.

tasks
Plik tworzony jest domysSlnie przez mechanizm cgroups. Odczyt z tego pliku
zwraca liste rozdzielonych znakiem nowej linii numerow PID zadan nalezacych
do danej grupy kontrolnej. Zapis do tego pliku prawidlowego numeru PID
przenosi zadanie o tym identyfikatorze do grupy. Zapis do pliku wartosci O
powoduje dodanie zadania zapisujacego do danej grupy kontrolne;j.

Uwagi

Szczegotowe informacje na temat uzywania plikow tworzonych domyslnie przez
mechanizm grup kontrolnych mozna odnalez¢ w [41] w sekcji cgroups. Wszelkie
btedy (np. brak uprawnien, zty argument) wystepujace podczas zapisu do plikow
tworzonych przez podsystem sygnalizowane sa odpowiednim bledem. Domyslnie,
wszystkie pliki poza cgroup.event_control maja ustawiony tryb dostepu 644.



5. Testowanie

Testowanie to niezwykle wazny, czesto jednak zaniedbywany, etap tworzenia
oprogramowania. W wielu wypadkach, znaczna czesc¢ dziatan zwiazanych ze spraw-
dzaniem zaimplementowanego produktu skupia si¢ na konicu cyklu wytwarzania,
w momencie gdy brakuje juz czasu i funduszy na dalsze dziatania projektowe. Te-
stowanie jest jednak faza, w ktorej solidnie przeprowadzone dzialania pozwalaja
stwierdzi¢, czy spelnione zostaly wymagania, a tym samym czy oprogramowanie
mozna uznac¢ za ukonczone. Rzetelnie przeprowadzona weryfikacja produktu oraz
wyciagniecie odpowiednich wnioskow i podjecie ewentualnych dziatan, moga miec
zatem pozytywny wplyw na satysfakcje koncowego odbiorcy projektu.

Testowanie systemow operacyjnych jest zadaniem trudnym, a sama tematyka
nie doczekala sie tak intensywnych badan, jak pozostale dziedziny weryfikacji opro-
gramowania. Z tego powodu trudno wskaza¢ uniwersalne i skuteczne techniki
testowania kodu jadra. Klasyczne podejscia oferowane przez inzynierie oprogramo-
wania, takie jak metody strukturalne czy obiektowe [35], wydaja sie by¢ w znacznej
mierze nieuzyteczne lub niewystarczajace. W zwiazku z powyzszym, programisci
systemowi najczesciej stosuja autorskie sposoby testowania, dostosowane indywi-
dualnie do natury weryfikowanych projektow.

Przyklad takiego procesu testowania przedstawiono w niniejszym rozdziale,
opierajac sie na testach rozwazanego mechanizmu. Pierwsza jego czesSC opisuje
testy poprawnosciowe zrealizowane w postaci testow systemowych. Kolejny frag-
ment koncentruje si¢ na przebiegu sprawdzania wydajnosci zaimplementowanego
rozwigzania. W celu wykazania rzeczywistej uzytecznosci mechanizmu, w nastep-
nym podrozdziale przedstawiono przykladowe wdrozenia, ktore zostaly zrealizo-
wane w fazie testow. Rozdzial konczy zestaw krytycznych komentarzy odnoszacych
sie do realizacji poszczegolnych wymagan postawionych w fazie projektowania.

5.1. Testy systemowe

Rzetelne wykazanie poprawnosci dzialania oprogramowania jest zadaniem trud-
nym. W zastosowaniach wymagajacych pewnosci, takich jak np. militaria, lotnic-
two czy energetyka, stosuje si¢ ustandaryzowane modele i dowody matematyczne.
Ich zastosowanie wymaga jednak bardzo duzych nakladéw czasowych i finanso-
wych dlatego w praktyce, gdy absolutna poprawnosc¢ nie jest konieczna wykorzy-
stuje sie pozostate techniki. Klasyczna inzynieria oprogramowania [35] w fazie te-
stowania proponuje zastosowanie testow roznych rodzajow (np. statystycznych,
strukturalnych, modutowych), ktore wykazuja, iz system dziala poprawnie w pew-
nych z gory okreslonych przypadkach. Zastosowanie tej techniki nie daje pewnosci,
iz oprogramowanie bedzie zawsze dzialalo wlasciwie — dla programow nawet nie-
wielkich rozmiaréw liczba mozliwych przebiegow wykonania jest nieograniczona.
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Testowanie kodu jadra znaczaco rézni sie od testowania innych rodzajéw opro-
gramowania. Weryfikacja pojedynczych elementéw — procedur i struktur danych,
a czesto nawet calych moduléw, zwykle nie jest mozliwa w odlaczeniu od pozosta-
lych elementow systemu operacyjnego. W procedurze testowania jadra nie stosuje
sie zatem testow jednostkowych i modutowych, a glownie testy operujace na dzia-
lajacym jadrze. Dla rozwazanego projektu wybrana zostata wiec metoda testowania
systemowego. Testy systemowe polegaja na wykonaniu w kompletnym, dzialajacym
systemie czynnosci odpowiadajacych konkretnym wymaganiom, a nastepnie oce-
nie poprawnosci ich rezultatéw. Testowanie systemowe pozwala wiec zweryfikowac
realizacje wymagan w oderwaniu od faktycznej implementacji.

Pierwszym krokiem testowania systemowego byto wyodrebnienie podstawowych
operacji, ktore mozna wykonac za pomoca zaimplementowanego podsystemu. Lista
tych operacji wyglada nastepujaco:

— podmontowanie podsystemu w systemie plikow,

— zabronienie wywotania systemowego,

— zezwolenie na wywolanie systemowe,

— stworzenie podgrupy,

— usuniecie podgrupy,

— przeniesienie zadania pomiedzy grupami,

— utworzenie nowego zadania z zadania juz istniejacego (fork(),

— proba nadania uprawnien sprzecznych z zatozeniami,

— podanie btednego numeru wywotania systemowego

— odmontowanie podsystemu z systemu plikow.

Na podstawie powyzszej listy zaprojektowano i zaimplementowano nastepnie piet-
nascie zestawow testowych (ang. test suites), ktore tacznie wykonuja i sprawdzaja
poprawnosc¢ ponad siedemdziesieciu elementarnych czynnosci. W celu automaty-
zacji procesu testowania, rozbudowano infrastrukture stworzona w fazie implemen-
tacji, uzyskujac tym samym proste narzedzie testujace. System uruchomieniowy
ma postac zbioru skryptow powloki sh przez co jest latwy w utrzymaniu i ewentu-
alny dalszym rozwijaniu.

Tak zorganizowane testy systemowe wykazuja, ze modul dziala poprawnie
w przypadkach przewidzianych w zestawach testowych. Nie mozna jednak zakla-
dac, iz system jest bezbtedny — nie wszystkie sytuacje da sie przewidziec i zasymu-
lowac. Przykladem moga by¢ operacje wspotbiezne wykonywane na module — nie
istnieje mozliwosc tatwego sprawdzenia wszystkich prawdopodobnych przebiegow
czasowych, a tworzenie testow losowych przeczy ich powtarzalnosci. Rzeczywi-
sta poprawnos¢ modutu zostanie wiec sprawdzona podczas faktycznej eksploatacji
w srodowisku produkcyjnym.

Pomimo tego, przeprowadzone testy systemowe nalezy zaliczy¢ do udanych. Sy-
tuacje w nich sprawdzone pokrywaja wymagania funkcjonalne stawiane modutowi,
a wiec istnieje rzeczywista podstawa do stwierdzenia, iz modul spelnia te wyma-
gania. Dodatkowo, dzieki testom udalo sie zidentyfikowac¢, wyizolowac¢ i poprawic
dwa istotne btedy. Pierwszy z nich dotyczyl niewlasciwej synchronizacji dostepu do
obiektow systemowych, drugi natomiast umozliwial obejscie zabezpieczen poprzez
wykorzystanie trybu kompatybilnosci IA32 na architekturze x86-64. Pominigcie
fazy testowania systemowego najprawdopodobniej doprowadzitoby wiec do wdro-
zenia wadliwego modulu narazajac tym samym potencjalnych uzytkownikéw na
straty. Na zakonczenie warto zauwazyc¢, iz stworzona infrastruktura testowa moze
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by¢ uzyteczna podczas dalszego rozwijania podsystemu np. do kontroli bledow
regresji czy tez weryfikacji nowych funkcjonalnosci.

5.2. Testy wydajnosciowe

Kolejnym krokiem po sprawdzeniu poprawnosci dziatania mechanizmu jest zba-
danie generowanego narzutu czasowego. Dokladne wymagania wydajnosciowe zo-
staly zdefiniowane na etapie projektowania, a zatem kontrola ich spelnienia jest
istotnym elementem calosciowej oceny modutu. Procedure testowania efektywno-
Sci czasowej mechanizmu skonstruowano na podstawie schematéw testow innych
rozwiazan [24, 46, 54, 59] tak, aby mozliwe bylo ewentualne zestawienie i porowna-
nie wszystkich implementacji. Podczas tworzenia testow starano sie, aby byty one
mozliwe do latwego powtérzenia na innej maszynie w celach weryfikacji otrzyma-
nych wynikow.

Testy wydajnosciowe skladaja sie z dwoch etapow: mikrotestow (ang. micro-
benchmarks) oraz makrotestow (ang. macrobenchmarks). Zadaniem mikrotestow
jest wykazanie narzutu czasowego dla pojedynczych wywotan o odmiennej ztozono-
Sci i naturze, natomiast makrotesty sprawdzaja wydajnos¢ standardowych aplikacji
o roznych charakterystykach. Przedmiotem kazdego testu byto porownanie czasow
wykonania poszczegolnych operacji gdy:

— mechanizm nie zostal wkompilowany w jadro,
— mechanizm zostal skompilowany, ale jest nieaktywny — nie sa zdefiniowane
zadne ograniczenia,
— mechanizm zostat skompilowany i jest aktywny — zostaly zdefiniowane ograni-
czenia, ktore nie wplywaja na wykonywane operacje.
Dla wszystkich testow (poza testem sieciowym) mierzony byl czas zegarowy
(ang. wall-clock time), uzytkowy (ang. user CPU time) oraz systemowy (ang. system
CPU time) za pomoca narzedzia time (opakowanie uslugi getrusage()) dostepnego
w powloce bash. W celu zwigkszenia precyzji pomiarow kazdy test zostal powto-
rzony 100 razy, a w odpowiednich tabelach zostaly umieszczone wartosci srednie
i odchylenia standardowe! odczytow. Narzut wydajnosciowy obliczano na podsta-
wie typowego wzoru:
tm — tr
tr

gdzie: t,, — czas operacji przy skompilowanym (aktywnym badz nie) mechanizmie,
t, — czas operacji przy nieskompilowanym mechanizmie.

Testy uruchamiane byly z partycji o systemie plikow ext3 na dystrybucji Arch
Linux [57] z jadrem w wersji 3.1.6 (konfiguracja kompilacji standardowa dla dys-
trybucji, wzbogacona w zaleznosci od potrzeby o opisywany modul) przez super-
uzytkownika. Specyfikacja maszyny testowej: Intel Core 2 Duo PS8700 @ 2.53GHz, 4
GB RAM DDR2 (800 MHz), dysk SATA 500 GB 5400 RPM. Na maszynie testowej zo-
staly wylaczone wszystkie niepotrzebne ustugi tak, aby zewnetrzne czynniki (takie
jak np. inne programy, czy bardzo czeste przerwania) nie zaklocaty wynikow.

-100%

! Uzyty w tabelach znak + nalezy traktowaé wylacznie symbolicznie — jako separator wartosci
srednich i odchylenia standardowego.
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5.2.1. Mikrotesty

Mikrotesty pozwalaja okresli¢c narzut wydajnosciowy spowodowany dzialaniem
mechanizmu dla pojedynczych wywolan systemowych. W celu przeprowadzenia
testow tego rodzaju wybrano cztery wywotania o odmiennej charakterystyce:
getuid() — jedno z najprostszych wywotan, ktére zwraca UID wtasciciela wyko-

nujacego si¢ zadania; nalezy si¢ spodziewac, iz narzut spowodowany dziala-

niem mechanizmu bedzie relatywnie duzy, gdyz operacje wykonywane przez to
wywolanie sa trywialne i w zasadzie ograniczaja si¢ do odczytu pola struktury
task_struct,

setuid() — wywotlanie o bardziej ztozonej logice niz getuid(), ustawiajace m.in. UID

dla wykonujacego si¢ zadania; w tescie argumentem wywolania byla wartosc O,

a wiec zadano najwyzszych uprawnien superuzytkownika,
chdir) — wywotlanie to ustawia aktualny katalog roboczy (ang. current working

directory, cwd); wykonanie tego wywolania wigze si¢ z pewnymi operacjami

wejscia/wyjscia, gdyz sprawdzana jest poprawnosc sciezki oraz uprawnienia
dostepu dla podanego katalogu — nalezy zatem spodziewac si¢ wydluzonego
czasu dzialania; w teScie argumentem wywotania byta Sciezka tréjkomponen-
towa /usr/src/linux,

read() — najbardziej ztozone z testowanych wywotan, odczytujace dane z obiektu
reprezentowanego przez zadany deskryptor; w testach odczytywano za jednym
razem 32 bajty z pseudourzadzenia /dev/urandom; narzut wydajnosciowy dla
tego wywolania powinien by¢ niewielki, gdyz oprocz skomplikowanej logiki ope-
racji, w trakcie wykonania kopiowane sa obszary pamieci.

Dobor tak zroznicowanych ustug systemowych powinien ukazac¢ jak ksztaltuje

sie narzut wydajnosciowy spowodowany dzialaniem mechanizmu w zaleznosci od

intensywnosci i rodzaju wywotan. Aby zminimalizowa¢ wplyw tworzenia kontekstu

na wynik czasowy, pojedynczy test sktadat sie z 10® wywotan. Zgodnie z zatozeniami

kazdy test wykonywany byt 100 razy.

getuid()
0,
Stan mechanizmu Czasy [s] Narzut [%]
real user sys real user sys
Nieskompilowany 7.965 £0.012 | 3.760 £ 0.081 | 4.199 4+ 0.083 — — —
Nieaktywny 7.990 £ 0.005 | 3.742 £0.100 | 4.243 £0.100 | 0.314 | —0.479 | 1.048
Aktywny 8.846 = 0.055 | 3.731 £0.097 | 5.109 +0.108 | 11.061 | —0.771 | 21.672
Tablica 5.1: Mikrotest getuid(): pomiary czasowe — wartosci Srednie oraz odchylenia

standardowe i obliczone na tej podstawie narzuty wydajnosciowe.

Mikrotest najprostszego wywotlania pokazuje, iz zgodnie z przewidywaniami, caty
narzut wydajnosciowy widoczny w czasie zegarowym wykonania, sktada si¢ z czasu,
w ktorym zadanie przebywa w przestrzeni jadra (czas systemowy). Ujemny narzut
widoczny w czasie uzytkowym jest anomalia wynikajaca z niedoktadnosci pomiarow
— w idealnym przypadku nalezaloby si¢ spodziewac, iz czas ten bedzie identyczny
— niezalezny od stanu mechanizmu. Takie wyniki pomiarow wynikaja wprost
z zalozen projektowych — caly mechanizm zaimplementowany zostal w przestrzeni
jadra, a wiec to tam nastepuje wydtuzenie wykonania.

Narzut wydajnosciowy spowodowany dzialaniem mechanizmu, dla tak prostego
wywolania systemowego mozna uznac za znaczacy. Gdy mechanizm jest nieak-
tywny, czas spedzony w przestrzeni jadra jest wigkszy o okoto 1%, co przeklada sie
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na opoznienie rzedu 0.3% dla catego wywolania. W przypadku, gdy zdefiniowane
zostaly pewne ograniczenia, czas systemowy wydluza sie o ponad 21% przeklada-
jac sie na laczne 11% narzutu na wykonanie wywolania. Operacje zwigzane ze
sprawdzeniem polityki (skok do funkcji oraz odczyt bitu zezwolenia) sa zdecydowa-
nie bardziej skomplikowane niz wszystkie instrukcje ustugi getuid(), co ttumaczy
tak wysoki narzut wydajnosciowy. Zgodnie z postawionymi wymaganiami, typowe
zadania powinny by¢ opo6zniane o nie wiecej niz 5% — nie nalezy jednak w tym
momencie stwierdzac, iz warunek ten nie jest spelniony — trudno bowiem wskazac
aplikacje, ktore wykonuja wylacznie najprostsze wywotania z duza czestotliwoscia.

setuid()
Stan mechanizmu Czasy [s] Narzut [%]
real user sys real user | sys
Nieskompilowany 52.344 £0.493 | 3.889 £0.114 | 40.693 £ 0.494 - — —
Nieaktywny 52.331 £ 0.540 | 3.864 £ 0.103 | 40.732 +0.569 | —0.025 | —0.643 | 0.096
Aktywny 53.271 £ 0.441 | 3.892 +0.106 | 41.610 £0.503 | 1.771 0.077 | 2.253

Tablica 5.2: Mikrotest setuid(): pomiary czasowe — wartosci srednie oraz odchylenia
standardowe i obliczone na tej podstawie narzuty wydajnosciowe.

Setuid() jest wywotaniem o duzo bardziej skomplikowanej logice niz getuid() —
czas wykonania wg pomiarow jest ponad szesciokrotnie wiekszy. W zwiazku z tym,
narzut wydajnosciowy spowodowany dzialaniem modulu jest znacznie mniejszy.
W przypadku, gdy mechanizm jest nieaktywny, naklad czasowy oscyluje w grani-
cach btedu pomiarowego, natomiast podczas regularnego funkcjonowania podsys-
temu, czas spedzony w przestrzeni jadra jest o nieco ponad 2% wiekszy, co prze-
klada si¢ na ogélny narzut w wysokosci 1.7%. Mikrotest ten potwierdza rowniez, iz
caly narzut zawiera sie¢ w czasie systemowym — czas spedzony w przestrzeni uzyt-
kownika nie wydluza sie, gdy mechanizm jest skompilowany w jadrze. Dobry wy-
nik wywotania o bardziej skomplikowanej logice przetwarzania niz getuid() pozwala
przypuszczac, iz narzut dla kompletnych aplikacji bedzie niewielki — mieszczacy
sie w wyznaczonych granicach.

chdir()
Stan mechanizmu Czasy [s] Narzut [%]
real user sys real | user | sys
Nieskompilowany 98.341 £ 0.869 | 3.576 +0.115 | 94.710 £ 0.879 — - —
Nieaktywny 100.067 £ 0.749 | 3.741 +0.145 | 96.271 £0.741 | 1.755 | 4.614 | 1.648
Aktywny 101.102 + 0.751 | 3.726 +0.118 | 97.319 £ 0.765 | 2.808 | 4.195 | 2.755

Tablica 5.3: Mikrotest chdir(): pomiary czasowe — wartosci srednie oraz odchylenia stan-
dardowe i obliczone na tej podstawie narzuty wydajnosciowe.

Wyniki czasowe dla wywolania chdir() znaczaco odstaja od pozostatych testow
i sa trudne do zinterpretowania. Najbardziej zaskakujaca obserwacja jest narzut
wydajnosciowy (ok. 4%) w czasie uzytkowym, ktory ciezko zwiazac¢ z jakims fak-
tem. Mozna si¢ spodziewac¢, iz wplyw na wyniki doswiadczenia ma fakt, iz wywota-
nie chdir() wykonuje operacje dyskowe, ktorych przebieg zalezy od wielu losowych
czynnikow. Hipoteze te potwierdzaja miary niepewnosci (odchylenie standardowe),
ktore dla czasow real oraz sys sa o polowe wieksze niz w pozostalych mikrotestach.
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Na uwage zastuguje jednak fakt, iz mimo wszystko ogélny narzut zwiazany z me-
chanizmem jest niewielki i wynosi niespelna 2% i 3% odpowiednio gdy mechanizm

jest nieaktywny i aktywny.

read()
Stan mechanizmu Czasy [s] Narzut [%]
real user sys real | user | sys
Nieskompilowany 342.565 + 0.381 | 4.536 = 0.167 | 337.848 +0.434 — — —
Nieaktywny 342.761 £ 0.356 | 4.410 £0.158 | 338.166 £ 0.387 | 0.057 | —2.778 | 0.094
Aktywny 343.494 +0.262 | 4.479 £0.142 | 338.834 £0.281 | 0.271 | —1.257 | 0.292

Tablica 5.4: Mikrotest read(): pomiary czasowe — wartosci Srednie oraz odchylenia stan-
dardowe i obliczone na tej podstawie narzuty wydajnosciowe.

Read() jest najwolniejszym (ponad czterdziestokrotnie dluzsze dzialanie niz
getuid()) wywotaniem sposrod wszystkich rozwazanych. Z tego tez powodu zaobser-
wowany narzut wydajnosciowy jest znikomy i wynosi znacznie ponizej 1%. Mozna
zatem spodziewac sie, iz zastosowanie mechanizmu w aplikacjach odczytujacych
duze ilosci danych nie wykaze zauwazalnego spowolnienia dziatania.

Wnioski

Mikrotesty pojedynczych wywotan pokazaly, ze spodziewany narzut wydajno-
sciowy dla typowych aplikacji najprawdopodobniej bedzie miescit sie w okreslonych
limitach. Jedynym niepokojacym wynikiem byly czasy dla wywolania getuid() —
trudno jednak zoptymalizowa¢ funkcje kontrolujaca polityke w taki sposéb, aby
byla prostsza niz ta usluga jadra. Z tego powodu trudno spodziewac sie, aby bylo
mozliwe osiggniecie w pelni zadowalajacych wynikow dla tego wlasnie wywotania.

Analizujac wyniki wszystkich testow mozna zauwazyc, ze dla liczby wywolan
10® narzut czasu systemowego wyrazony w sekundach jest zblizony i wynosi ok.
0.045 s oraz 0.930 s odpowiednio gdy mechanizm jest nieaktywny i aktywny. Jest
to zgodne z oczekiwaniami, gdyz wedlug zalozen projektowych, niezaleznie od wy-
wolania operacje wykonywane przez modul sa takie same. Na tej podstawie mozna
takze szacowac, iz na maszynie testowej, skompilowanie mechanizmu powoduje
dla pojedynczego wywolania narzut czasowy ok. 0.5 ns, natomiast sprawdzenie
polityki trwa ok. 10 ns. Liczby te obarczone sa jednak duzym biedem pomiarowym
i nalezy traktowac je wylacznie orientacyjnie.

5.2.2. Makrotesty

Zadaniem makrotestow jest sprawdzenie najwazniejszego wskaznika kwestii wy-
dajnosci — narzutu dla typowych aplikacji. Oczywistym jest, iz niemozliwe jest
zbadanie kazdego istniejacego programu, a ponadto okreslenie, ktore aplikacje sa
~typowe” jest zadaniem trudnym ze wzgledu na brak obiektywnych zrodet oceny.
Z powyzszych powodow, do makrotestow wybrano aplikacje, ktore zyskaly uznanie
i popularnos¢ w réznych testach wydajnosciowych, a przy tym reprezentuja od-
mienna nature wykonywanych operacji. Lista stworzonych makrotestow wyglada
nastepujaco:
gzip — pierwszy test polegal na kompresji pliku przy pomocy narzedzia gzip,

ktore jest aplikacja intensywna obliczeniowo (CPU bound process); w tescie

kompresowany byt plik o rozmiarze 1 GB zawierajacy losowe dane,
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find + cat — kolejny test sktadal sie z rekursywnego przejscia po wszystkich ka-
talogach kodu Zrédlowego Linuksa (wersja 3.1.6) za pomoca programu find i od-
czytaniu zawartosci poleceniem cat bez wyprowadzania wynikéw na standar-
dowe wyjscie; takie zestawienie powoduje wykonanie wielu wywotan systemo-
wych zwiazanych z dyskowymi operacjami wejscia/wyjscia (I/O bound process),

kompilacja jadra — kolejny test polegal na kompilacji jadra Linuksa, ktéra jest
najbardziej popularnym testem wsrod programistow tego systemu; operacje wy-
konywane podczas tego procesu sa skomplikowane, bogate w wywolania syste-
mowe i skladaja sie z wielu obliczen oraz operacji wejscia/wyjscia; mozna zatem
powiedziec, iz kompilacja w uniwersalny sposob testuje wydajnosc i ogolna od-
pornosc systemu na btedy; podczas testu jadro kompilowane bylo z domyslna
konfiguracja oraz w czterech réwnolegltych zadaniach (opcja -j4) tak, aby przy tej
sposobnosci przetestowac jakos¢ synchronizacji zastosowanej w mechanizmie,

apache httpd — ostatni test polegal na przetestowaniu wydajnosci demona http
uruchomionego na maszynie testowej; narzedziem uzytym w tym celu bylo ab
— popularny tester serweréow HTTP, przeznaczony specjalnie dla apache httpd,;
test mial za zadanie sprawdzi¢ wydajnos¢ mechanizmu w zastosowaniach siecio-
wych, w ktérych wystepuje wiele wywotan systemowych; demon serwowat strone
o rozmiarze 150 KB, a narzedzie ab wykorzystywato 100 watkow (-c100) wyko-
nujacych tacznie 10000 zapytan (-n10000), komputery potaczone byly w siec
Ethernet 100Base-TX.

Kazdy z powyzszych testow zostal powtorzony 100 razy.

gzip
Stan mechanizmu Czasy Is] Narzut [%]
real user sys real | user | sys
Nieskompilowany 47.919 £ 0.379 | 45.349 +0.068 | 2.278 + 0.058 — — -
Nieaktywny 48.060 + 0.479 | 45.388 £0.278 | 2.294 £ 0.088 | 0.294 | 0.086 | 0.702
Aktywny 48.113 +0.876 | 45.429 £0.834 | 2.359 £+ 0.064 | 0.405 | 0.176 | 3.556

Tablica 5.5: Makrotest gzip: pomiary czasowe — wartosci Srednie oraz odchylenia standar-
dowe i obliczone na tej podstawie narzuty wydajnosSciowe.

Wedle oczekiwan, proces gzip wiekszosC czasu spedza w przestrzeni uzytkow-
nika ze wzgledu na intensywnosc obliczeniowa. Zgodnie z obserwacjami przepro-
wadzonymi w fazie mikrotestow, narzut wydajnosciowy nie ujawnia sie w czasie
uzytkownika, a jedynie w czasie spedzonym w przestrzeni jadra i z tego powodu
wnikliwej analizie nalezy poddac czas systemowy i jego wplyw na postrzegany czas
pracy calego zadania.

Liczba wykonanych wywolan systemowych jest relatywnie niewielka, stad niski
czas systemowy procesu. Pomimo tego, zaobserwowany narzut wydajnosciowy
czasu systemowego jest nieznaczny — ok. 0.7%, gdy zadna polityka nie jest
zdefiniowana oraz ok. 3.5% gdy mechanizm dokonuje faktycznej kontroli. Ze
wzgledu na znacznie dtuzszy czas dzialania calego procesu, calkowity narzut jest
w kazdym z przypadkow znacznie mniejszy niz 1%.

Ze wzgledu na bardzo dobre wyniki czasu systemowego dla pliku o wielkosci 1
GB, mozna si¢ spodziewac, ze dla plikow o niewielkich rozmiarach opéznienie czasu
dzialania gzip rowniez bedzie si¢ miescilo w okreslonych limitach. Jest to jednak
trudne do zbadania ze wzgledu na niedokladnos¢ pomiaréw przy krotkich czasach
dziatania.
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find + cat
Stan mechanizmu Czasy [s] Narzut [%]
real user sys real user sys
Nieskompilowany 57.920 £4.300 | 7.288 £0.642 | 12.997 £ 1.096 — — —
Nieaktywny 57.491 £4.374 | 7.186 £0.595 | 12.986 £ 1.133 | —0.741 | —1.400 | —0.085
Aktywny 58.427 £ 4.068 | 7.347 £ 0.600 | 13.147 £1.016 | 0.875 0.810 1.154

Tablica 5.6: Makrotest find + cat: pomiary czasowe — wartosci Srednie oraz odchylenia
standardowe i obliczone na tej podstawie narzuty wydajnosciowe.

Kolejny makrotest, podobnie jak mikrotest chdir(), obarczony jest duzymi nie-
pewnosciami pomiarowymi, ktore rowniez nalezy laczyC¢ z losowym przebiegiem
operacji wejscia/wyjscia. Dzialania zwiazane z odwiedzaniem katalogow i odczy-
tem plikow sa ztozone i wykonuja wiele zadan ustug w przestrzeni jadra, stad czas
systemowy znacznie przewyzszajacy czas uzytkowy procesu. Pomimo tego, narzut
wydajnosciowy spowodowany dzialaniem mechanizmu jest znikomy. W przypadku
gdy mechanizm jest nieaktywny réznice w czasach oscyluja w granicy btedoéw po-
miarowych, natomiast podczas faktycznej pracy, czas systemowy jest wydluzony
o nieco ponad 1%. Czas zegarowy dzialania calego procesu znacznie przewyzsza
sume czasu uzytkownika i czasu systemowego ze wzgledu na oczekiwanie na ope-
racje wejscia/wyjscia. Z tego powodu ogolny, postrzegany narzut wydajnosciowy
jest jeszcze mniejszy — ponizej 1%.

Kompilacja jadra
Stan mechanizmu Czasy Is] Narzut [%]
real user sys real user sys
Nieskompilowany 345.024 £ 1.645 | 588.541 £ 0.509 | 66.895 £ 0.328 — — —
Nieaktywny 344.277 £1.412 | 587.687 £ 0.518 | 66.614 £0.275 | —0.217 | —0.145 | —0.420
Aktywny 345.066 & 0.698 | 589.251 £ 0.747 | 67.456 £0.419 | 0.012 | 0.121 | 0.839

Tablica 5.7: Makrotest kompilacja jadra: pomiary czasowe — wartosci srednie oraz odchy-
lenia standardowe i obliczone na tej podstawie narzuty wydajnosciowe.

Kompilacja to najobszerniejszy ze wszystkich makrotestow, ktory dodatkowo
laczy operacje wejscia/wyjscia z intensywnymi obliczeniami. W wynikach testu
moze dziwic¢ fakt, iZ czas zegarowy jest mniejszy od sumy czasu uzytkownika i czasu
systemowego — dzieje sie tak, poniewaz kompilacja prowadzona byla w czterech
rownoleglych zadaniach wykonywanych na dwoch rdzeniach, dla ktorych czas
obliczany jest niezaleznie.

Najwazniejsza obserwacja testu jest to, ze wysoka intensywnosc¢ wywotlan sys-
temowych testu nie przeklada sie na wysoki narzut wydajnosciowy, ktoéry dla me-
chanizmu nieaktywnego jest zaniedbywalnie maty, a w przypadku aktywnej pracy
dla czasu systemowego wynosi mniej niz 1%. Biorac pod uwage dtugi taczny czas
wykonania testu, narzut staje sie¢ niezauwazalny. Nalezy pamie¢tac, iz kompilacja
wykonywana byla wspoétbieznie — w przypadku braku zrownoleglenia, wydiuzenie
czasu systemowego przez mechanizm powodowaloby jeszcze mniejszy wplyw na
0golny czas pracy. Dobre wyniki czasu systemowe pokazuja rowniez dobra jakosc
zastosowanej synchronizacji — zadania znajdujace sie¢ w tym samym kontenerze
nie blokuja sie wzajemnie.
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apache httpd

Stan mechanizmu | Zapytania na sekunde [1/s] | Czas zapytania [ms] | Transfer [KB/s]
Nieskompilowany 76.04 £ 0.004 13.152 £ 0.001 11470.25 4+ 0.509
Nieaktywny 76.04 £ 0.000 13.152 £ 0.001 11470.37 4+ 0.581
Aktywny 76.04 £+ 0.000 13.152 £ 0.000 11470.46 4+ 0.070

Tablica 5.8: Makrotest apache httpd: najwazniejsze statystyki zwrocone przez narzedzie ab
— wartosci Srednie i odchylenia standardowe.

Wyniki ostatniego z makrotestow nie wykazaly zadnego narzutu wydajnoscio-
wego dla aplikacji sieciowej. Takie rezultaty mozna uzasadni¢ tym, iZ opdznienia
wprowadzane przez lacze danych sa nieporéwnywalnie wieksze od opo6znien me-
chanizmu. Rzetelne przeprowadzenie testu z demonem httpd wymagatoby zba-
dania dlugoterminowych osiagow rzeczywistego wdrozenia mechanizmu na serwer
i szczegolnej analizy okresow maksymalnego obciazenia. Tylko w takich warun-
kach mozliwe byloby zaobserwowanie spadkoéw wydajnosci, ktorych oczekiwana
wartos¢ wynosi maksymalnie kilka procent. Nalezy jednak pamietac, Ze wyniki
takiego testu obarczone bylyby duzymi niepewnosciami pomiarowymi ze wzgledu
na niedeterminizm wiekszosci sieci komputerowych.

Wnioski

Makrotesty pokazaly, iz zastosowanie opisywanego mechanizmu nie powoduje
znaczacych narzutéw wydajnosciowych w aplikacjach réznego typu. Osiagniete
przez modul wyniki mieszcza sie¢ w okreslonych rygorystycznych limitach pozo-
stawiajac przy tym istotny ,zapas” czasowy. Narzut wydajnosciowy w aplikacjach
intensywnych obliczeniowo pozostaje niewielki, gdyz znaczna czesSC czasu pracy
aplikacji to czas spedzony w przestrzeni uzytkownika, na ktora modul nie ma
wplywu. Dla aplikacji wykonujacych wiele operacji wejscia/wyjscia opoznienie jest
natomiast zaniedbywalnie mate ze wzgledu na dlugi czas oczekiwania na gotowosc¢
urzadzen. Na koniec warto zaznaczyc, iz wobec powyzszych spostrzezen, calkowity
narzut spowodowany dzialaniem mechanizmu maleje wraz z catkowitym czasem
dzialania aplikacji. Jest to cecha jak najbardziej pozadana, gdyz wydajnosc jest
zwykle wazniejsza w programach dziatajacych relatywnie dlugo, niz w aplikacjach
wykonujacych proste i krotkie operacje.

5.2.3. Podsumowanie

Wykonane testy wydajnosciowe pokazaly, iz efektywnosé czasowa mechanizmu
jest zadowalajaca i spelnia postawione wymagania. Warto takze zaznaczyc, iz osiagi
modutu sa widocznie lepsze od wspomnianych wczesniej implementacji referen-
cyjnych. Nalezy jednak pamietac, iz podsystem od poczatku projektowany byt
z zamystem osiagniecia minimalnego narzutu, mniejszego od innych dostepnych
projektow — z tego tez powodu jego funkcjonalnos¢ jest czesto ubozsza. Mozna sie
spodziewac, iz wzbogacenie projektu o nowe mozliwosci zmniejszyloby jego wydaj-
nosc. Nie mozna zatem jednoznacznie wskazac, ktore rozwigzanie jest najlepsze —
wszystko zalezy od konkretnych potrzeb koncowego uzytkownika.



5.3. Przykladowe wdrozenia 72

5.3. Przykladowe wdrozenia

Wyzej przedstawione testy poprawnosciowe i wydajnosciowe maja charakter sy-
mulacyjny, a wiec sa w pewien sposob sztuczne i nie ukazuja rzeczywistego zastoso-
wania mechanizmu. W celu wykazania realnej przydatnosci zaimplementowanego
modutu wdrozono go w dwoch systemach, w ktorych uzycie opisywanego podsys-
temu ma faktyczne uzasadnienie. Testowanie w Srodowisku produkcyjnym jest,
w przeciwienstwie do testowania systemowego, dlugotrwale i pozwala zidentyfiko-
wac inna klase btedow np. wycieki pamieci czy zakleszczenia. Dodatkowo realne
wdrozenie pozwala poznac¢ odczucia uzytkownikéw, na podstawie ktérych mozna
wnioskowac¢ o faktycznej przydatnosci mechanizmu. Tego typu opinie moga okazac
sie szczegoblnie przydatne przed faza powszechnego zastosowania, ktéra ma zwykle
miejsce po zakonczeniu etapu testowania.

5.3.1. Serwer DNS

Pierwsze wdrozenie polegalo na zastosowaniu mechanizmu do kontrolowania
serwera DNS (nsd [36]) niewielkiej sieci lokalnej. W poczatkowej fazie uzyto na-
rzedzie strace do okreslenia, ktore wywolania systemowe sa potrzebne do prawi-
dlowego dziatania ushugi, a na tej podstawie skonstruowano zbioér wywotan zabro-
nionych. Po skompilowaniu jadra w wersji z mechanizmem ochrony, dla opro-
gramowania serwera stworzono specjalng grupe kontrolna, w ktorej wprowadzono
wspomniany zbior niepozadanych wywotan. Podczas kilku kolejnych dni normalne;j
pracy demona nsd nie zanotowano zadnych dysfunkcji czy zauwazalnych spadkow
wydajnosci.

Aby zaprezentowac przydatnos¢ mechanizmu, w kolejnym kroku wprowadzono
do kodu zrodlowego nsd sztuczny btad (gdyz aktualnie nie sa znane bltedy bezpie-
czenstwa w oprogramowaniu nsd) pozwalajacy wykona¢ w zasadzie dowolny kod.
Uruchomienie tak spreparowanego demona nsd w systemie z nieskompilowanym
podsystemem ochrony wywolan systemowych umozliwialo przejecie kontroli nad
maszyna i np. usunigcie badz odczytanie istotnych plikow, utworzenie sesji zdal-
nego logowania czy tez dalsze penetrowanie zasobow sieci. Szkody wyrzadzone
przez atakujacego mogly by¢ wyjatkowo dotkliwe, gdyz demon ten dziala z upraw-
nieniami superuzytkownika. Proba wykonania tych samych operacji, gdy serwer
zostal uruchomiony wewnatrz restrykcyjnej grupy kontrolnej zakonczyta sie niepo-
wodzeniem. Mozliwosci atakujacego byty bardzo niewielkie i w zasadzie ograniczaty
sie do wplywania na sposob dzialania samego nsd, a nie catego systemu.

Wdrozenie mechanizmu do takiego zastosowania mozna zatem uznac za suk-
ces, gdyz istotnie zwieksza bezpieczenstwo maszyny serwerowej. Nalezy jednak
zauwazyc, iz znaczne ograniczenie mozliwosci atakujacego byto mozliwe, poniewaz
nsd uzywa waskiego, dobrze zdefiniowanego zbioru wywotan systemowych. Warto
dodag¢, iz wyznaczenie odpowiedniego zbioru wywotan zabronionych jest zadaniem
trudnym, co stanowi istotna wade tego mechanizm bezpieczenstwa.

5.3.2. Serwer zdalnej kompilacji i uruchamiania

Po zakonczeniu etapu implementacji, za poSrednictwem serwisu Unix & Linux
Stack Exchange [31] skupiajacego uzytkownikow tych systemoéw, nawigzano kon-
takt z osoba potrzebujaca rozwiazania typu sandbox. Mechanizm tego typu po-
trzebny byl do zabezpieczenia serwera zdalnej kompilacji i uruchamiania, ktory
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shuzy prowadzeniu zawodow algorytmicznych podobnych do SPOJ [37] czy TopCo-
der [32]. Uczestnicy konkursow tego typu nadsylaja rozwiazania pewnych zadan al-
gorytmicznych w postaci kodow zrodlowych, ktore sa nastepnie kompilowane i uru-
chamiane. Rozwigzania otrzymane od zawodnikéw musza by¢ testowane w izolo-
wanym Srodowisku tak, aby nie mogly one w zaden sposob wplyna¢ na maszyne
oceniajaca. Administrator serwera zgodzil si¢ na testowe zastosowanie podsystemu
do stworzenia piaskownicy dla zadan zawodnikow.

W przypadku tego wdrozenia wyznaczenie listy wywolan dozwolonych byto ta-
twe, gdyz wynikaja one wprost z regulaminu zawodow. Proces konkursowy moze
odczytywac standardowe wejscie (read()), zapisywac¢ dane do standardowego wyj-
Scia (write()), alokowac pamiec (brk()) oraz zakonczyc¢ dzialanie (exit(), exit_group()).
Dla zadan zawodnik6éw stworzono wiec odpowiednia grupe i skonfigurowano wyzej
wymieniona polityke. Tak skonstruowany sandbox zapewnil dokladnie taki po-
ziom ochrony, jaki byl wymagany. Administrator serwera szczegolnie zadowolony
byt z latwosci obstugi modutu oraz z jego wysokiej wydajnosci. Zaimplementowany
podsystem zastapit starszy, niewydajny mechanizm oparty na wywotaniu ptrace(),
ktory przez swoja nieefektywnos¢ wptywal wazaco na wyniki czasowe rozwiazan.
Ostatecznie modut uzyskal pozytywna ocene w testach i bardzo prawdopodobne,
ze zostanie zastosowany w produkcyjnej wersji serwera zawodow.

5.4. Ocena realizacji wymagan

Po zakonczeniu fazy testow nalezy rzetelnie odniesc si¢ do wymagan postawio-
nych na etapie projektowania. BezpoSrednim wskaznikiem realizacji oczekiwan sa
tu wyniki wszystkich przeprowadzonych testow i wdrozen. Ponizej opatrzono zatem
komentarzem dotyczacym jakosci realizacji kazde ze sformulowanych wymagan.

5.4.1. Wymagania funkcjonalne

1. Mozliwosci kontroli

Zgodnie z oczekiwaniami, modul daje mozliwos¢ zdefiniowania dowolnego
zbioru wywotan zabronionych poprzez okreslenie numeréw niepozadanych
ustug. Kontroli podlegaja pojedyncze zadania Linuksa, co wynika z konstrukcji
mechanizmu grup kontrolnych. Istnieje mozliwos¢ skonfigurowania indywidu-
alnego zbioru ograniczen dla wskazanego zadania, jednak moze to okazac sie
niewygodne, gdyz wymaga stworzenia oddzielnej grupy. Przy duzej ilosci zadan
z odmiennymi uprawnieniami takie rozwiazanie moze okazac si¢ nienaturalne,
trudne w zarzadzaniu i nieefektywne pamieciowo. Nalezy jednak zaznaczyc¢, ze
zwykle niewielka liczba zadan powinna podlegac jakimkolwiek ograniczeniom,
a dodatkowo czesto sa one podobne badz jednakowe (zob. podrozdzial 2.2.1) —
w takim wypadku mechanizm bedzie przyjazny w uzytkowaniu.

2. Poziom bezpieczenistwa
Pierwsze z wymagan poziomu bezpieczenstwa jest zapewnione przez sam rdzen
mechanizmu grup kontrolnych. Po podmontowaniu systemu plikow modutu,
ktory jest jedynym sposobem konfiguracji, domyslnymi uprawnieniami dostepu
jest zestaw bitow -rw-r-r-, a wiec w istocie jedynie administrator moze wpro-
wadza¢ zmiany w dzialaniu podsystemu. Dodatkowo, co nalezy uznac jako
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zalete, istnieje naturalna mozliwos¢é modyfikacji uprawnien pliku oraz zasto-
sowanie dodatkowego mechanizmu ACL uzyskujac tym samym bardziej ztozona
i dostosowana do potrzeb polityke dostepu do konfiguracji podsystemu.

W kwestii realizacji kolejnego podpunktu nalezy zauwazyc, iz zadanie nie ma
mozliwosci pominiecia ochrony dostepu, gdyz funkcja podpiecia wywolywana
jest w kazdej Sciezce, przez ktéra moze przechodzi¢ zadanie wykonujace wywo-
lanie systemowe. Aby wykazac slusznosSc tego stwierdzenia, testy systemowe
uzywaja wszystkich istniejacych Sciezek zadan wywolan w celu weryfikacji
wymuszania polityki dostepu. dJedynym niebezpieczenstwem pozwalajacym
potencjalnie omina¢ mechanizm, moga by¢ bledy w innych modutach jadra,
ktore umozliwiaja wykonanie skoku pod dowolny adres — w tym bezposrednio
pod adres wywolania systemowego. Wplyniecie na te kwestie jest jednak
w ramach zaimplementowanego modutu niemozliwe.

Mozliwosci konfiguracji

Mechanizm zezwala na modyfikacje polityki w dowolnym momencie — podsys-
tem moze by¢ modyfikowany juz od momentu inicjalizacji grup kontrolnych az
do wylaczenie systemu.

Interfejs uzytkownika

Wygodna konfiguracja podsystemu jest wykonywana standardowo przy pomocy
plikow tasks, syscalls.allow oraz syscalls.deny. Interfejs plikowy jest wyjat-
kowo latwy w uzytkowaniu przez skrypty powloki, gdyz podstawowe czynnosci
wymienione w wymaganiu mozna wykonac¢ za pomoca polecen cat, echo, ls
oraz cd. Jedyna niedogodnoscia zwigzana z konfigurowaniem podsystemu
jest brak mozliwosci wspolbieznego wykorzystywania interfejsu uzytkownika
(zob. podrozdzial 4.2.4), co jednak w typowych zastosowaniach nie powinno
utrudniac pracy.

Wspoélpraca z innymi mechanizmami bezpieczenstwa

Podsystem moze by¢ bez problemow zestawiony z innymi mechanizmami bez-
pieczenstwa. Dodatkowo modul jako element systemu grup kontrolnych jest
idealnym narzedziem do wsparcia budowy kontenerow procesow.

5.4.2. Wymagania niefunkcjonalne

1.

Efekt pracy

Modyfikacja jadra dostarczona jest w postaci taty w zunifikowanym formacie
diff zgodnym z dokumentem Submitting Patches. Na potrzeby projektu
zmodyfikowany zostat réwniez plik Kconfig tak, aby za pomoca narzedzia
menuconflg istniata mozliwos¢ wlaczania i wylaczania kompilacji modutu. Efekt
pracy jest wiec w calosci zgodny ze standardami przyjetymi dla rozwoju kodu
Linuksa.

. Wersja jadra

Modyfikacja testowana byla dla jadra w wersji 3.1.6 dostepnej na oficjalnej
stronie archiwow kodu jadra [39]. Warto doda¢, iz modyfikacja sprawdzana
byla rowniez z wersjami kandydujacymi do wydania (ang. release candidate)
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jadra 3.2, a wiec istnieje duza szansa, iz bedzie ona zgodna z wersja finalna.

3. Architektura sprzetu
Modut oferuje identyczna funkcjonalnosé dla architektur x86 oraz x86-64,
co potwierdzaja testy systemowe przeprowadzone na obydwu platformach.
Kod maszynowy zwiazany z architektura x86-64 jest jednak nieco bardziej
skomplikowany, gdyz musi obstugiwac tryb zgodnosci z architektura x86. Nie
wplywa to jednak w zaden sposo6b na efekt koncowy widziany przez uzytkownika
mechanizmu.

4. Przenosnos¢ kodu

Zdecydowana wiekszoS¢ mechanizmu zostala napisana w sposob przenosny
w jezyku C przy wykorzystaniu wielu funkcji API jadra zapewniajacych efek-
tywne dzialanie na réznych platformach. Podczas przenoszenia modutu na inna
platforme mozna wiec zaklada¢, iz cze$¢ napisana w jezyku C bedzie dziatac
mozliwie wydajnie dla danej architektury. Umieszczenie wywotania funkcji pod-
piecia w odpowiednich sciezkach mozliwe byto jednak wylacznie za pomoca je-
zyka specyficznego dla platformy. Przeniesienie mechanizmu na inna archi-
tekture bedzie wiec wymagato napisania odpowiednich fragmentéw w asemble-
rze. Nie powinno to jednak stanowi¢ doraznego problemu, gdyz operacje wy-
konywane w niskopoziomowym kodzie platformy sprowadzaja si¢ do wywotania
funkcji i sprawdzenia wartosci zwracanej.

W przysztosci warto mimo wszystko rozwazy¢ przettumaczenie fragmentow kodu
w jezyku C na asembler w celu dalszej optymalizacji dzialania mechanizmu.

5. Wydajnos¢

Wykonane testy wydajnosciowe pokazuja, iz dla pojedynczych, bardzo prostych
wywolan systemowych narzut wydajnosciowy przekracza 5%. Trudno sobie
jednak wyobrazi¢ programy wykonujace wylacznie wywolania typu getuid()
czy getpid(), do tego z duza czestotliwoscia. Makrotesty pokazuja natomiast,
ze dla standardowych programow, niezaleznie od tego czy sa zwiazane z CPU
czy z operacjami wejScia/wyjscia, mechanizm nie powoduje istotnego narzutu
wydajnosciowego — zarowno gdy jest wlaczony jak i wylaczony. Mozna zatem
stwierdziC, ze wymaganie to zostalo spelnione, gdyz ciezko jest wskazac
rzeczywiste aplikacje, dla ktorych opoznienia spowodowane przez mechanizm
bylyby znaczace i przekraczalyby okreslone rygory.

6. Konwencja i styl kodu zrédlowego
Kod mechanizmu pisany byt z dbatoscia o styl i konwencje. Finalna jego wersja
sprawdzona byla pod tym katem przez narzedzie checkpatch.pl dostarczane
z jadrem, ktore za pomoca statycznej analizy ocenia jakos¢ kodu.

Na podstawie powyzszej analizy mozna stwierdzi¢, iz implementacja speinia po-
stawione wymagania. Na etapie testowania mozna zatem uznac¢ koncowy produkt
za sukces. Najwazniejszym i najbardziej miarodajnym wskaznikiem jakosci pracy
bedzie jednak zainteresowanie uzytkownikoéw, a w dalszej fazie — ich satysfakcja.
Dopiero na podstawie informacji zwrotnej mozna bedzie bowiem oceni¢, czy mecha-
nizm spelnia swoje najwazniejsze zadanie — zwigksza bezpieczenstwo dystrybuciji
Linuksa.



Podsumowanie

Poniewaz realizacja zalozen zostala zweryfikowana pozytywnie, cel dzialan
mozna uznac za osiagniety. W pracy zaprezentowano kompletny proces powstawa-
nia oprogramowania dla systemu Linux, czego efektem koncowym jest modut bez-
pieczenstwa. Pierwszym krokiem na drodze do stworzenia produktu byla analiza
rzeczywistych potrzeb uzytkownikoéw, dzieki ktoérej zidentyfikowano pewna klase
nierozwiazanych dotychczas problemow. Nastepnie, poza zbadaniem istoty samego
zagadnienia, rozwazono z czego wynika wspomniana nisza — dlaczego istniejace
rozwiazania sa niedostateczne? Na podstawie przegladu dziedziny stworzono cha-
rakterystyke produktu, ktory moze sprosta¢ oczekiwaniom spotecznosci. Wspo-
mniana charakterystyka zostata sformalizowana w postaci wymagan, ktére pozniej
kierowaly przebiegiem prac w fazie projektowania i implementacji. Oba wymienione
etapy okazaly sie szczegdlnie interesujace ze wzgledu na specyfike programowania
w przestrzeni jadra Linuksa. DoSwiadczenie tego typu jest calkowicie odmienne od
pozostatych rodzajow wytwarzanego oprogramowania — wymaga zastosowania od-
rebnych technik i zwrocenia uwagi na zupelnie inne zagadnienia powiazane glownie
z systemami operacyjnymi i architektura komputera.

Efektem prac przeprowadzonych na etapie implementacji jest funkcjonalny mo-
dutl bezpieczenstwa, ktory w nastepnym kroku zostal dokladnie przetestowany za-
rowno pod wzgledem poprawnosci, jak i wydajnosci. Uzupelnieniem fazy testow
byly przeprowadzone wdrozenia, ktorych zadaniem bylo pokazanie rzeczywistych
przypadkow uzycia dla stworzonego mechanizmu. Caly proces opisany w pracy
mial wiec przebieg klasycznego projektu informatycznego, w ktérym na poczatku
zebrane i spisane zostaly wymagania, nastepnie na tej podstawie stworzono pro-
jekt, ktory zostal zaimplementowany, przetestowany i w konicu wdrozony.

Gotowy modul wraz z przygotowanym zestawem testow bedzie dalej rozwijany
poza ramami pracy dyplomowej. Aktualnie, nadrzednym celem projektu jest wia-
czenie go do glownej linii Linuksa, co zostalo zasygnalizowane w rozdziale doty-
czacym implementacji. Decyzja taka wydaje sie prawidlowa z kilku wzgledow.
Przede wszystkim dalszy rozwdj projektu pozwala poszerzyc horyzonty wiedzy. Po-
nadto obecnos¢ kodu mechanizmu w Linuksie moze spowodowac, iz zostanie on
powszechnie wykorzystany i okaze sie przydatny dla wielu uzytkownikow. Szero-
kie wdrozenie moze przyczynic sie natomiast do odnalezienia niezidentyfikowanych
wczesniej btedow, a tym samym do polepszenia jakosci modutu. Istnieje rowniez
wiele pomystow na dalsze wzbogacenie funkcjonalnosci i jakosci dziatania mecha-
nizmu, m.in.:

— wzbogacenie mozliwosci kontroli o sprawdzanie wartosci konkretnych argumen-
tow przekazanych do wywolania systemowego,

— stworzenie programu wspomagajacego tworzenie polityk na podstawie automa-
tycznej analizy wykonania programow,

— dalsze optymalizacje wydajnosci,

— przeniesienie na inne architektury sprzetowe, w szczegolnosci ARM.
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Niezaleznie jednak od dalszych prac nad mechanizmem, w obliczu powyzszych
spostrzezen, prace mozna uznac za wykonana zgodnie z planem — zakonczona
sukcesem.



A. Instrukcja modulu

A.1. Aplikacja laty i kompilacja jadra

1 8 1s
2 syscalls_cgroup.patch

3 $ wget http://www.Kkernel.org/pub/linux/kernel/v3.0/linux —3.1.5.tar.bz2
4 $ tar —xjf linux—3.1.5.tar.bz2

5 $ cd linux-3.1.5

6 $ patch —pl —s < ../syscalls_cgroup.patch

7 $ make menuconfig

8

9

General setup —>
10 [«*] Control Group support —>
11 [«] Syscalls controller for cgroups
13 $ make

15 Kernel: arch/x86/boot/bzlmage is ready (#1)

Wydruk A.1: Sekwencja polecen wymagana do zaaplikowania laty i skompilo-
wania jadra.

Komentarz

Jak wida¢ na podstawie linii 5, 6, narzedzie patch musi by¢ uruchamiane
z katalogu zawierajacego pliki jadra, natomiast sama tata powinna znajdowac si¢
w katalogu nadrzednym. Jest to zwiazane z konwencja uzywania aplikacji diff
i tym, jak opisuje ona Sciezki. Dodatkowe wyjasnienia tych kwestii mozna odnalez¢
w dokumentach applying-patches.txt oraz SubmittingPatches z [41].

Narzedzie menuconfig stuzy do tworzenia pozadanej konfiguracji jadra, w tym do
wybrania modutéw do skompilowania. Aby mechanizm ochrony wywotan systemo-
wych byt dostepny, nalezy oznaczy¢ pozycje Syscalls controller for cgroups dostepna
w menu Control Group support.

A.2. Przykladowe uzycie podsystemu

mkdir /cgroup

mount —t tmpfs cgroup_root /cgroup

cd /cgroup

mkdir syscalls

mount —t cgroup —o syscalls syscalls_root syscalls
Is

o oA ® N =
FH oH* H o H H
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7 cgroup.clone_children cgroup.procs release_agent syscalls .deny
8 cgroup.event_control notify_on_release syscalls.allow tasks

9 # cat syscalls.allow

v 01 ... 311

1 # cat syscalls.deny

13 # cat tasks
15 2

17 # mkdir testl

18 # cd testl

9 # 1s

20 cgroup.clone_children cgroup.procs syscalls.allow tasks
21 cgroup.event_control notify_on_release syscalls .deny

22 # echo O > tasks

23 # cat tasks

24 2357

25 2374

26 # echo 83 > syscalls.deny

27 # cat syscalls.deny

28 83

29 # mkdir test2

30 mkdir: cannot create directory ’test2’: Function not implemented
echo 83 > syscalls.allow

mkdir test2

cd ..

echo 83 > syscalls.deny

cd testl

mkdir test3

37 mkdir: cannot create directory ’'test3’: Function not implemented
38 # echo 83 > syscalls.allow

39 —bash: echo: write error: Operation not permitted

o H o H I

Wydruk A.2: Przyklad polecenn montujacych i wykorzystujacych podsystem.

Komentarz

Zaklada sig, ze wszystkie powyzsze polecenia sa wykonywane przez super-
uzytkownika. Na poczatku w katalogu /cgroup tworzony jest tymczasowy system
plikow (1, 2), aby utworzona hierarchia nie zachowala sie¢ po ponownym urucho-
mieniu komputera (nie jest to potrzebne). Nastepny krok powoduje utworzenie
katalogu syscalls (4) oraz zamontowanie w nim systemu plikéw cgroup dla pod-
systemu o nazwie syscalls (5). Po pomyslnym zamontowaniu hierarchii dostepne
sa pliki konfiguracyjne podsystemu (6). Domyslnie dla grupy kontrolnej najwyz-
szego poziomu wszystkie wywotlania sa dozwolone (10, 11). Do grupy tej naleza
tez wszystkie zadania systemu (13). W Kkolejnym etapie tworzona jest podgrupa
o0 nazwie testl (17) oraz dodane zostaje do niej zadanie aktualnie dziatajacej po-
wloki systemu (22). Co ciekawe, lista zadan rozwazanej grupy zawiera dwa zadania
(23) — dzieje sie tak poniewaz wywolanie programu cat powoduje utworzenie zada-
nia potomnego, ktore trafia do tej samej grupy kontrolnej co zadanie nadrzedne.
Wpisanie wartosci 83 do pliku syscalls.deny (26) powoduje dodanie wywolania
o numerze 83 do listy wywotan zabronionych (27). Numerowi 83 w systemie de-
monstracyjnym odpowiada wywolanie mikdir — z tego powodu wydanie polecenia
midir test2 (29) nie udaje sie¢ — zostaje zwrocony btad (30). Po dodaniu wywotlania
83 do listy wywotan dozwolonych (31), proba stworzenia katalogu test2 konczy sie
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sukcesem (32). Na zakonczenie demonstracji wywotanie mkdir zostaje zabronione
w grupie najwyzszego poziomu (33, 34), powodujac tym samym wzbronienie we
wszystkich grupach podrzednych (37). Proba zezwolenia na wywolanie 83 w grupie
testl konczy sie zatem niepowodzeniem (39), gdyz jest ono zabronione w grupie
wWyzszego poziomu.
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